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GruBwort

Liebe Leserinnen, liebe Leser,

Kinstliche Intelligenz ist die Schllsseltechnologie unserer
Gegenwart. Intelligente Systeme finden sich mittlerweile in
nahezu allen gesellschaftlichen Lebensbereichen wieder und
unterstltzen den Menschen dabei, Aufgaben schneller und
zuverlassiger zu bewaltigen. Prognosen lassen erwarten, dass
Kinstliche Intelligenz das weltweite Wirtschaftswachstum
signifikant erhéhen und die Entwicklung der Gesellschaft ent-
scheidend pragen wird — auch weil K| das Potenzial birgt, einen
wichtigen Beitrag zur Bewaltigung groBer gesellschaftlicher
Herausforderungen in Bereichen wie Klimaschutz, Mobilitat
und Gesundheit zu leisten.

In Deutschland verfligen wir Gber eine exzellente Ausgangslage
im Bereich der Kinstlichen Intelligenz und des Maschinellen
Lernens — insbesondere in Nordrhein-Westfalen. Unser Industrie-
und Innovationsland kann auf eine langjahrige Erfahrung im
Bereich der Klnstlichen Intelligenz zurlickgreifen und nimmt
eine Vorbildfunktion ein, wenn es darauf ankommt, Wirtschaft
und Forschung zu verzahnen und anwendungsorientierte
KI-Forschung voranzutreiben. Bereits 2019 wurde zu diesem
Zweck die Kompetenzplattform KI.NRW initiiert, um die Akteure
im Bereich der Klnstlichen Intelligenz zu vernetzen und den
Technologietransfer von der Forschung in die Praxis zu starken.

Mit dem Einsatz von KI-Anwendungen gehen allerdings auch
spezifische Risiken einher, die Themen wie Sicherheit, Trans-
parenz, Verlasslichkeit, Fairness, Autonomie und Datenschutz
betreffen. Wenn wir das immense Potenzial der Technologie
erschlieBen wollen, ist es unerlasslich, den Menschen in den
Mittelpunkt der Gestaltung von KI-Anwendungen zu stellen,
die erwahnten Risiken zu evaluieren und entsprechend zu
minimieren. Eine perspektivisch von unabhangigen Prifstellen
ausgestellte Zertifizierung von Kl-Produkten kann helfen,

die Qualitat der Systeme zu erhohen, das Vertrauen und die
Akzeptanz von Kl in der Gesellschaft zu starken und vor allem
die Wettbewerbsfahigkeit unserer Unternehmen nachhaltig
und Uber die Landesgrenzen hinaus zu sichern.

Der lhnen nun vorliegende Prifkatalog des Fraunhofer IAIS ist
ein wichtiger Meilenstein auf dem Weg zu einer unabhangigen
KI-Prifung und beschreibt auf Gber 160 Seiten, wie KI-Anwen-
dungen systematisch hinsichtlich Risiken evaluiert werden
konnen, formuliert Vorschlage fur Prifkriterien zur Messung
der Qualitat der Systeme und schlagt MaBnahmen vor, die Kl-
Risiken mindern kénnen. Damit dient der Prifkatalog nicht nur
als praxistauglicher Leitfaden, um gemaB einer vereinheitlich-
ten Vorgehensweise produktspezifische, reproduzierbare und
standardisierte Prifverfahren und Qualitatsverbesserungen von
KI-Systemen zu ermdglichen, sondern auch als nationaler und
internationaler Weichensteller fiir eine ebenso innovations-
freundliche wie vertrauenswiirdige Normierung und Standar-
disierung »made in Germany«. Die Wissenschaftlerinnen und
Wissenschaftler aus Sankt Augustin haben den Priifkatalog
bereits in ersten Pilotprifungen mit Unternehmen erfolgreich
getestet.

Ich freue mich, dass wir das Vorhaben im neuen KI.NRW-
Flagship »ZERTIFIZIERTE Kl« gemeinsam weiter vorantreiben
konnen und winsche allen Beteiligten viel Erfolg.

Mit herzlichen GriiBen
Prof. Dr. Andreas Pinkwart

Minister flr Wirtschaft, Innovation, Digitalisierung und Energie
des Landes Nordrhein-Westfalen



Executive Summary

Kunstliche Intelligenz (KI) hat in den vergangenen Jahren beeindruckende Fortschritte erzielt und pragt als
Schlusseltechnologie Wirtschaft und Gesellschaft entscheidend. Prominente Anwendungsbeispiele finden sich in
der medizinischen Diagnostik, der pradiktiven Wartung und perspektivisch beim autonomen Fahren. Gleichzeitig
liegt es auf der Hand, dass Kl und auf ihr basierende Geschaftsmodelle nur dann ihr volles Potenzial entfalten
kénnen, wenn Kl-Anwendungen nach hohen Qualitdtsstandards entwickelt werden und wirksam gegen neu-
artige KlI-Risiken abgesichert sind. Ein Beispiel eines solchen KI-Risikos ist etwa die ungerechtfertigte Diskriminie-
rung von Nutzer*innen bei der Kl-basierten Verarbeitung von personenbezogenen Daten zur Kreditvergabe oder
Personalauswahl. Ein anderes Beispiel stellen schwerwiegende Falschpradiktionen dar, welche aus geringen Sto-
rungen in den Eingabedaten resultieren, etwa wenn FuBganger*innen durch ein autonomes Fahrzeug aufgrund
verrauschter Bildaufnahmen nicht erkannt werden. Dass diese neuen Risiken auftreten, ist eng verbunden mit
der Tatsache, dass sich der Entwicklungsprozess von Kl-Anwendungen, insbesondere solchen, die auf Maschi-
nellem Lernen (ML) basieren, stark von dem herkdmmlicher Software unterscheidet. Denn wie sich KI-Anwen-
dungen verhalten, wird im Wesentlichen aus groBen Datenmengen erlernt und nicht durch die Programmierung
fester Regeln vorgegeben.

Die Frage nach der Vertrauenswurdigkeit von KI-Anwendungen ist daher zentral und Gegenstand vieler wichti-
ger Veroffentlichungen von Stakeholdern aus Politik, Wirtschaft und Gesellschaft. Zu nennen sind hier insbeson-
dere der Verordnungsentwurf der Europdischen Kommission', die Normungsroadmap KI? und die Empfehlungen
der High-Level Expert Group on AP, welche wichtige Leitplanken zum vertrauenswdrdigen Einsatz von Kiinst-
licher Intelligenz formulieren. Gleichzeitig besteht Einigkeit darin, dass in einem nachsten Schritt die oftmals
abstrakt beschriebenen Anforderungen an vertrauenswirdige Kl konkretisiert und greifbar gemacht werden
mussen. Eine Herausforderung dabei ist, dass die konkreten Qualitatskriterien fir eine KI-Anwendung stark
vom Anwendungskontext und moégliche MaBnahmen zu deren Erflllung wiederum stark von der verwendeten
KI-Technologie abhangen. So sind bei einer automatisierten Analyse von Bewerbungsdokumenten die Anforde-
rungen an die Vertrauenswurdigkeit eines KI-Systems anders zu bewerten als beispielsweise bei einem Bilderken-
nungsverfahren zur Qualitatssicherung von Autokarosserien. SchlieBlich werden praxistaugliche Prifverfahren
bendtigt, um fir spezifische KI-Anwendungen beurteilen zu kénnen, ob diese nach angemessenen Qualitats-
standards entwickelt wurden.

Der vorliegende KI-Priifkatalog setzt genau an dieser Stelle an und richtet sich an zwei Zielgruppen: Zum einen
gibt er Entwickler*innen eine Richtschnur an die Hand, um ihre KI-Anwendungen systematisch vertrauenswurdig
zu gestalten. Zum anderen leitet er Prifer*innen dazu an, KI-Anwendungen strukturiert auf Vertrauenswirdig-
keit zu untersuchen.

1 European Commission, Directorate-General for Communications Networks, Content and Technology (April 2021). Proposal for a Regu-
lation laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts.
COM/2021/206 final https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (letzter Aufruf: 23.06.2021)

2 Wahister, Winterhalter (Hrsg.) (November 2020). Deutsche Normungsroadmap Knstliche Intelligenz. Deutsches Institut fir Normung

e.V. und Deutsche Kommission Elektrotechnik. https://www.dke.de/de/arbeitsfelder/core-safety/normungsroadmap-ki (letzter Aufruf:
23.06.2021)

3 High-Level Expert Group on Al (HLEG) (April 2019). Ethics Guidelines on trustworthy Al. Europdische Kommission. https:/digital-strategy.
ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai (letzter Aufruf: 21.06.2021)
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Hierzu formuliert er ein vierstufiges Vorgehen:

1. Eine umfassende Risikoanalyse entlang der Dimensionen Fairness, Autonomie und Kontrolle, Transparenz,
Verlasslichkeit, Sicherheit und Datenschutz.

2. Die Festlegung objektiver, moglichst messbarer Zielvorgaben, um die Mitigation der unter 1 identifizierten
Risiken nachweisbar zu machen.

3. Eine systematische Auflistung von MaBnahmen entlang des Lebenszyklus einer KI-Anwendung, um die in 2
gesetzten Zielvorgaben zu erreichen.

4. Die Erstellung einer stringenten Argumentation, dass die unter 2 formulierten Zielvorgaben erreicht wurden
(»Absicherungsargumentation fur die Vertrauenswirdigkeit«), wobei auch Kl-spezifische Trade-Offs, z.B.
Sicherheit vs. Transparenz, berticksichtigt werden.



1. Einleitung

Kinstliche Intelligenz (KI) dringt in immer mehr Bereiche unseres Alltagslebens vor und tGbernimmt zunehmend
verantwortungsvolle Aufgaben. Beispielhaft zu nennen sind die Kl-basierte Qualitatskontrolle in der Produktion,
Unterstltzungssysteme flr die medizinische Diagnostik, automatisierte Borsengeschafte oder perspektivisch das
autonome Fahren. Fur Kl-basierte Geschaftsmodelle ist es hierbei von zentraler Bedeutung, dass die KI-Anwen-
dung verlasslich, sicher und resilient ist. Gleichzeitig ist es fir den Menschen als Nutzenden und Betroffenen
wichtig, dass der Einsatz von Kl im Einklang mit gesellschaftlichen Wertvorstellungen erfolgt. Es zeigt sich somit,
dass insbesondere flr sensible Anwendungskontexte das Potenzial von KI nur dann voll ausgeschopft werden
kann, wenn Kl-Anwendungen nach hohen QualitdtsmaBstaben realisiert werden.

Dabei stellen sich verschiedene Herausforderungen einerseits in Bezug auf die Verantwortung fr
die Qualitat von KI-Anwendungen und andererseits hinsichtlich der technischen Uberpriifbarkeit von
Qualitatsanforderungen.

Die Verantwortung flr die Qualitat von KI-Systemen ist entlang einer Wertschdpfungskette verteilt, die sich stark
von der Entwicklung herkémmlicher Software unterscheidet. KI-Anwendungen basieren oftmals auf Verfah-

ren des Maschinellen Lernens (ML), die Muster in sogenannten Trainingsdaten lernen und ein Modell erstellen,
um das Gelernte auf unbekannte (aber strukturell mit den Trainingsdaten vergleichbare) Daten anzuwenden.

Da derartige Modelle oft Gber Millionen (bisweilen auch Milliarden) an Parametern spezifiziert werden, beru-
hen KI-Anwendungen somit insbesondere auf der Verarbeitung groBer Datenmengen, woflr entsprechende
IT-Infrastrukturen und Rechenleistungen bendtigt werden. Neben den Datenerzeugern spielen hierbei auch
Cloud-Dienstleister eine wichtige Rolle, welche die bendtigte Rechenkapazitat, Infrastruktur sowie entsprechen-
de Kl-Basisdienstleistungen wie beispielsweise Optical Character Recognition (OCR) bereitstellen und somit maB-
geblich die Qualitat von KI-Anwendungen mitbeeinflussen konnen.

Neben einer komplexen Wertschdpfungskette stellt auch die Komplexitat der KI-Anwendungen selbst eine
Herausforderung fur die Sicherstellung ihrer Qualitat dar. So kann die Funktionsweise der zugrundeliegenden
Modelle, etwa aufgrund der hohen Anzahl an Parametern, selbst von Expert*innen oftmals nur schwer nach-
vollzogen werden. Des Weiteren kann sich der Lernprozess prinzipiell auch wahrend des Betriebs der KI-Anwen-
dungen fortsetzen, sodass Leitplanken bendtigt werden, um beispielsweise das Erlernen von Fehlverhalten zu
vermeiden.

Priifung als wichtiger Baustein fiir Vertrauen und Qualitat

Es ist daher fur KI-Expert*innen wichtig, Qualitat systematisch in die Entwicklung eigener KI-Anwendungen
implementieren und gleichzeitig die Qualitat dritter Systeme einschatzen zu kénnen. Ferner missen Nutzer*in-
nen und Betroffene darauf vertrauen kénnen, dass entsprechende KI-Anwendungen angemessenen Qualitats-
anforderungen gentigen. Ein in anderen Domanen bewahrter Baustein, um Vertrauen herzustellen, sind sach-
kundige und neutrale Prifungen. Marktfahige Prifverfahren, die zugesicherte Eigenschaften von KlI-Produkten
und -Dienstleistungen bestatigen, kdnnen beispielsweise einen Beitrag zur Markenbildung leisten und somit
Wettbewerbsvorteile schaffen. Daneben kénnen Prifungen auch Teil von vorgeschriebenen Zulassungs- und
Aufsichtsverfahren sein. Mit dem kdirzlich veroffentlichten Verordnungsentwurf der Europaischen Kommission*

4 European Commission, Directorate-General for Communications Networks, Content and Technology (April 2021). Proposal for a
Regulation laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts.

COM/2021/206 final https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (letzter Aufruf: 23.06.2021)
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zeichnet sich ab, dass solche Zulassungsverfahren im Bereich Kl fir den europaischen Markt zeitnah etab-

liert werden. Denn neben dem Verbot gewisser Einsatzzwecke fir K| gibt der Verordnungsentwurf vor, dass
»Hochrisikosysteme« einer Konformitatsbewertung unterzogen werden missen. Dies betrifft eine Vielzahl von
KI-Anwendungen, die bereits fester Bestandteil unseres Alltagslebens sind.

Operationalisierung von Qualitdatsanforderungen und bestehenden KI-Richtlinien

Wahrend allgemeine Anforderungen an die Vertrauenswurdigkeit von Kl bereits seit geraumer Zeit Gegenstand
intensiver gesellschaftlicher und politischer Diskussionen sind und viele Richtlinien zur Vertrauenswurdigkeit von
KI-Anwendungen veroffentlicht wurden, ist die Operationalisierung dieser Richtlinien noch immer zu groen
Teilen offen. Deutlich wird dies insbesondere daran, dass die systembezogenen Anforderungen im Verordnungs-
entwurf der Europdischen Kommission nicht als eindeutige bzw. quantitative Kriterien formuliert sind, sondern
groBen Ermessensspielraum lassen. Fur die technische Konkretisierung der Anforderungen verweist die Europai-
sche Kommission auf harmonisierte Normen und technische Standards®, die jedoch, wie die im Dezember 2020
veroffentlichte Normungsroadmap Ki® Gberdeutlich aufzeigt, in groBen Teilen noch nicht vorhanden sind. Auch
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat den Handlungsbedarf bezlglich der Entwick-
lung von »Standards, technischen Richtlinien, Prifkriterien und Prifmethoden«’ fiir den sicheren Einsatz von
Kl-Anwendungen betont.

Festzuhalten ist hierbei, dass die konkreten Anforderungen, die zur Erflllung der Vertrauenswirdigkeit an eine
KI-Anwendung zu stellen sind, hochgradig von der verwendeten Technologie und dem Einsatzkontext abhan-
gen. Winschenswert waren Key Performance Indicators (KPIs), die die Qualitat von KI-Anwendungen messbar
machen. Die Normungsroadmap K diskutiert hierfir das Beispiel von Kl-basierten Ubersetzungssystemen, wobei
die Qualitat der Ubersetzung durch den sogenannten BLEU Score® gemessen wird. Der BLEU Score vergleicht hier-
bei auf einer Skala von 0 bis 100 eine Kl-basierte Ubersetzung mit einer menschlichen Ubersetzung, wobei der
Wert 100 die perfekte Ubereinstimmung bedeutet. Je kritischer der Verwendungszweck der Ubersetzung, desto
hoher muss der BLEU Score sein. In dem Beispiel wird etwa fir die Ubersetzung von Social Media Posts ein BLEU
Wert von mindestens 35 vorgeschlagen und fur die Ubersetzung von Arztbriefen ein BLEU Wert von mindestens
45. Angesichts der Fille von Kl-Technologien und ihrer unterschiedlichen Anwendungskontexte stellt sich jedoch
die Frage, welche Metrik und welcher Schwellwert fur einen gegebenen Anwendungskontext verhaltnismaBig
sind. Im Beispiel der Vermeidung einer ungerechtfertigten Diskriminierung durch eine KI-Anwendung wird aus
technischer Sicht eine Quantifizierung von Fairness bendtigt. Zur Fairnessquantifizierung stehen jedoch eine
Vielzahl unterschiedlicher Konzepte und Metriken zur Verfligung. Somit muss im Einzelfall entschieden werden,
welche Kriterien und Schwellwerte angemessen sind, um die Fairness einer KI-Anwendung zu beurteilen.

Bei der Festlegung konkreter Qualitatsanforderungen fir KI-Anwendungen besteht zusatzlich die Herausforde-
rung, dass die unterschiedlichen Dimensionen der Vertrauenswtirdigkeit nicht unabhangig voneinander beurteilt
werden konnen, sondern Zielkonflikte méglich sind. So kann eine Erhéhung der Performanz, wie zum Beispiel

5 »The precise technical solutions to achieve compliance with those requirements may be provided by standards or by other technical speci-
fications or otherwise be developed in accordance with general engineering or scientific knowledge at the discretion of the provider of the
Al system.« (S. 13) und »common normative standards for all high-risk Al systems should be established« (S. 20):
European Commission, Directorate-General for Communications Networks, Content and Technology (April 2021). Proposal for a Reg-
ulation laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts.
COM/2021/206 final https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (letzter Aufruf: 23.06.2021)

6 Wahister, Winterhalter (Hrsg.) (November 2020). Deutsche Normungsroadmap Kinstliche Intelligenz. Deutsches Institut fir Normung

e.V. und Deutsche Kommission Elektrotechnik. https:/www.dke.de/de/arbeitsfelder/core-safety/normungsroadmap-ki (letzter Aufruf:
23.06.2021)

7 Bundesamt fur Sicherheit in der Informationstechnik (Februar 2021). Sicherer, robuster und nachvollziehbarer Einsatz von KI. https:/www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Herausforderungen_und_Massnahmen_Kl.pdf? _blob=publicationFile&v=5 (letzter Aufruf:
23.06.2021)

8 BLEU steht fur Bilingual Evaluation Understudy
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der Erkennungsleistung bei der Objekterkennung auf Bilddaten durch sog. tiefe Neuronale Netze, zu Lasten der
Nachvollziehbarkeit gehen oder eine Erhdhung der Transparenz (etwa durch die Offenlegung aller Hyperparame-
ter eines Modells) zu neuen Angriffsvektoren im Sinne der IT-Sicherheit fihren.

Risikobasierte KlI-Priifung

Eine bewahrte Herangehensweise, mit der sich anwendungsbezogen spezifische Qualitdtsanforderungen fest-
legen lassen, ist ein risikobasierter Priifansatz. Risikobasierte Prifansatze haben sich bereits in den Bereichen der
klassischen IT-Sicherheit® und Funktionalen Sicherheit bewahrt, wo die Forderung nach der Resistenz gegen-
Uber Manipulationen oder ungewolltem Fehlverhalten fir unterschiedliche IT-Systeme zu sehr unterschiedlichen
technischen Anforderungen flihren kann. Hierbei ist es mdglich, Risiken unter verschiedenen Gesichtspunkten
zu betrachten: In erster Linie wird das Risiko einer Fehlfunktion hinsichtlich der Auswirkungen auf Nutzer*innen,
Betroffene oder die (unmittelbare) Umgebung untersucht. Dabei werden sowohl potenzielle materielle als auch
immaterielle Schaden betrachtet, beispielsweise in Bezug auf Sicherheit und Personlichkeitsrechte. Gleichzeitig
sind mit fehlerhaftem oder gar schadlichem Verhalten einer KI-Anwendung auch immer Risiken fir Organi-
sationen bzw. die Personen verbunden, welche die Verantwortung fir die KI-Anwendung tragen. So besteht
bei einer KI-Anwendung zur Kreditvergabe das Risiko der Diskriminierung, womit einerseits ein immaterieller
Schaden fir Betroffene verbunden ist, andererseits eine Rufschadigung des betreffenden Kreditinstituts. Dies
zeigt, dass sich die Diskussion der vertrauenswurdigen Kl nicht allein auf systemspezifische Fragestellungen einer
KI-Anwendung beziehen kann, sondern in die Entwicklung einer KI-Governance und somit einer entsprechen-
den Unternehmenskultur Gbergehen muss™®.

Ein risikobasierter Prifansatz fir Kl bietet dartber hinaus die Méglichkeit, dass er sich gut in bestehende
Prifschemata integrieren lasst. Die Anschlussfahigkeit an bestehende Prifschemata und -verfahren ist fir die
Praktikabilitat und Marktfahigkeit eines KI-Prifverfahrens von zentraler Bedeutung, da KI-Prifungen in vielen
Bereichen als ein Teil einer Ubergeordneten Priffragestellung durchgefiihrt werden, die auch andere, nicht
Kl-spezifische Fragestellungen zur Software und Hardware adressiert. So fordert der Verordnungsentwurf der
Europdischen Kommission explizit, dass die Konformitatsbewertung gewisser Kl-basierter Hochrisikosysteme,
abhangig vom Anwendungsbereich, etwa in die bestehende Prifprozedur zur Produktsicherheit oder in die
etablierten Prozesse zur aufsichtlichen Uberprifung von Kreditinstituten integriert werden soll'.

Leistungsspektrum und Anwendungsgebiete des Kl-Priifkatalogs

Der vorliegende Prifkatalog bietet einen strukturierten Leitfaden, anhand dessen KI-Anwendungen in Bezug
auf alle relevanten Dimensionen der Vertrauenswrdigkeit evaluiert werden kénnen. Hierbei fokussiert er auf
KI-Anwendungen, die auf Maschinellem Lernen beruhen. Der Katalog formuliert dabei einen primar produkt-
orientierten Prifansatz. Da sich KI-Anwendungen jedoch wahrend des Betriebs dynamisch weiterentwickeln
konnen, formuliert er zusatzlich organisatorisch-prozessuale Vorgaben, die essenziell sind, um die Vertrauens-
wurdigkeit der KI-Anwendung auch nach dem Zeitpunkt der Beurteilung sicherzustellen.

9 Siehe etwa den BSI-Grundschutz oder die ISO 27001 (ISO/IEC 27001, 2013) mit Vorgaben fir ein IT-Sicherheitsmanagementsystem oder
die Common Criteria (CC 3.1, 2017) fir eine Methodik zur Prifung von IT-Produkten.

10 Fir eine ausfihrliche Betrachtung siehe die Fraunhofer IAIS Studie »Al Management Systems« (in Erscheinung), die Anforderungen an
Organisationen zum Umgang mit Kl in Bezug auf Governance, Management und technisch-organisatorische MaBnahmen diskutiert und
dabei die aktuellen Standardisierungsaktivitaten des ISO/IEC JTC1/SC 42 »Artificial Intelligence« miteinbezieht.

11 »The key difference is that the ex-ante and ex-post mechanisms will ensure compliance not only with the requirements established by sec-
torial legislation, but also with the requirements established by this regulation.« (S. 13) und siehe auch Artikel 43 in: European Commission,
Directorate-General for Communications Networks, Content and Technology (April 2021). Proposal for a Regulation laying down harmon-
ised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts. COM/2021/206 final https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (letzter Aufruf: 23.06.2021)
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Insbesondere bietet der Katalog:

1. Einen Leitfaden zur strukturierten Identifikation Kl-spezifischer Risiken in Hinblick auf sechs Dimensionen
der Vertrauenswdrdigkeit: Fairness, Autonomie und Kontrolle, Transparenz, Verlasslichkeit, Sicherheit und
Datenschutz'.

2. Eine Anleitung, mit deren Hilfe spezifische Prufkriterien fir eine KI-Anwendung formuliert werden kénnen. Zu
diesem Zweck listet der KI-Priifkatalog etablierte KPIs (vergleichbar zu dem oben erwahnten BLEU Score) auf,
mit denen sich entsprechende Zielvorgaben, wo mdglich, quantifizieren lassen.

3. Eine Anleitung zur strukturierten Dokumentation von technischen und organisatorischen MaBnahmen ent-
lang des Lebenszyklus einer KI-Anwendung, die dem aktuellen Stand der Technik entsprechen und durch
deren Umsetzung maogliche Risiken abgeschwacht werden kénnen.

Einordnung in bestehende Priifansatze

Der hier vorgestellte KI-Priifkatalog erganzt bestehende Ansatze zur Priifung von KI-Anwendungen, unter denen
als besonders prominent der AlC4-Katalog des BSI'* sowie das Framework zur Operationalisierung von Kl-Ethik
der Al Ethics Impact Group™ zu nennen sind:

Der BSI-Katalog stellt eine Erweiterung des C5-Katalogs'™ dar und kann zur Prifung von Cloud-basierten
KI-Diensten verwendet werden. Die darin enthaltenen Kriterien decken den gesamten Lebenszyklus eines
KI-Dienstes ab und adressieren die Bereiche Robustheit, Performanz, Zuverlassigkeit, Datenqualitat, Erklarbarkeit
und Bias. Dabei werden jedoch weder die Anforderungen in Bezug auf diese Kl-spezifischen Risiken konkretisiert
noch Hinweise gegeben, wie die Erflllung dieser Anforderungen im konkreten System zu bewerten ist.

Das Framework zur Operationalisierung von Kl-Ethik der Al Ethics Impact Group zielt darauf ab, die Konformitat
einer KI-Anwendung mit ethischen Prinzipien wie »Transparenz, Rechenschaftspflicht, Privatheit, Gerechtig-
keit, Verlasslichkeit und Nachhaltigkeit« messbar zu machen. Hierfir wird ein Wert-Analyseverfahren aus einer
Kombination von Zielkriterien, Indikatoren und messbaren GroBen verwendet, um Qualitatsstufen analog zu
den Energieeffizienzklassen flr Elektrogerate abzuleiten. Dieser Ansatz fokussiert darauf, wichtige Qualitats-
eigenschaften fir den*die Endverbraucher*in transparent darzustellen, verzichtet aber auf eine tiefergehende
informatische Untersuchung der KI-Anwendung.

Der KI-Prifkatalog erganzt die bestehenden Ansatze, indem er ein systematisches Vorgehen zur Entwicklung
einer Absicherungsargumentation fir KI-Anwendungen auf einer konkreteren Ebene aufzeigt. Die dargestellten

12 Die sechs Dimensionen der Vertrauenswdrdigkeit sind angelehnt an die Kernanforderungen fir vertrauenswirdige KI der High-Level Expert
Group on Al, siehe dazu: High-Level Expert Group on Al (HLEG) (April 2019). Ethics Guidelines on Trustworthy Al. Europaische Kommission.
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai (letzter Aufruf: 21.06.2021). Eine ausfihrliche Beschreibung

der sechs im Prifkatalog betrachteten Dimensionen ist zu finden in: Poretschkin, M., et al. (2019). Vertrauenswrdiger Einsatz von Kinst-
licher Intelligenz. Sankt Augustin: Fraunhofer-Institut fur Intelligente Analyse und Informationssysteme IAIS. https://www.ki.nrw/wp-con-
tent/uploads/2020/03/Whitepaper_Kl-Zertifizierung.pdf (letzter Aufruf: 18.06.2021)

13 Bundesamt fir Sicherheit in der Informationstechnik (BSI) (Februar 2021). Al Cloud Service Compliance Criteria Catalogue (AIC4). Bundes-
amt fur Sicherheit in der Informationstechnik (BSI). https:/www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AlC4/Al-
Cloud-Service-Compliance-Criteria-Catalogue AlIC4.pdf? _blob=publicationFile&v=4 (letzter Aufruf: 23.06.2021)

14 Hallensleben, S. und Hustedt, C. et al. (2020). From Principles to Practice, An interdisciplinary framework to operationalise Al ethics. Ber-
telsmann Stiftung. https:/www.ai-ethics-impact.org/resource/blob/1961130/c6db9894ee73aefa489d6249f5ee2b91/aieig---report---dow-

nload-hb-data.pdf (letzter Aufruf: 23.06.2021)
15 Bundesamt fir Sicherheit in der Informationstechnik (BSI) (Januar 2020). Cloud Computing Compliance Criteria Catalogue — C5:2020. Kri-
terienkatalog Cloud Computing. Bundesamt fur Sicherheit in der Informationstechnik (BSI). https:/www.bsi.bund.de/SharedDocs/Down-

loads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5 2020.pdf? blob=publicationFile&v=2 (letzter Aufruf: 23.06.2021)



https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf
https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.ai-ethics-impact.org/resource/blob/1961130/c6db9894ee73aefa489d6249f5ee2b9f/aieig---report---download-hb-data.pdf
https://www.ai-ethics-impact.org/resource/blob/1961130/c6db9894ee73aefa489d6249f5ee2b9f/aieig---report---download-hb-data.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5_2020.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5_2020.pdf?__blob=publicationFile&v=2

risikoabschwachenden Vorkehrungen und TestmaBnahmen bieten insbesondere flr Entwickler*innen bzw.
Betreiber*innen von Hochrisikosystemen eine Hilfestellung, die gemaB dem Regulierungsentwurf der Europai-
schen Kommission zuklinftig einen Nachweis Uber die Erfillung technischer Qualitatsanforderungen erbringen
mussen. Hierzu fordert die Europaische Kommission, dass Betreiber*innen eine technische Dokumentation der
KI-Anwendung vorlegen, auf deren Grundlage eine Konformitatsbewertung, ggf. durch behérdliche Prifstellen,
durchgefihrt wird. Der vorliegende Priifkatalog bietet nun einen Leitfaden zur Anfertigung einer solchen techni-
schen Dokumentation'®. Dabei deckt er unter anderem die Beschreibung der wesentlichen Entwicklungsschritte,
die Abschatzung der Ki-spezifischen Risiken, die Formulierung von Kriterien bzw. Metriken zur Quantifizierung
relevanter technischer Eigenschaften, die Spezifikation der ergriffenen risikoabschwachenden MaBnahmen Uber
den Lebenszyklus hinweg sowie schlieBlich die Diskussion moglicher Trade-Offs ab.

Zusammenfassend konnen unabhéngige Prifer*innen die anhand des KI-Priifkatalogs angefertigte Dokumenta-
tion als Grundlage zur Beurteilung der KI-Anwendung sowie zur Planung tiefergehender Untersuchungen bzw.
Tests verwenden. AuBerdem bietet der Prifkatalog eine Richtschnur fir Entwickler*innen, mit deren Hilfe sie
vertrauenswirdige KI-Anwendungen nach dem aktuellen Stand der Technik gestalten kénnen.

Aufbau des Katalogs

In Kapitel 2 wird erlautert, wie der KI-Priifkatalog konkret zur Beurteilung der Vertrauenswirdigkeit von
KI-Anwendungen eingesetzt werden kann. Dazu werden zunachst Grundlagen und wichtige Begriffe einge-
fUhrt und anschlieBend die risikobasierte Systematik des Prifkatalogs im Detail erldutert. Nach dieser Systema-
tik wird die Vertrauenswdrdigkeit von KI-Anwendungen hinsichtlich der sechs Dimensionen Fairness, Autono-
mie und Kontrolle, Transparenz, Verlasslichkeit, Sicherheit sowie Datenschutz beurteilt. Im dritten Kapitel wird
der KI-Steckbrief vorgestellt, mit dessen Hilfe ein Uberblick tiber die KI-Anwendung gegeben und der Prif-
gegenstand eingegrenzt wird. Die nachfolgenden Kapitel bieten einen Leitfaden, anhand dessen Ki-Risiken in
Hinblick auf die sechs Dimensionen der Vertrauenswurdigkeit strukturiert bewertet werden kénnen. Im letzten
Kapitel wird das Vorgehen zur abschlieBenden dimensionsibergreifenden Beurteilung beschrieben.

16 Die Anforderungen der Europdischen Kommission an die technische Dokumentation werden in Annex IV des Verordnungsentwurfs

beschrieben. Der KI-Priifkatalog deckt die in Punkt 1, 2, 3, 5 und z.T. in 8 von Annex IV geforderten Inhalte ab.



2. Grundlegende Konzepte
und Methodik zur Anwendung
des Katalogs

Die Qualitatsanforderungen an eine KI-Anwendung ergeben sich maBgeblich aus ihrem Einsatzzweck und
-kontext. Wie diese Qualitatsanforderungen umgesetzt werden, um eine vertrauenswirdige KI-Anwendung zu
gestalten, hangt zudem stark von der zugrundeliegenden Kl-Technologie ab.

Der KI-Prifkatalog bietet ein Framework, mit dessen Hilfe die Beurteilung der Vertrauenswirdigkeit strukturiert
durchgefihrt werden kann. Eine wichtige Voraussetzung zur Anwendung des Katalogs ist ein klar definier-

ter Priifgegenstand'’, welcher ggf. von einem umgebenden Gesamtsystem abgegrenzt werden muss. Daher
werden in diesem Kapitel zunachst inhaltliche und konzeptuelle Grundlagen hinsichtlich des formalen Aufbaus
einer KI-Anwendung vermittelt (Abschnitt 2.1). Ferner wird erldutert, welche Risiken die Qualitatskriterien des
KlI-Prifkatalogs inhaltlich abdecken (Abschnitt 2.2) und wie sich eine KI-Priifung entlang dieses Katalogs konkret
gestalten kann'® (Abschnitt 2.3).

Kl-Anwendungen sind komplexe Konstrukte, innerhalb derer implementierte ML-Modelle meist mit Expertensys-
temen und anderen klassischen Softwarekomponenten zusammenspielen; oder die gar als hybride Systeme ent-
worfen sind, die etwa strukturiertes Wissen z.B. Wissensgraphen (Knowledge Graphs), mit Maschinellem Lernen
kombinieren. Zudem sind KI-Anwendungen oftmals in ein groBeres Gesamtsystem eingebettet. Die Frage, wie
sich einzelne Komponenten sowie die KI-Anwendung innerhalb eines Gesamtsystems abgrenzen, ist in der
Literatur nicht durch eindeutige Begrifflichkeiten geregelt. Auch ist zunachst offen, auf welche technischen Teile
und auf welche abstrakten Risiken die Prifung einer KI-Anwendung fokussieren sollte. In Abschnitt 2.1 werden
deshalb der formale Aufbau sowie der Lebenszyklus einer KI-Anwendung in abstrahierter Form erlautert, die zur
Ausrichtung innerhalb des Katalogs herangezogen werden kénnen und ein einheitliches Verstandnis Giber den
Prifgegenstand schaffen sollen.

Auf inhaltlicher Ebene deckt der KI-Priifkatalog sechs Dimensionen der Vertrauenswurdigkeit ab, die sich wie-
derum in verschiedene Risikogebiete unterteilen. Diese thematische Strukturierung, entlang derer insbesondere
Qualitatskriterien und risikoabschwachende MaBnahmen gegliedert sind, wird in Abschnitt 2.2 erlautert. AuBer-
dem wird ein inhaltlicher Uberblick (iber die verschiedenen Dimensionen und Risikogebiete gegeben.

Im letzten Abschnitt dieses Kapitels wird dargestellt, wie sich der Katalog konkret als Grundlage zur Prifung
anwenden lasst. Dazu wird der risikobasierte Prifansatz des Katalogs beschrieben. Insbesondere werden
Logik und Abfolge der im Priifkatalog entwickelten Systematik im Detail erlautert, angefangen bei der Identi-
fikation von KI-Risiken Uber die Herleitung von Qualitatskriterien bis hin zur abschlieBenden Beurteilung der
KI-Anwendung.

17 Eine mithilfe des Katalogs betrachtete KI-Anwendung wird im Folgenden als Prifgegenstand bezeichnet. Mit dieser Begrifflichkeit soll
jedoch nicht ausgeschlossen werden, dass der Katalog neben der Beurteilung von KI-Anwendungen auch bei der Entwicklung bzw. zur
Verbesserung von KI-Anwendungen herangezogen werden kann.

18 Der Prifansatz dieses Katalogs wird auch erlautert in: Poretschkin, M., Mock, M., Wrobel, S.. Zur Systematischen Bewertung der

Vertrauenswirdigkeit von Kl-Systemen. In: D. Zimmer (Hrsg.), Regulierung fiir Algorithmen und Kinstliche Intelligenz (in Erscheinung).



2.1 Priifgegenstand

Zur Orientierung innerhalb des KI-Priifkatalogs beschreibt dieser Abschnitt in allgemeiner Form, und somit

auf einem hohen Abstraktionsgrad, zunachst den formalen Aufbau einer KI-Anwendung, indem es diesen in
verschiedene funktionale Komponenten zerlegt. Je nach Art der eigentlichen Anwendung kénnen diese unter-
schiedlich komplex oder umfangreich ausfallen. Neben dieser funktionalen Sicht wird auch der Lebenszyklus
einer solchen Anwendung in Abschnitt 2.1.2 beleuchtet. Beide Blickwinkel werden innerhalb des Katalogs holis-
tisch durch verschiedene MaBnahmenkategorien, vgl. Abschnitt 2.3.4, abgebildet. Hierbei betrifft eine Trennung
nach Einbettung und KI-Komponente den Aufbau, wahrend Daten und Betrieb grob zwischen verschiedenen
Stadien des Lebenszyklus unterscheiden. Wie bei allen komplexen Systemen sind die Trennungen nicht notwen-
digerweise scharf, so kénnen Daten beispielsweise auch wahrend des Betriebs aufgenommen werden.

2.1.1 Struktur einer KI-Anwendung

Ein erster Schritt bei der Diskussion und Beurteilung einer KI-Anwendung besteht darin, ihren formalen Aufbau
zu sperzifizieren sowie den Prifgegenstand abzugrenzen. Wahrend der Kl-Steckbrief (ST) einen ersten Uber-
blick Uber die KI-Anwendung ermdglicht, werden im Rahmen der Prifung, insbesondere in der Dimension Ver-
lasslichkeit, detailliertere Dokumentationen des Priifgegenstands angefordert. Ziel des vorliegenden Abschnitts
ist es, ein einheitliches Verstandnis von Begriffen bezliglich der Struktur einer KI-Anwendung zu schaffen.

Der KI-Prufkatalog ist auf KI-Anwendungen ausgerichtet, die durch Maschinelles Lernen (ML) realisiert sind.
Zwar spielen heutzutage im Bereich ML insbesondere Neuronale Netze eine wichtige Rolle, doch ist der Prif-
katalog nicht auf diese Technologie beschrankt. Auch andere Methoden, wie etwa Entscheidungsbaume oder
StUtzvektorverfahren, die ggf. sogar besser als Neuronale Netze Anforderungen in Hinblick auf Transparenz oder
Sicherheit erfillen, kdnnen mithilfe des Priifkatalogs untersucht werden.

Das ML-Modell bildet den Kern der KI-Komponente, welche zusatzlich um Vor- und Nachbereitungsschritte der
Ein- und Ausgaben des ML-Modells erganzt ist. Das ML-Modell sowie die KI-Komponente sind mathematische
Objekte, die als Grundlage einer Funktionalitat im Sinne eines Eingabe-Ausgabe-Mappings dienen kdnnen, wie
beispielsweise einer Objekterkennung oder der Bewertung von Bewerber*innen. In praktischen Anwendungs-
fallen wird das Eingabe-Ausgabe-Mapping meist im Zusammenspiel mit weiteren Komponenten der Einbettung
durchgefuhrt, die etwa zur Protokollierung oder Uberwachung der Eingaben, beispielsweise durch ein regel-
basiertes (nicht-ML) Expertensystem, dienen kdnnen. Das derart in einem gegebenen Einsatzkontext auslbbare
Eingabe-Ausgabe-Mapping wird in diesem Katalog als KI-Anwendung bezeichnet. Der Begriff der KI-Anwen-
dung sowie ihre funktionalen Zusammenhange, die die verschiedenen Verarbeitungsschritte der Eingabedaten
reprasentieren, sind in abstrahierter Form in Abbildung 1 dargestellt und werden im danach folgenden Abschnitt
naher erlautert.

Ist eine KI-Anwendung Teil eines moglicherweise nicht nur auf KI-Technologien basierenden Gesamtsystems,
so sollten deren Grenzen innerhalb des Gesamtsystems klar definiert sein. Zum Beispiel kann eine ML-basier-
te Objekterkennung (KI-Anwendung) in ein autonomes Fahrzeug, in eine Drohne oder in ein Gelandetber-
wachungssystem (als Gesamtsystem) integriert sein. Die Abgrenzung einer KI-Anwendung innerhalb eines
Gesamtsystems richtet sich maBgeblich nach ihrer Funktionalitat. Im Beispiel einer Ki-basierten FuBganger-
erkennung (KI-Anwendung) innerhalb eines autonomen Autos (Gesamtsystem) wirden Softwaremodule, die
etwa Konsistenzchecks auf den Ausgaben der KI-Komponente durchfiihren, zur KI-Anwendung zdhlen; andere
Komponenten, die beispielsweise die Gesamtplanung einer Fahrtroute vornehmen, jedoch nicht.
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Abbildung 1: Formaler Aufbau einer KI-Anwendung

(ML-)Modell: Das ML-Modell ist ein mathematisches, abstraktes Objekt, das durch ein maschinelles Lernver-
fahren erstellt wurde und dazu dient, eine Problemstellung im Sinne einer Eingabe-Ausgabe-Relation zu l6sen.
Im Beispiel eines Neuronalen Netzes besteht das Modell u.a. aus einer Auflistung an Hyperparametern, gelern-
ten Parametern sowie einer Beschreibung ihrer Interaktion zur Laufzeit (Architektur). Das ML-Modell liefert die
funktionale Grundlage der KI-Anwendung. Beispielsweise kann ein Modell als Grundlage fur die Ausibung einer
Klassifikationsaufgabe dienen, wobei die Eingabe den zu klassifizierenden Gegenstand reprasentiert und die
Ausgabe des Modells eine Aussage Uber seine Klasse trifft. In einigen Fallen, etwa fir generative Modelle, kann
die Eingabe (im Beispiel meist Zufallszahlen) fir die eigentliche Funktion von untergeordneter Bedeutung sein.

KI-Komponente: Die KI-Komponente setzt sich zusammen aus dem ML-Modell sowie gegebenen modellspezi-
fischen Verfahren zur Datenvorverarbeitung (Pre-Processing) und zur Nachverarbeitung der Modell-Ausgaben
(Post-Processing). Somit ist auch die KI-Komponente ein mathematisches Objekt.

Anmerkung: Zur Vereinfachung wird im Prifkatalog die Annahme getroffen, dass, sofern nicht explizit anders
angegeben'?, eine KI-Anwendung genau eine KI-Komponente enthalt.

19 Beispielsweise kdnnen Ensemble-Methoden als ein ML-Modell angesehen werden und fallen somit ausdrticklich in den Geltungsbereich

des Priifkatalogs.



Einbettung: Die KI-Komponente ist in der Regel mit weiteren (klassischen) Software-Modulen und technischen
Komponenten verknlpft, etwa zur Speicherung von Daten oder zur Umsetzung physischer Reaktionen auf Aus-
gaben der KI-Komponente. Als Einbettung wird die Gesamtheit derjenigen umgebenden Komponenten bezeich-
net, die sich unmittelbar auf die Funktions- und Wirkungsweise der KI-Komponente beziehen. Dazu gehoren
beispielsweise Software-Module, die die KI-Komponente aktivieren und ihre Ergebnisse weiterverarbeiten.
Insbesondere zahlen klassische Komponenten, die die Funktionalitat der KI-Komponente nach auBen sichtbar
machen und eine Interaktion ermdglichen (siehe Interface) zur Einbettung. Darliber hinaus konnen Software-
Module der Einbettung auch dazu dienen, ein Versagen der KI-Komponente festzustellen und abzufangen (in
Abbildung 1 als Monitoring bezeichnet).

Interface/Schnittstelle: Als Interface, zu Deutsch Schnittstelle, wird der Teil der Einbettung bezeichnet, der
eine Interaktion der KI-Anwendung mit der AuBenwelt, wie etwa Nutzer*innen oder anderen Komponenten
innerhalb eines Gesamtsystems, ermdglicht. Je nach Funktion und Gestaltung einer KI-Anwendung bietet das
Interface verschiedene Interaktionsmaoglichkeiten. In der Regel beinhalten diese zum einen, dass Inputdaten
(z.B. Anfragen von Nutzer*innen) aufgenommen werden; zum anderen, dass die Ergebnisse/Ausgaben der
KI-Komponente nach auBen kommuniziert bzw. abrufbar gemacht werden.

KI-Anwendung: Als KI-Anwendung wird das Eingabe-Ausgabe-Mapping in einem gegebenen Einsatzkontext
bezeichnet, das auf der implementierten KI-Komponente basiert. Der Kl-Priifkatalog nimmt insbesondere keine
isolierte Betrachtung des ML-Modells oder der KI-Komponente vor. Hingegen untersucht er, ob die einzelnen
Verarbeitungsschritte bis hin zu den Ergebnissen, die durch die KI-Komponente im Zusammenspiel mit weiteren
Komponenten der Einbettung erzeugt werden, fir den gegebenen Einsatzkontext sinnvoll und angemessen sind,
d. h., ob sie beispielsweise in ausreichendem MaBe frei von Fehlern und Diskriminierung oder sicher vor Angrif-
fen und Manipulation sind. Priifgegenstand des Katalogs sind somit nicht die mathematischen Konzepte an sich,
die der KI-Komponente zugrunde liegen, sondern die Funktionalitat im Sinne des Eingabe-Ausgabe-Mappings,
das basierend auf der KI-Komponente (als funktionaler Grundlage) in einem gegebenen Einsatzkontext ausgelbt
wird. Hierbei kann eine KI-Anwendung ein alleinstehendes System sein, das beispielsweise direkt mit Nutzer*in-
nen kommuniziert oder sie kann in ein (IT-)Gesamtsystem oder Produkt integriert sein.

Anmerkung 1: Im Prinzip ist die KI-Anwendung ein abstrakter Prifgegenstand. Jedoch kann sie in der Regel
(und insbesondere im Fall komplexer Neuronaler Netze) nicht losgeldst von ihrer teilweise auch physischen Imple-
mentierung betrachtet werden. Insbesondere setzen die im Prifkatalog beschriebenen TestmaBnahmen voraus,
dass die KI-Anwendung implementiert oder sogar in der realen Einsatzumgebung bzw. im Endprodukt installiert
und funktionsfahig ist. Der Fokus des Kl-Prifkatalogs liegt jedoch nicht auf den Herausforderungen bei der
Implementierung der KI-Anwendung, sondern darauf, ob die KI-Komponente als Grundlage zur Austibung der
gewdlnschten Funktionalitat geeignet und vertrauenswurdig ist.

Anmerkung 2: Sofern nicht explizit anders angegeben, wird in diesem Priifkatalog der Fall, dass eine K-
Anwendung auf mehreren KI-Komponenten, d. h. insbesondere auf mehreren strukturell verschiedenen ML-
Modellen, basiert, nicht betrachtet. Zwar konnen verschiedene Kl-Komponenten mithilfe des KlI-Prifkatalogs
separat betrachtet werden, jedoch wird deren Zusammenspiel im Priifkatalog nicht gesondert behandelt.

2.1.2 Lebenszyklus einer KI-Anwendung

Neben ihrer Struktur ist der Lebenszyklus einer KI-Anwendung ein zentraler Ansatzpunkt zur Identifika-

tion und Mitigation von KI-Risiken und sollte daher vollumfanglich bei einer Qualitadtsbewertung betrachtet
werden. Eine zentrale Bedeutung im Lebenszyklus einer KI-Anwendung, die durch Maschinelles Lernen
realisiert ist, kommt den Daten zu, da die Funktionalitat der Anwendung meist direkt aus Daten abgeleitet
wird. Insbesondere ist der Lebenszyklus einer KI-Anwendung enger verbunden mit Prozessen des Data Mining
als mit Entwicklung und Betrieb klassischer (vollstandig von Menschen entworfener und programmierter)



IT-Systeme. Der CRISP-DM-Standard?®, der Data Mining als Prozess — angefangen bei der Zielsetzung und
Datenauswahl Gber die Anwendungsentwicklung bis hin zum Betrieb — betrachtet, kann im Wesentlichen
auch auf die haufig komplexeren Modellklassen der hier betrachteten KI-Anwendungen, etwa tiefe Neuronale
Netze, Ubertragen werden. Dies ist in Abbildung 2 vereinfacht dargestellt.

Daten Entwicklung Betrieb
Aufnahme, Auswahl Design der Monitoring
Labeling KI-Komponente Anpassung/Feedback
Vorverarbeitung Optimierung (Training) Weiterlernen
(Bereinigen, Anreichern, ...) Testen Concept/Model Drift

Konzeption der Einbettung

Abbildung 2: Abstrahierter Lebenszyklus einer KI-Anwendung

Insbesondere der Auswahl und Aufbereitung von Daten kommt eine entscheidende Rolle zu, da Eigenschaften
einer KI-Anwendung (z.B. die gelernten Gewichte) und damit auch ihre Funktionalitat aus der Optimierung
ausgehend von Daten resultieren. Verglichen mit urspriinglichem Data Mining I6sen komplexe maschinelle Lern-
verfahren in vielen Fallen das manuelle Vorverarbeiten von Daten, etwa das Herausarbeiten relevanter Daten-
eigenschaften (Features), weitestgehend ab. Aus diesem Grund mussen Risiken hinsichtlich der Daten starker

in den Blick genommen und angemessene MaBnahmen zur Erfillung von Anforderungen an die Daten in der
Qualitatsbewertung eingebracht werden. Diese kdnnen sich beispielsweise auf die Fairness, insbesondere die
Maglichkeit eines inhdrenten Bias, oder die Qualitat und Eignung von Daten, etwa mit Blick auf eine hinreichen-
de Abdeckung oder die Qualitat von Labels, beziehen.

Die Entwicklung, welche die zweite Phase im Lebenszyklus manifestiert, umfasst Aspekte des Designs, der
Modellbildung sowie des Testens. Diesbeziglich orientiert sich der Priifkatalog an der in Abschnitt 2.1.1
beschriebenen Aufteilung zwischen Ki-Komponente und ihrer umgebenden Einbettung. Durch deren Design,
beispielsweise durch die Auswahl einer bestimmten Modellarchitektur oder durch die Entscheidung fir Einbet-
tungskomponenten, die etwa Konsistenzchecks auf Ausgaben der KI-Komponenten durchfiihren oder zu einem
gewissen Grad Redundanz bei Ausfall der KI-Komponente herstellen, kénnen angestrebte Qualitatseigenschaf-
ten einer KI-Anwendung begunstigt oder gar erreicht werden. Essenziell fir die Qualitat von KI-Anwendungen
ist ferner das Training des ML-Modells, welches in Abbildung 3 anhand eines einfachen Standardablaufs erldutert
wird. Als Training wird der Vorgang bezeichnet, bei dem ein Modell mithilfe eines Maschinellen Lernverfahrens
erstellt wird. Hierzu werden die Parameter des Modells, auch Gewichte genannt, durch eine von sogenannten
Hyperparametern bestimmte Optimierung ausgehend von Trainingsdaten ermittelt. Hierbei werden nach meist
zufalliger Initialisierung der Gewichte Trainingsdaten in das Modell eingegeben. AnschlieBend werden die damit
berechneten Ergebnisse, im Fall Gberwachter ML-Verfahren unter Verwendung der zu den Daten zugehérigen
Labels (Ground Truth), anhand einer Verlustfunktion (auch Loss-Funktion genannt) bewertet. Hierbei misst die
Loss-Funktion die Diskrepanz zwischen den Ergebnissen des Modells und der Ground Truth. Die Bewertung

der Loss-Funktion wird durch Anpassung der Gewichte iterativ optimiert. Da die Hyperparameter hierbei einen
starken Einfluss auf die final ermittelten Parameter haben k&nnen, sollte zusétzlich mithilfe eines weiteren
(Validierungs-)Datensatzes verglichen werden, welche Hyperparameterkonfiguration am besten fir die Lésung
der gegebenen Problemstellung geeignet ist. Neben der Verlustfunktion, die Objekt der Optimierung ist, sollten
zur Beurteilung des ML-Modells weitere Performanz-Metriken herangezogen werden. Insgesamt hangt die Gdte
der KI-Komponente von einer Vielzahl an Faktoren ab, darunter die Wahl der Datenbasis, des Lernalgorithmus
inklusive der Verlustfunktion, sowie der Hyperparameter. Entsprechend wichtig fur die Sicherstellung ihrer Quali-
tat sind Tests, wobei auf die Wahl geeigneter Testdaten geachtet werden sollte. Diese Daten dirfen nicht den

20 Fir eine ausflhrliche Beschreibung des Cross-Industry Standard Process for Data Mining (CRISP-DM) siehe: Shearer, C. (2000). The CRISP-
DM model: The new blueprint for data mining. Journal of Data Warehousing, 5(4):13-22.



Trainings- oder Validierungsdaten entsprechen, da das ML Modell direkt fir diese optimiert wurde. Tests kdnnen
sowohl das Verhalten der KI-Anwendung angesichts der im Betrieb zu erwartenden Eingabedaten bewerten, als
auch dazu dienen, gezielt nach Schwachstellen des Modells zu suchen.

| |
| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

\ |

( \ : N =/ wahlder \ |
| . l

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

|

- 7T~
s - - - ~ \\ /7 N
| Eingabe : Inferenz T Hyper- |
c \ parameter /
] | | \ /
b : | | //\\ _7
e} | _
& | A *
£ |l I | = |
= I | 5 é |
o | Y 3@ |
= I | 5o
o | I | 3 0 |
+ D2
G | | | #° |
] |
=
& | | ol 4 |
2| | Y L,
= : Labels ; I > Verlustfunktion | Per‘form_anz— |
N Y | L Metik

Abbildung 3: Training des ML-Modells einer KI-Anwendung.

Im laufenden Betrieb ergeben sich anschlieBend zwei unterschiedliche Blickwinkel, die im Rahmen einer Pri-
fung berucksichtigt werden sollten. Zum einen sollten die Eingriffs- und Feedbackmadglichkeiten menschlicher
Nutzer*innen und Betroffenen sichergestellt sein. Zum anderen hat der datengetriebene Ansatz von KI-Anwen-
dungen Risiken des Concept und Model Drift zur Folge, gegen welche entsprechende Vorkehrungen getroffen
werden mussen. Bei Concept Drift handelt es sich um das Risiko, dass sich die Beschaffenheit der Eingabedaten
oder Rahmenbedingungen andern und die KI-Anwendung daher im Laufe des Betriebs nicht mehr den Anfor-
derungen entspricht. Model Drift hingegen beschreibt den Umstand, dass die KI-Anwendung (genauer das
ML-Modell) im laufenden Betrieb weiterlernt und aufgrund seiner resultierenden Veranderung nicht mehr den
Anforderungen gentigt.



2.2 Dimensionen der Vertrauenswiirdigkeit

Wahrend ML-Technologien vielfaltige Mdglichkeiten er6ffnen, bergen sie andererseits aufgrund ihrer Komplexi-
tat, Dynamik und Intransparenz neue Risiken. Insbesondere ist ein GroBteil der Kl-spezifischen Risiken nicht durch
die bestehenden Prif- und Zertifizierungsverfahren fir klassische IT-Systeme abgedeckt. Der KI-Priifkatalog liefert
einen Ansatz zur strukturierten Evaluation von KI-Anwendungen, wobei er jedoch nicht den Anspruch hat, beste-
hende Prifverfahren oder Standards fir (klassische) IT-Systeme beispielsweise zur IT-Sicherheit fir KI-Anwendun-
gen neu zu schreiben bzw. abzuldsen. Vielmehr soll der Kl-Priifkatalog als kompatible Erganzung zu bestehenden
Prif- und Zertifizierungsverfahren dienen, mit dem Ziel, die dargestellte Llicke zu schlieBen. Insbesondere liegt der
Fokus des KI-Priifkatalogs auf den Kl-spezifischen Risiken von KI-Anwendungen.

Die Frage, welche Kl-spezifischen Risiken durch eine KI-Priifung abgedeckt werden missen und nach welchen
Kriterien diese zu bewerten sind, ist seit geraumer Zeit Gegenstand intensiver gesellschaftlicher und wissen-
schaftlicher Debatten. Aus den verschiedenen Beitrdgen zu dieser Diskussion — darunter besonders prominent
die Kernanforderungen der HLEG?' — haben sich sechs Themenfelder herauskristallisiert, die im Folgenden als
Dimensionen der Vertrauenswurdigkeit bezeichnet werden: Fairness, Autonomie und Kontrolle, Transparenz,
Verlasslichkeit, Sicherheit sowie Datenschutz.

Diese sechs Dimensionen der Vertrauenswirdigkeit bilden die grundlegende thematische Gliederung des
Kl-Priifkatalogs und dienen insbesondere als strukturierter und granularer Ansatz zur Herleitung von Qualitats-
kriterien. Die Darstellung der Dimensionen in diesem Katalog orientiert sich an dem Whitepaper »Vertrauens-
wirdiger Einsatz von Kunstlicher Intelligenz«??, das in einem interdisziplindren Dialog von Informatiker*innen,
Jurist*innen und Philosoph*innen erarbeitet wurde. Flr eine umfassende Diskussion der sechs Dimensionen wird
auf das Whitepaper verwiesen.

Der inhaltliche Fokus der sechs Dimensionen ist jeweils auf solche Risiken ausgerichtet, die von dem in der
Kl-Anwendung implementierten maschinellen Lernverfahren ausgehen oder zumindest im unmittelbaren
Zusammenhang mit dessen Funktionalitat stehen. Neben Risiken, die erst durch den Einsatz maschinel-

ler Lernverfahren aufkommen, sind dabei insbesondere auch solche Risiken inbegriffen, die zwar bereits in
bestehenden Standards adressiert werden, aber durch den Einsatz von Kl signifikant an Bedeutung gewinnen,
wie etwa der Schutz von Daten. In diesem Fall erldutert der Prifkatalog die neuartigen Risikofaktoren und
bringt Kl-spezifische MaBnahmen an, mit denen diese zusatzlich zu den bekannten klassischen MaBnahmen
abgeschwacht werden kénnen. Diesem Fokus entsprechend fallen andererseits Analysen der Code-Qualitat
oder etwa der Hardware-Sicherheit explizit aus der Betrachtung des Priifkatalogs heraus. Auch werden in der
Dimension: Sicherheit solche Sicherheitsrisiken, die von der Einbettung ausgehen, oder die gar bei fehlerfreiem
Betrieb der KI-Anwendung bestehen, nicht betrachtet, da sie KI-unspezifisch sind.

Die Dimensionen der Vertrauenswurdigkeit werden im Priifkatalog weiter in Risikogebiete unterteilt. Diese
haben den Zweck, verwandte Risiken innerhalb einer Dimension zu blndeln, die durch dhnliche MaBnahmen
abgeschwécht werden kénnen. Dementsprechend unterscheiden sich die Risikogebiete etwa in Bezug auf
betrachtete Fehlerursachen oder Angriffsszenarien. So werden in der Dimension Verlasslichkeit Fragestellungen
in Hinblick auf die Performanz der KI-Anwendung unter normalen Betriebsbedingungen, auf den Umgang der
KI-Anwendung mit potenziell auftretenden Stérungen sowie auf das Weiterlernen des ML-Modells in separaten
Risikogebieten behandelt. Insbesondere werden die Qualitatskriterien zur Beurteilung der Vertrauenswurdigkeit
auf Ebene der Risikogebiete hergeleitet.

21 Die High-Level Expert Group on Al (HLEG) ist eine von der Europaischen Kommission einberufene Expertenkommission fir Kiinstliche Intel-
ligenz. Sie hat sieben Kernanforderungen fur vertrauenswirdige Kl formuliert, siehe dazu: High-Level Expert Group on Al (HLEG). (April

2019). Ethics Guidelines on trustworthy Al. Europaische Kommission. https:/digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trust-

worthy-ai (letzter Aufruf: 21.06.2021).
22 Poretschkin, M., et al. (2019). Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir Intelligen-

te Analyse und Informationssysteme IAIS. https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf (letzter

Aufruf: 18.06.2021) Anmerkung: In dem Whitepaper werden die Dimensionen als »Handlungsfelder« bezeichnet.


https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf

Im Folgenden werden die sechs Dimensionen der Vertrauenswurdigkeit und die darin enthaltenen Risikogebiete
genauer vorgestellt.

Anmerkung: Zur besseren Ubersichtlichkeit wird jeder Dimension und jedem Risikogebiet ein Kiirzel zugeord-
net. Dieses wird spater dazu verwendet, um u. a. Kriterien und MaBBnahmen mit einer eindeutigen Kennung,
einem alphanumerischen Identifier, zu versehen (siehe auch Abschnitt 2.3).

Beispiel: Die Dimension Fairness hat das Kirzel »FN«, das Risikogebiet »Beherrschung der Dynamik« in dieser
Dimension das Kirzel »BD«. Das erste Kriterium in diesem Risikogebiet hat im Priifkatalog die Kennung [FN-R-
BD-KR-01], wobei »R« fur Risikogebiet und »KR« fur Kriterium steht.

2.2.1 Dimension Fairness

Fairness (FN) Die Dimension Fairness soll sicherstellen, dass die KI-Anwendung nicht zu ungerechtfertigter
Diskriminierung flhrt. Typische Ursachen hierfir stellen unausgewogene (mit Bias behaf-
tete) Trainingsdaten oder auch die statistische Unterreprasentation von Personengruppen
dar, welche zu einer verringerten Qualitat der KI-Anwendung in Bezug auf diese Gruppen
fuhren koénnen.

Fairness (FN) Dieses Risikogebiet adressiert das Risiko, dass die KI-Anwen-
dung wahrend der Entwicklung unfaires bzw. diskriminieren-
des Verhalten gegenlber Nutzer*innen oder Betroffenen lernt.

Beherrschung der Dieses Risikogebiet behandelt Risiken hinsichtlich Fairness,
Dynamik (BD) die sich durch Veranderungen der Rahmenbedingungen oder
Anderungen im Nutzerverhalten ergeben.

Risikogebiete



2.2.2 Dimension Autonomie und Kontrolle

Autonomie
und Kontrolle
(AK)

Diese Dimension hebt auf zwei Dinge ab: zum einen die Autonomie der KI-Anwendung und
zum anderen die Autonomie des Menschen. Einerseits ist hier zu beurteilen, welcher Grad an
Autonomie fUr die Anwendung angemessen ist (z. B. Human-in/on/out-of-the-Loop?3). Ande-

rerseits wird untersucht, ob der Mensch durch die KI-Anwendung angemessen unterstitzt
wird und ausreichend Handlungsspielraum in der Interaktion mit der KI-Anwendung erhalt.

Angemessene und
verantwortungsvolle
Gestaltung

der Aufgabenverteilung
zwischen Mensch und
KI-Anwendung (GE)

Risikogebiete

Sicherstellung der Infor-
miertheit und Befahi-
gung von Nutzer*innen
und Betroffenen (IB)

2.2.3 Dimension Transparenz

Transparenz
(TR)

Dieses Risikogebiet behandelt Risiken, die sich aus Ein-
schrankungen der Nutzerautonomie bzw. unangemes-
sener Autonomie der KI-Anwendung ergeben.

Dieses Risikogebiet adressiert Risiken, die dadurch
entstehen, dass Nutzer*innen und Betroffene unzurei-
chend Uber die KI-Anwendung, deren Nutzung sowie
die damit verbundenen Risiken aufgeklart werden.

Unter diesem Oberbegriff sind Aspekte der Nachvollziehbarkeit, Reproduzierbarkeit und
Erklarbarkeit subsumiert. Die Dimension Transparenz untersucht insbesondere, ob die

grundlegende Funktionsweise der KI-Anwendung fur Nutzer*innen und Experten*innen
angemessen nachvollziehbar ist, und ob Ergebnisse der KI-Anwendung reproduziert und

ggf. begriindet werden kénnen.
Transparenz gegen-

Uber Nutzer*innen und
Betroffenen (NB)

Transparenz fir
Expert*innen (EX)

Auditfahigkeit (AF)

Risikogebiete

Beherrschung der Dyna-
mik (BD)

Dieses Risikogebiet befasst sich mit Risiken, die dadurch
entstehen, dass Entscheidungen und Auswirkungen der
KI-Anwendung gegentber Nutzer*innen und Betroffe-
nen nicht hinreichend erklart werden kénnen.

Dieses Risikogebiet widmet sich Risiken, die dadurch
entstehen, dass das Verhalten der KI-Anwendung von
einem*einer Expert*in nicht hinreichend verstanden
und nachvollzogen werden kann.

Dieses Risikogebiet behandelt Risiken, die dadurch
entstehen, dass die Entwicklung sowie die im Einzelfall
ausgefuhrten Vorgange im Betrieb der KI-Anwendung
nicht hinreichend dokumentiert und belegt sind.

Dieses Risikogebiet behandelt Risiken, die dadurch
entstehen, dass sich Anforderungen an die Transpa-
renz oder die implementierten Transparenzverfahren
selbst andern.

23 Fir eine Erlduterung der Autonomiegrade siehe: Nothwang, W., et al. (2016). The Human Should be Part of the Control Loop? In 2016 Resilience
Week (RWS), pp. 214-220, IEEE https:/ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7573336 (letzter Zugriff: 22.06.2021) Anmerkung:

Der Autonomiegrad, der im Paper »Complete Autonomy« genannt wird, ist in diesem Katalog als »Human-out-of-the-Loop« bezeichnet.


https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7573336

2.2.4 Dimension Verlasslichkeit

Verlasslichkeit
(VE)

Diese Dimension bezieht sich vornehmlich auf die Qualitat der KI-Komponente und beurteilt
u.a. deren Robustheit, d. h. die Konsistenz ihrer Ausgaben unter kleinen Veranderungen der
Eingabedaten. Neben der Performanz und Robustheit der KI-Komponente wird auch deren
potenzielle Ausgabe(un)sicherheit betrachtet.

Verlasslichkeit im Regel-
fall (RE)

Robustheit (RO)

Abfangen von Fehlern
auf Modellebene (AF)

Risikogebiete

Einschatzung von Unsi-
cherheit (UN)

Beherrschung der Dyna-
mik (BD)

Dieses Risikogebiet behandelt das Risiko fehlerhafter
Vorhersagen durch die KI-Komponente auf regularen
Eingabedaten.

Dieses Risikogebiet adressiert Risiken, die sich bei
storungsbehafteten oder manipulierten Eingabe-
daten ergeben, fir die jedoch eine korrekte Ver-
arbeitung durch die KI-Komponente beabsichtigt ist.
Dabei werden sowohl qualitative als auch quantitative
Abweichungen der Eingabedaten betrachtet, wie etwa
Rauschen oder adversariale Beispiele.

Dieses Risikogebiet behandelt Risiken aus Eingabe-
daten, die nicht im Anwendungsbereich liegen und
fur die eine korrekte Bearbeitung durch die KI-Kom-
ponente nicht zu erwarten ist. Diese sollen durch eine
Detektionsstrategie abgefangen werden.

Dieses Risikogebiet betrachtet Risiken, die sich daraus
ergeben, dass keine Unsicherheitsschatzung bezlglich
Ausgaben stattfindet, oder, dass diese unrealistisch
bzw. unbrauchbar ist.

Dieses Risikogebiet befasst sich mit dem Risiko, dass
das in der KI-Komponente implementierte ML-Modell
aufgrund von unbeabsichtigten Mode/ Drifts oder Ver-
anderungen des Anwendungskontexts (Concept Drift)
EinbuBen an Performanz oder hinsichtlich anderer
Anforderungen erfahrt.



2.2.5 Dimension Sicherheit

Sicherheit (SI) Diese Dimension adressiert sowohl Eigenschaften der Funktionalen Sicherheit als auch die
Absicherung gegeniber Angriffen und Manipulationen der KI-Anwendung. Die MaBnah-
men in dieser Dimension beziehen sich primar auf die Einbettung der KI-Komponente und
umfassen unter anderem klassische Methoden der IT-Sicherheit.

Risikogebiete

Funktionale Sicherheit
(FS)

Integritat und Verfiig-
barkeit (IV)

Beherrschung der
Dynamik (BD)

2.2.6 Dimension Datenschutz

Dieses Risikogebiet behandelt das Risiko unbeabsichtig-
ter Personen- oder Sachschaden, die durch Fehlfunk-
tion bzw. Ausfall der KI-Anwendung infolge mangel-
haften Designs der Einbettung beglinstigt oder gar
verursacht werden.

Dieses Risikogebiet adressiert Risiken, die dadurch
entstehen, dass die fur den Betrieb der KI-Anwendung
relevanten Daten verfalscht werden und dadurch die
KI-Anwendung manipuliert wird und ggf. nicht mehr
verfligbar ist.

Dieses Risikogebiet behandelt Risiken, die dadurch
entstehen, dass neue Gefahrdungen der genannten
Risikogebiete auftreten oder etablierte Verfahren an
Effektivitat verlieren.

Datenschutz Diese Dimension bezieht sich auf den Schutz sensibler Daten im Kontext von Entwicklung
(DS) und Betrieb einer KI-Anwendung. Dabei wird sowohl der Schutz personenbezogener Daten
als auch von Geschaftsgeheimnissen adressiert.

Risikogebiete

Schutz personenbezo-
gener Daten (PD)

Schutz geschaftsrele-

vanter Information (GI)

Beherrschung der
Dynamik (BD)

Dieses Risikogebiet behandelt Risiken, die mit der nicht
DSGVO-konformen Nutzung personenbezogener Daten
durch die KI-Anwendung verbunden sind, sowie das
Risiko der Re-ldentifikation von Personen in einem
Datensatz.

Dieses Risikogebiet adressiert Risiken, die dadurch ent-
stehen, dass geschaftsrelevante Informationen durch die
KI-Anwendung unerwinscht preisgegeben werden.

Dieses Risikogebiet behandelt die Risiken, dass neue
Hintergrundinformationen etwa zur Erstellung eines Per-
sonenbezugs entstehen, oder dass sich die Anforderun-
gen an die Verarbeitung von Daten durch die KI-Anwen-
dung andern.



2.3 Logik des Priifverfahrens

Der Prifkatalog bietet einen Leitfaden zur strukturierten Bewertung von KI-Anwendungen. In diesem Kapitel
wird beschrieben, wie der Katalog konkret zur Durchfiihrung einer KI-Priifung verwendet werden kann. Durch
seine risikobasierte Systematik stellt er dabei eine kompatible Erganzung zu bestehenden Prifverfahren dar, die
den drangenden Bedarf der Prifung hinsichtlich Ki-spezifischer Risiken adressiert. Im Folgenden wird die risiko-
basierte Systematik des Priifkatalogs beschrieben und es werden insbesondere die Logik sowie die einzelnen
Schritte des Prifverfahrens im Detail erlautert.

Der Kl-Prifkatalog kann Prifer*innen in verschiedener Hinsicht bei der Bewertung von KI-Anwendungen unter-
stltzen. Er dient etwa als Leitfaden zur Anfertigung einer technischen Dokumentation, in welcher Entwick-
ler*innen die Vertrauenswurdigkeit einer KI-Anwendung strukturiert darlegen. Dazu werden unter Anleitung
des Priuifkatalogs zunachst die identifizierten Risiken im spezifischen Einsatzkontext dokumentiert, nachfolgend
die Qualitatskriterien, die zur Beurteilung der KI-Anwendung herangezogen werden und schlieBlich die techni-
schen Vorkehrungen, MaBnahmen und Testergebnisse, mit denen die Erfillung dieser Kriterien begriindet wird.
Wie im Verordnungsentwurf der Européischen Kommission flir Hochrisikosysteme gefordert, kann eine solche
technische Dokumentation als Grundlage fir eine Konformitatsbewertung der KI-Anwendung dienen. Hier-

bei beurteilt ein*eine Prifer*in die Plausibilitat, Vollstandigkeit und Angemessenheit der Dokumentation und
bewertet auf deren Basis die Vertrauenswdirdigkeit der KI-Anwendung.

Neben diesem Vorgehen sind auch andere Verwendungsmaglichkeiten des Prifkatalogs denkbar. Beispielsweise
kann ein*eine Prifer*in den Prifkatalog als Hilfestellung nutzen, um entlang der darin aufgefihrten Risiken und
TestmaBnahmen die Prifung einer gegebenen KI-Anwendung zu planen. Insbesondere kann ein*eine Prifer*in
anwendungsspezifische Tests durchfihren, anstatt auf dokumentierte Testergebnisse des*der Entwickler*in
zurlickzugreifen. Solch unabhédngige und tiefergehende Untersuchungen heben die Prifung auf ein hdheres
Assurance Level.

Der Prifansatz des Katalogs gliedert sich in zwei Phasen. Die erste Phase dient der Operationalisierung von
Qualitatskriterien. Hierzu werden Kl-Risiken identifiziert und analysiert, und darauf basierend anwendungs-
spezifische Qualitatskriterien hergeleitet. In der zweiten Phase wird eine Absicherungsargumentation fur die
KI-Anwendung entwickelt. Unter Wirdigung ergriffener, risikoabschwachender MaBnahmen sowie durch-
geflihrter Tests wird die Erflllung der Qualitatskriterien begriindet. Insgesamt entspricht die Logik des Prif-
verfahrens einem Top-Down and Bottom-Up Approach zur Argumentation flr die Vertrauenswurdigkeit einer
KI-Anwendung. Die erste Phase (Top-Down) ist in Abbildung 4 dargestellt, die zweite Phase (Bottom-Up) in
Abbildung 5. Wird der Prifkatalog als Leitfaden zur Anfertigung einer Dokumentation der KI-Anwendung
genutzt, so sind die Parallelogramme in den Abbildungen als empfohlene Dokumentationsschritte aufzufassen.

Die erste Phase des Prifverfahrens entspricht einem Top-Down-Ansatz zur Operationalisierung von Qualitéts-
kriterien. Zunachst wird im Rahmen einer Schutzbedarfsanalyse die Relevanz der einzelnen Dimensionen der
Vertrauenswdrdigkeit separat untersucht. Sofern diese nicht »gering« ist, erfolgt eine detaillierte Risikoanalyse
entlang der den Dimensionen untergeordneten Risikogebieten. Hieraus ergeben sich Zielvorgaben. AnschlieBend
wird eine Reihe qualitativer oder wo maglich quantitativer Kriterien definiert, anhand derer das Erreichen der
Zielvorgaben bewertet werden kann. Hierzu zeigt der Prifkatalog typische Kriterien auf.
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Abbildung 4: Top-Down - Risikobasierte Herleitung anwendungsspezifischer Qualitatskriterien. Hinweis: Die Parallelogramme
stellen die Dokumentationsschritte dar.

Die zweite Phase folgt in entgegengesetzter Richtung einem Bottom-Up-Ansatz. Innerhalb eines jeden Risiko-
gebiets werden MaBnahmen ergriffen und/oder dokumentiert, die auf eine Abschwachung von Risiken bzw. auf
die Erflllung der zuvor definierten Qualitatskriterien hinwirken. Diese MaBnahmen werden nach ihrem Ansatz-
punkt bezlglich der KI-Anwendung unterschieden, d.h. ob sie die Daten, die KI-Komponente, ihre Einbettung
oder spater den laufenden Betrieb der KI-Anwendung betreffen. Der Prifkatalog zeigt hierbei eine Vorgehens-
weise zur Abschwachung von Risiken auf. Basierend auf den ergriffenen MaBnahmen wird anschlieBend die
Erflllung der Kriterien argumentiert und es wird im Rahmen einer Gesamtbewertung begriindet, bis zu welchem
Grad relevante Risiken fir das jeweilige Risikogebiet mitigiert sind. Eine vergleichbare Argumentation erfolgt auf
Ebene der einzelnen Dimensionen sowie dimensionslbergreifend. Insbesondere bezlglich letzteren Schritts sind
auch eventuell vorhandene Trade-Offs zwischen den Dimensionen zu berlcksichtigen.
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Abbildung 5: Bottom-Up — Argumentation fir die Vertrauenswirdigkeit der KI-Anwendung basierend auf ergriffenen
MaBnahmen. Hinweis: Die Parallelogramme stellen die Dokumentationsschritte dar.

Anmerkung: Wie in Abschnitt 2.2 bereits angemerkt, werden die einzelnen Schritte des Prifverfahrens zur
besseren Ubersichtlichkeit mit Kennungen versehen. Eine Kennung in ihrer allgemeinen Form ist hierbei gegeben

durch:

[Kapitel - Kategorie - ggf. ndhere Bezeichnung der Kategorie - ggf. Aspekt - ggf. Nummerierung]

Beispiel 1: Zunadchst wird in der Dimension Fairness [FN] eine Schutzbedarfsanalyse [S] durchgefihrt. Diese hat
die Kennung: [FN-S]

Beispiel 2: In der Dimension Fairness [FN] hat im Risikogebiet [R] Beherrschung der Dynamik [BD] das erste
Kriterium [KR] die Nummer [01]: [FN-R-BD-KR-01]



Die Zusammensetzung der Kennungen wird zusatzlich durch die folgende Tabelle erklart:

Kapitel Kategorie Aspekt

ST (KI-Steckbrief) B - Kiirzel Themenbereich

S (Schutzbedarfsanalyse)

R - Kiirzel Risikogebiet RI (Risikoanalyse und Zielvorgaben)
KR (Kriterien zur Zielerreichung)
MA (MaBnahmen)

BW (Gesamtbewertung)

Kiirzel Dimension

Z (Zusammenfassende
Betrachtung)

BV (Beurteilung der
Vertrauenswdirdigkeit)

Abbildung 6: Zusammensetzung und Bedeutung der Kennungen.

Nachfolgend werden die einzelnen Schritte und Aspekte des Prifverfahrens im Detail vorgestellt.

2.3.1 Schutzbedarfsanalyse

Der KI-Prifkatalog bietet ein strukturiertes Vorgehen zur Beurteilung einer KI-Anwendung in Hinblick auf sechs
Dimensionen der Vertrauenswurdigkeit. Abhangig von Aufgabe und Einsatzkontext der KI-Anwendung ist es
jedoch moglich, dass nicht alle sechs Dimensionen gleichermaBen relevant sind, um ihre Vertrauenswiurdigkeit zu
bewerten. Aus diesem Grund wird fir jede Dimension zunachst eine sogenannte Schutzbedarfsanalyse durch-
geflihrt. Ziel der Analyse ist es, in Anlehnung an die Vorgehensweise aus dem IT-Grundschutz, den sogenann-
ten »Schutzbedarf« einer Dimension festzustellen. Dieser gleicht einer ersten Einschatzung der Relevanz dieser
Dimension flr die zu prifende KI-Anwendung.

Die Ermittlung des Schutzbedarfs orientiert sich an den potenziellen Schaden?, die durch eine Fehlfunktion bzw.
eine Verletzung von Anforderungen in Hinblick auf die betrachtete Dimension entstehen konnen. Der Schutz-
bedarf wird in den Kategorien gering, mittel und hoch gemessen. Die einzige Ausnahme in der Ermittlung des
Schutzbedarfs besteht in der Dimension Verlasslichkeit. Hier ist ein geringer Schutzbedarf ausgeschlossen. Dies
rihrt aus der Tatsache, dass ein geringer Schutzbedarf der Verlasslichkeit bedeuten wirde, dass bei einer Fehl-
funktion insbesondere finanzielle Schaden, etwa durch Verdienstausfall oder Rufschadigung, gar nicht oder nur
in vernachlassigbarem Ausmal3 drohen. Somit ware die Qualitdt der KI-Anwendung vollkommen unkritisch und
die Anwendung kénnte, Uberspitzt formuliert, auch durch ein nicht-Kl-basiertes System, das zuféllige Ausga-
ben erzeugt, ersetzt werden. Hierbei ist auBerdem zu berlcksichtigen, dass fir die Sinnhaftigkeit der anderen
Dimensionen ein MindestmaB an Funktionalitat vorausgesetzt werden sollte. Aus diesem Grund scheint die
Prifung einer KI-Anwendung, die bezlglich Verlasslichkeit geringen Schutzbedarf hat, nicht erforderlich.

Wird fir eine Dimension ein geringer Schutzbedarf festgestellt, so kann von einer naheren Betrachtung dieser
Dimension abgesehen werden, da keine nennenswerten Risiken zu adressieren sind. Beispielsweise ist die
Dimension Fairness zu vernachldssigen, wenn die KI-Anwendung weder personenbezogene Daten verarbei-
tet noch menschliche Nutzer*innen wesentlich durch die Ergebnisse betroffen sind. Dieser Fall kann etwa bei

24 Hierzu zahlen zum einen (materielle) Sach- und Personenschaden sowie immaterielle Schaden an Nutzer*innen oder Betroffenen, die
jeweils unmittelbar durch die KI-Anwendung verursacht werden. Zum anderen sind auch indirekte Schaden, die mit Fehlfunktion der

KI-Anwendung einhergehen, wie etwa finanzielle EinbuBen einer Organisation aufgrund von Rufschédigung, zu berlicksichtigen.



KI-Anwendungen, die im industriellen Kontext eingesetzt werden, eintreten. Durch das Ubergehen von Dimen-
sionen mit geringem Schutzbedarf wird die Prifung passgenau und damit effizient gestaltet. Umgekehrt kann
ein hoher Schutzbedarf ein besonderes Augenmerk auf die entsprechende Dimension im Rahmen der Prifung
erforderlich machen.

2.3.2 Risikoanalyse und Zielvorgaben

Wird fir eine Dimension ein mittlerer oder hoher Schutzbedarf festgestellt, so ist die KI-Anwendung in Hinblick
auf jedes der ihr untergeordneten Risikogebiete zu prifen. Dabei ist es ein wichtiges Ziel des Priifkatalogs, in der
Breite aller denkbaren KI-Anwendungen anwendbar zu sein. Dies verhindert insbesondere quantitative Mindest-
anforderungen und Schwellwerte zu spezifizieren, die moglicherweise fir die eine KI-Anwendung angemessen
sind, aber fir andere KI-Anwendungen zu schwach oder zu restriktiv waren. Um dennoch zu einem praktikab-
len Prifverfahren zu kommen, das sowohl Prifer*innen als auch Entwickler*innen von KI-Anwendungen eine
substanzielle Entwicklung und Priifung ermdglicht, sieht der Katalog, vergleichbar zum IT-Grundschutz und den
Common Criteria?®, vor, zunachst eine fir die jeweilige KI-Anwendung spezifische Risikoanalyse durchzufiihren
und darauf basierend Zielvorgaben (sowie spater Kriterien, siehe Abschnitt 2.3.3) zu definieren.

Ziel der Risikoanalyse ist es festzustellen, welche der potenziellen Risiken des Risikogebiets flir die spezifische
Kl-Anwendung relevant sind und beherrscht werden missen. Dazu werden zunachst die dem Risikogebiet zuge-
horigen Risiken in Anbetracht des Einsatzkontextes der KI-Anwendung ermittelt und eingeordnet. Die identifi-
zierten Risiken werden anschlieBend, ahnlich wie bei der Schutzbedarfsanalyse, anhand méglicher resultierender
Schaden und Gefdhrdungen bewertet. Beispielsweise sollte bei einer KI-Anwendung zur Handschriftenerken-
nung, die eingesetzt wird, um Vorschlage zur Vervollstandigung von Wértern zu geben, eine falsche Ausgabe
eher akzeptabel sein als bei einer KI-Anwendung, die Handschriften zur Verifikation von Unterschriften unter
Vertragen erkennt.

Anmerkung: Die Auflistung von Risiken im Katalog hat keinen Anspruch auf Vollstandigkeit und befreit den*die
Entwickler*in oder den*die Prifer*in nicht von der Pflicht, weitere nicht aufgelistete Risiken zu erkennen und in
der Risikoanalyse aufzugreifen.

Basierend auf den als relevant identifizierten Risiken werden Zielvorgaben formuliert. Die Zielvorgaben legen
fest, unter welchen Umstanden ein vertretbares Restrisiko in Hinblick auf das betrachtete Risikogebiet hergestellt
ist. Falls méglich, wird in den Zielvorgaben bereits ein Vorgehen skizziert, durch das das Restrisiko auf ein ver-
tretbares Maf3 gesenkt werden kann.

2.3.3 Kriterien zur Zielerreichung

Eine wichtige Voraussetzung, um das Erreichen der Zielvorgaben objektiv Gberprifen zu kénnen, ist es, nachvoll-
ziehbare Kriterien flr deren Erreichen zu definieren.

Gerade im Bereich der Entwicklung von KI-Anwendungen gibt es eine Reihe von Metriken (Key Performance
Indlicators, KPls), die die Glite von Daten oder Modellen beschreiben. Die Wahl einer Metrik zur Uberprifung
von Qualitatseigenschaften ist oft abhangig von der KI-Anwendung, jedoch nicht beliebig. Der KI-Priifkatalog
zeigt akzeptierte Metriken sowie Qualitatseigenschaften auf und bietet damit eine Orientierung bei der Wahl
anwendungsspezifischer Kriterien. In jedem Fall ist zu begriinden, dass diese fur die betrachtete KI-Anwendung

25 Fur weiterflhrende Informationen und Erlduterungen siehe auch die folgenden Webseiten: https://www.bsi.bund.de/DE/Themen/Unter-

nehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html (letzter Aufruf: 01.07.2021) und

https:/www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/

Zertifizierung-von-Produkten/Zertifizierung-nach-CC/IT-Sicherheiskriterien/CommonCriteria/commoncriteria_node.html (letzter Aufruf:
01.07.2021)



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-CC/IT-Sicherheiskriterien/CommonCriteria/commoncriteria_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-CC/IT-Sicherheiskriterien/CommonCriteria/commoncriteria_node.html

geeignet sind. FUr quantitative Metriken sind auBerdem anwendungsspezifische Zielintervalle festzulegen, deren
Angemessenheit angesichts des Einsatzkontexts dargelegt werden muss. Falls die Zielvorgaben nicht durch quan-
titative Kriterien abgebildet werden kénnen, wird ferner die Moglichkeit eréffnet, auf rein qualitative Kriterien
zurlickzugreifen.

Um der Tatsache gerecht zu werden, dass KI-Anwendungen im Betrieb ggf. veranderten Umgebungsbedin-
gungen ausgesetzt sind, werden auch explizit Prifanforderungen formuliert, die die Betriebsbedingungen der
KI-Anwendung betreffen. Solche Zielvorgaben bzw. Kriterien finden sich insbesondere in den Risikogebieten
mit dem Titel »Beherrschung der Dynamik« wieder, in denen es unter anderem darum geht, die potenziell durch
Concept Drift entstehende Dynamik zu beherrschen. Bezliglich der fir den Betrieb vorgesehenen Prozesse wird
jedoch in erster Linie geprift, ob deren Umsetzung flr die KI-Anwendung ausreichend ware und nicht not-
wendigerweise, ob diese Prozesse tatsdchlich implementiert sind. Hierdurch wird es moglich, dass ein positives
Prifergebnis fur eine KI-Anwendung auch vor Inbetriebnahme erreicht werden kann. Eine Priifung wahrend des
laufenden Betriebs sollte jedoch zusatzlich untersuchen, ob die geforderten Prozesse tatsachlich implementiert
und in der realen Einsatzumgebung wirksam sind.

2.3.4 MaBnahmen

Nachdem in einem risikobasierten Ansatz Qualitatskriterien hergeleitet wurden, besteht der nachste Schritt
darin, die Erfullung dieser Kriterien zu belegen. Hierbei erlaubt es der KI-Priifkatalog, konkrete technische und
organisatorische MaBnahmen einzubringen, die relevante Risiken auf ein akzeptables MaB3 mindern oder die
Beherrschung dieser Risiken durch Tests nachweisen. Im Folgenden wird beschrieben, wie der Prifkatalog bei
der Entwicklung einer Absicherungsargumentation fir KI-Anwendungen unterstitzt. Dazu wird dargestellt, in
welchem Umfang und bezuglich welcher Kategorien MaBnahmen eingebracht werden kénnen und wie sich
klassische bzw. Kl-unspezifische MaBnahmen in das Vorgehen des Katalogs einordnen.

Der Kl-Prifkatalog gibt eine Anleitung zur strukturierten Dokumentation von MaBnahmen entlang des Lebens-
zyklus einer KI-Anwendung. Im Gegensatz zu klassischen Standards und Prifverfahren aus funktionaler und
IT-Sicherheit stellt sich bei KI-Anwendungen jedoch die besondere Herausforderung, dass sich sowohl die mog-
lichen Gefahrdungen, die die Ursache flr ein Risiko darstellen, als auch die moglichen MaBnahmen zur Minde-
rung des Risikos aufgrund des breiten Spektrums von KI-Anwendungen nicht vollstdndig darstellen lassen und
sich im Laufe der Zeit weiterentwickeln. Die im Katalog aufgezeigte Vorgehensweise gibt daher eine Orientie-
rung, welche Absicherungs- und TestmaBnahmen fir KI-Anwendungen in Betracht gezogen werden kénnen. In
jedem Fall sind, falls Methoden aus dem Priifkatalog ergriffen werden, diese spezifisch auf die KI-Anwendung
sowie ihren Einsatzkontext abzustimmen. Ferner ist es nicht zwingend erforderlich und in der Regel auch nicht
umsetzbar bzw. verhaltnismaBig fir eine KI-Anwendung alle im Prifkatalog angedeuteten Vorkehrungen zu
ergreifen. Von Bedeutung ist, dass die ergriffenen und dokumentierten MaBnahmen zusammen betrachtet aus-
reichen, um relevante Risiken auf ein vertretbares Maf3 zu senken.

Zudem kénnen auch MaBnahmen ergriffen und dokumentiert werden, die nicht im Prifkatalog adressiert sind;
insbesondere solche, die KI-unspezifisch sind. Denn da der KI-Prifkatalog als Erganzung zu bestehenden Pruf-
verfahren zu verstehen ist, adressiert er vorrangig Kl-spezifische MaBnahmen. MaBnahmen zur Abschwachung
von Risiken, die auch bei klassischen IT-Systemen bestehen, werden im Prifkatalog nur dann vereinzelt ange-
fldhrt, wenn sie einen essenziellen Anteil an der Abschwachung von (zwar Kl-unspezifischen, aber durch den
Einsatz von Kl gesteigerten) Risiken haben. So finden sich in der Dimension Sicherheit im Risikogebiet Integritat
und Verfligbarkeit zum Teil MaBnahmen der klassischen IT-Sicherheit wieder, wie etwa der physische Schutz des
Speicherorts von Daten sowie die Beschrankung von Abfragemdglichkeiten. Damit wird der Prifkatalog der Tat-
sache gerecht, dass Daten im Fall KI-basierter Anwendungen einen noch sensibleren Angriffsvektor darstellen als
angesichts klassischer IT-Systeme. Jedoch hat der KI-Prifkatalog, auch wenn er mitunter Kl-unspezifische MaB3-
nahmen aufzeigt, nicht den Anspruch, bestehende Standards, etwa zur IT-Sicherheit, im Kontext von KI-Anwen-
dungen zu ersetzen.



Der Lebenszyklus einer KI-Anwendung erdffnet verschiedenartige Ansatzpunkte zur Abschwachung von Risiken.
Orientiert an den Stadien des Lebenszyklus wird bei den MaBnahmen im KI-Prifkatalog zwischen den folgenden
vier Kategorien unterschieden:

Daten

. Entwicklung und Modellbildung der KI-Komponente
. Einbettung

. Betrieb der KI-Anwendung

A wWw N =

Damit werden sowohl alle Entwicklungsschritte der KI-Anwendung miteinbezogen als auch die Mdglichkeit, dass
die KI-Anwendung wahrend des Betriebs weiterlernt.

Wird eine MaBnahme ergriffen, so wird je nach Art der MaBnahme, eine Dokumentation (»Do«), ein Test-
bericht (»Te«), die Beschreibung eines Prozesses (»Pr«) oder eine Kombination daraus gefordert. Bei MaBnah-
men, die eine Dokumentation (»Do«) vorsehen, ist darauf zu achten, dass in der Dokumentation die Wirksamkeit
der MaBnahme ersichtlich und fir sachkundige Dritte nachvollziehbar ist. Werden beispielsweise Design-Ent-
scheidungen dokumentiert, so sollte damit einhergehend dargelegt werden, inwiefern diese zur Erfillung von
Qualitatsanforderungen im betrachteten Risikogebiet beitragen. Bei Tests (»Te) ist es von Bedeutung, dass nicht
nur die Testergebnisse, sondern auch das Setting und die Durchfiihrung, d.h. etwa die verwendeten Testdaten,
ausfuhrlich beschrieben werden. Dariber hinaus kénnen zur Abschwachung von Kl-Risiken auch Prozesse (»Pr«)
etabliert werden, welche im Betrieb einzuhalten sind. Falls ein solcher Prozess zur Erfillung eines Kriteriums
erforderlich ist, so sind die vorgesehenen Prozessschritte im Detail zu dokumentieren, auch wenn die KI-Anwen-
dung (noch) nicht im Betrieb ist.

Falls eine MaBnahme zur Abschwachung verschiedenartiger Risiken beitragt, ist es nicht erforderlich, ein

und dieselbe Dokumentation in mehreren Risikogebieten zu wiederholen, sondern es kann auf die in einem
Risikogebiet vorhandene Dokumentation verwiesen werden. GleichermaBen kann der KlI-Steckbrief referen-
ziert werden, falls dort bereits Angaben gemacht wurden, die als risikoabschwachende MaBnahme gewertet
werden kdnnen.

2.3.5 Gesamtbewertung (eines Risikogebiets)

Zum Abschluss eines Risikogebiets wird eine Gesamtbewertung vorgenommen, deren Ziel es ist, unter Wrdi-
gung der dokumentierten MaBnahmen nachzuweisen, dass die zuvor festgelegten Qualitatskriterien erfillt sind.

Hierbei wird ausfihrlich dargelegt, inwiefern die dokumentierten MaBnahmen, die durchgefihrten Tests sowie
die fir den Betrieb vorgesehenen Prozesse wirksam sind, um die flr dieses Risikogebiet formulierten Ziele zu
erreichen. Insbesondere erfolgt eine Beurteilung, inwiefern die zuvor definierten, quantitativen und qualitativen
Kriterien erfullt werden. Sofern nicht alle in den Kriterien spezifizierten Anforderungen erfllt werden, werden
die Abweichungen festgehalten. Dies gilt ebenfalls fir nur teilerfillte Anforderungen, bei denen etwa die Krite-
rien nicht, oder nicht immer, erreicht wurden. Derartige Abweichungen flhren nicht automatisch zum Scheitern
der Prifung, sie missen jedoch in den Ubergeordneten Bewertungen der Dimensionen berlcksichtigt werden.

2.3.6 Zusammenfassende Betrachtung einer Dimension

Dimensionen mit mittlerem oder hohem Schutzbedarf werden, nachdem die KI-Anwendung in Hinblick auf alle
Risikogebiete dieser Dimension untersucht wurde, zusammenfassend betrachtet. Hierbei werden insbesondere
maogliche Liicken zusammengetragen, die in den Gesamtbewertungen der einzelnen Risikogebiete identifiziert
wurden. Die verbleibenden Restrisiken werden angesichts des Schutzbedarfs der Dimension bewertet.



2.3.7 Dimensionsiibergreifende Beurteilung der Vertrauenswiirdigkeit der KI-Anwendung

AbschlieBend, nachdem die KI-Anwendung in Hinblick auf die sechs Dimensionen der Vertrauenswirdigkeit
untersucht wurde, erfolgt eine dimensionsibergreifende Beurteilung. Ziel dieser Beurteilung ist es, mogliche
Licken in der Abschwachung von Risiken sowie potenzielle Trade-Offs zwischen den Dimensionen der Vertrau-
enswdrdigkeit abzuwagen. Darauf basierend wird ein Urteil Gber die Vertrauenswurdigkeit der KI-Anwendung
gefallt und die Prifung damit abgeschlossen.

Idealerweise sollten alle Risiken aus den Dimensionen mit mittlerem oder hohem Schutzbedarf auf einem
akzeptablen Risikoniveau liegen. Unter Umstanden ist dieser Zielzustand jedoch dadurch ausgeschlossen, dass
zwischen verschiedenen Dimensionen ein Trade-Off besteht. Beispielsweise kdnnte eine Erhdhung der Trans-
parenz zur Folge haben, dass es Angreifer*innen ermdglicht wird, basierend auf neu verfligbaren Informationen
effektivere und gezielte Angriffe auf die KI-Anwendung zu erstellen. Ein weiteres Beispiel ist, dass einige quanti-
tative Konzepte von Fairness im Widerspruch dazu stehen kénnen, dass die KI-Anwendung eine hohe Accuracy
hat, falls die realen Testdatensétze aus Sicht des Konzepts »unfair« sind. Dadurch kann sich etwa ein Trade-Off
zwischen den Dimensionen Fairness und Verlasslichkeit ergeben.

Somit ist es moglich, dass Kriterien oder MaBnahmen zur Risikoabschwachung in der einen Dimension die
Risiken in einer anderen Dimension, die ggf. sogar einen hoheren Schutzbedarf hat, steigern. Dies erfordert
Abwagung und wird in der dimensionslbergreifenden Beurteilung entsprechend diskutiert.

Der risikobasierte Ansatz des Katalogs ermdglicht es hierbei, verschiedene Anforderungen gegeneinander aufzu-
wiegen. Insbesondere sind bei der Beurteilung der KI-Anwendung Ausnahmen in Bezug auf bestehende Liicken
unter Umstanden maglich, falls sich diese in einem vertretbaren Rahmen bewegen und plausibel dargelegt
werden kann, dass diese aufgrund von Trade-Offs unvermeidbar sind.



3. KlI-Steckbrief (ST)

Der im Folgenden dargestellte KI-Steckbrief bezieht sich auf den Fall, dass der Priifkatalog zur Prifung einer
KI-Anwendung durch eine externe, dritte Partei verwendet wird. Er hat den Zweck, der prifenden Instanz vor
der eigentlichen Prifung einen ersten Uberblick Gber die KI-Anwendung hinsichtlich ihrer Funktionalitat, des vor-
gesehenen Einsatzkontextes sowie ihres Aufbaus zu verschaffen. Da der KlI-Steckbrief lediglich einen allgemei-
nen Uberblick Uber die KI-Anwendung bieten und nicht als Basis fir eine umfassende Beurteilung des Systems?
dienen soll, kdnnen die Angaben hierbei entsprechend kurzgehalten werden. In den Dokumentationen, die
nachfolgend im Rahmen der Priifung angefordert werden, sollten hingegen maglichst detaillierte Ausfihrungen
und konkrete (technische) Spezifikationen vorgenommen werden.

Der Steckbrief gliedert sich in die Beschreibung der grundlegenden Funktionalitdt und des vorgesehenen Einsatz-
kontextes sowie der Struktur der KI-Anwendung.

Grundlegende Funktionalitdt und vorgesehener Einsatzkontext (FE)

[ST-B-FE-01] Beschreiben Sie die Aufgabe bzw. Funktionalitat der KI-Anwendung. Erlautern Sie hierbei auch die
folgenden Punkte:

= Welche Aufgabenstellung wird durch die KI-Anwendung gelost? (Was »macht« sie genau?)
= Welche Eingabedaten sind vorgesehen und welche Form haben sie?
= Was sind die zugehdrigen Ausgaben der KI-Anwendung und welche Form haben sie?

26 In der Literatur wurde bereits eine Vielzahl umfanglicher Fragebdgen zur Beurteilung der Vertrauenswiirdigkeit von KI-Systemen veroffent-
licht, darunter auch Fragebdgen, die etwa auf spezielle Aspekte der Vertrauenswirdigkeit fokussieren. Ein breites Spektrum wird durch
den Fragebogen zur Selbsteinschatzung der HLEG abgedeckt:

High-Level Expert Group on Al (HLEG) (Juli 2020). The Assessment List for Trustworthy Artificial Intelligence (ALTAI). Veréffentlicht von
der Europdischen Kommission. https:/digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-
assessment (letzter Aufruf: 21.06.2021)

Dariiber hinaus gibt es eine ganze Reihe von Beitrdgen, mithilfe derer eher technisch orientierte Aspekte von Kl-Systemen abgefragt

werden kénnen. Fur eine strukturierte Ubersicht wichtiger Eigenschaften von Datensatzen, etwa zur Genese oder ihrem Verwendungs-
zweck, siehe zum Beispiel:
Gebru et al. (2018). Data Sheets for Datasets. In: Proceedings of the 5" Workshop on Fairness, Accountability, and Transparency in Machine

Learning, PLMR 80. https:/www.fatml.org/media/documents/datasheets for datasets.pdf (letzter Aufruf: 29.06.2021)

Weiterhin bieten:
M. Arnold et al. (2019). »FactSheets: Increasing trust in Al services through supplier’s declarations of conformity,« in IBM Journal of

Research and Development, vol. 63, no. 4/5, pp. 6:1-6:13, 1 July-Sept. 2019. https:/ieeexplore.ieee.org/document/8843893. (letzter
Aufruf: 29.06.2021); und Mitchell et al. (2019). Model Cards for Model Reporting. In: FAT* 19: Proceedings of the Conference on Fairness,
Accountability, and Transparency, S. 220-229; https://doi.org/10.1145/3287560.3287596 (letzter Aufruf: 29.06.2021)

Ansatze zur strukturierten Erfassung wichtiger ML-Modelleigenschaften und -informationen, wobei sie Hersteller-Konformitétserklarungen

als Vorbild nehmen.


https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment
https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment
https://www.fatml.org/media/documents/datasheets_for_datasets.pdf
https://ieeexplore.ieee.org/document/8843893
https://doi.org/10.1145/3287560.3287596

[ST-B-FE-02] Beschreiben Sie den vorgesehenen Einsatzkontext und die vorgesehene Betriebsumgebung der
KI-Anwendung naher. Erlautern Sie hierbei auch die folgenden Punkte:

= |st die KI-Anwendung in ein Gesamtsystem eingebettet? Ist dies der Fall, so beschreiben sie den Zusammen-
hang und die Interaktion zwischen KI-Anwendung und Gesamtsystem. Skizzieren Sie hierbei insbesondere
die Schnittstellen.

= Inwiefern sind Menschen am Betrieb oder an der Aufsicht Gber die KI-Anwendung beteiligt?

[ST-B-FE-03] Welche Anforderungen hinsichtlich Regulatorik, Wirtschaftlichkeitsbetrachtung sowie der Vermei-

dung moglicher materieller und immaterieller Risiken (zum Beispiel Funktionale Sicherheit, [T-Sicherheit, Person-

lichkeitsrechte, ...) ergeben sich an die KI-Anwendung im Rahmen des vorgesehenen Einsatzkontextes?

[ST-B-FE-04] In welchen Einsatzkontexten ist die KI-Anwendung dariber hinaus denkbar? Und in welchen zu

[ST-B-FE-02] verwandten Einsatzkontexten bzw. Betriebsumgebungen sollte von der KI-Anwendung abgesehen

werden?

[ST-B-FE-05] Gibt es weitere wichtige Informationen zur Funktionalitat der KI-Anwendung oder ihrer

Betriebsumgebung?

Struktur der KI-Anwendung (ST)

[ST-B-ST-01] Beschreiben Sie den Aufbau der KI-Anwendung. Skizzieren Sie hierfir:

= Eine Auflistung der wichtigsten Komponenten (KI-Komponente, weitere Softwaremodule) sowie die Spezi-
fikation ihrer Funktionalitaten

= Die Architektur der KI-Anwendung sowie das Zusammenspiel der einzelnen Komponenten untereinander

[ST-B-ST-02] Beschreiben Sie die KI-Komponente néher. Machen Sie hierbei die folgenden Angaben:

= Auf welchem ML-Modell bzw. Lernalgorithmus basiert die KI-Anwendung?

= Lernt die KI-Komponente im Betrieb kontinuierlich, in regelmaBigen zeitlichen Abstdnden oder nach Initiation

von Neutrainings weiter?

[ST-B-ST-03] Gibt es weitere wichtige Punkte zur Struktur der KI-Anwendung?



4. Dimension; Fairness (FN)

Beschreibung und Zielsetzung

Als Ausfluss des allgemeinen Gleichbehandlungsgrundsatzes ist sowohl in ethischer als auch in rechtlicher
Hinsicht von einer KI-Anwendung die Wahrung des Prinzips der Fairness zu verlangen. Gemeint ist damit das
Verbot, gleiche soziale Sachverhalte ungleich oder ungleiche gleichzubehandeln, es sei denn, ein abweichendes
Vorgehen ware sachlich gerechtfertigt. Dies bedeutet insbesondere, dass Individuen nicht aufgrund ihrer Zuge-
horigkeit zu einer marginalisierten oder benachteiligten Gruppe diskriminiert werden dirfen.?’

Zum Beispiel darf die KI-Anwendung Personen nicht ungerechtfertigt infolge ihrer Religionszugehdorigkeit, ihres
Alters oder ihres Geschlechts eine allgemein bevorzugte Ausgabe vorenthalten. So sollte etwa eine KI-Anwen-
dung, die im Recruiting-Prozess dartber entscheidet, ob eine Person zum Bewerbungsgesprach eingeladen wird,
nicht ungerechtfertigt Manner bevorzugen. Aber auch wenn es keine allgemein bevorzugte Ausgabe (wie etwa die
Einladung zum Bewerbungsgesprach) gibt, kann eine KI-Anwendung diskriminieren. Dies kann sich beispielsweise
so gestalten, dass sich die Qualitat bzw. Performanz ihrer Ausgaben in Bezug auf bestimmte Personengruppen
verringert. Beispielsweise mlissen Sprachsteuerungen auch auf Personen mit Akzenten oder Soziolekten reagieren
kénnen und individuell anpassbar sein. Darlber hinaus darf Gesichtserkennungssoftware grundsétzlich nicht haufi-
ger Fehler bei Menschen mit einer bestimmten Hautfarbe oder anderen phanotypischen Merkmalen machen.

KI-Anwendungen lernen aus historischen Daten. Diese sind nicht notwendigerweise vorurteilsfrei. Beinhalten
die Daten beispielsweise Benachteiligungen von Frauen, so kann das ML-Modell diese Vorurteile Gbernehmen.
AuBerdem konnen in der Datengrundlage bestimmte Gruppen unterreprasentiert sein. Man spricht dann von
Bias. Bias kann ebenfalls zu Entscheidungen fiihren, die unfair sind. Als abschreckendes Beispiel bekannt gewor-
den ist die fehlerhafte Klassifikation von dunkelhdutigen Menschen als Gorillas durch Google Fotos?. Daher
muUssen reprasentative Trainingsdaten sichergestellt werden. Dariber hinaus kommt als geeignetes Instrument
zur Vermeidung von Diskriminierung eine Nachbesserung der Ausgabe des ML-Modells in Betracht.

Um Fairness zu operationalisieren, muss aus technischer Sicht jeweils ein quantifizierbarer Fairnessbegriff ent-
wickelt werden. Dies setzt in einem ersten Schritt voraus, diejenigen Gruppen zu identifizieren, die durch die
KI-Anwendung potenziell benachteiligt werden. Dies konnen gesellschaftliche Minderheiten oder gesellschaftlich
benachteiligte Gruppen sein, aber auch Unternehmen oder allgemein juristische Personen, wie es beispielsweise
bei der Preisbildung auf digitalen Marktplatzen der Fall ist. Fir die anschlieBende Wahl der Fairness-Definition

ist die Unterscheidung von Gruppenfairness und individueller Fairness hervorzuheben. Bei Gruppenfairness wird
verlangt, dass die Ergebnisse der KI-Anwendung fir alle vorhandenen Gruppen vergleichbar sind, z.B. im Sinne
einer gleichen Verteilung der Ausgaben auf die verschiedenen Gruppen oder im Sinne von gleicher »Trefferwahr-
scheinlichkeit« bzw. Vorhersagequalitat in allen Gruppen. Bei individueller Fairness wird die gleiche Behandlung
von gleichen Individuen als MaBstab gesetzt.

27 Die Darstellung in diesem Abschnitt sowie teils in den folgenden Abschnitten ist stark angelehnt an das Kapitel »3.2 Fairness« des White-
papers: Poretschkin, M., et al. (2019). Vertrauenswdrdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir
Intelligente Analyse und Informationssysteme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf
(letzter Aufruf: 18.06.2021)

28 Kuhl, E. (Juli 2015). Gesichtserkennung: Auch selbstlernende Algorithmen missen begleitet werden. Zeit Online. https:/www.zeit.de/

digital/internet/2015-07/google-fotos-algorithmus-rassismus/seite-2 (letzter Aufruf: 16.06.2021)
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Die Risikogebiete der Dimension Fairness sind gegeben durch:

1. Fairness: Dieses Risikogebiet adressiert das Risiko, dass die KI-Anwendung wahrend der Entwicklung unfaires
bzw. diskriminierendes Verhalten gegenlber Nutzer*innen oder Betroffenen lernt.

2. Beherrschung der Dynamik: Dieses Risikogebiet behandelt Risiken hinsichtlich Fairness, die sich durch Ver-
anderungen der Rahmenbedingungen oder Anderungen im Nutzerverhalten ergeben.

Schutzbedarfsanalyse

Das potenzielle Schadensszenario, mit dem sich die Dimension Fairness in erster Linie auseinandersetzt, ist die
Diskriminierung einer bestimmten Personengruppe durch die KI-Anwendung — sei es aufgrund der ethnischen
Herkunft der Personen, ihres Geschlechts, Alters, der Religion/Weltanschauung, oder sonstiger Indikatoren.
Damit ist diese Dimension insbesondere relevant fiir sogenannte Kl-basierte Decision Support Systems, die eine
Entscheidung Uber bzw. Kategorisierung von Personen vornehmen. Beispiele dafir sind die Kl-basierte Kredit-
vergabe, Auswahl von Bewerber*innen und Empfehlung beziglich medizinischer Behandlung.

Diskriminierung ist ein immaterieller Schaden, der entsteht, wenn die KI-Anwendung Personlichkeitsrechte ver-
letzt. Darliber hinaus kann Diskriminierung zu weiteren Schaden flihren, wie beispielsweise finanzielle Schaden
eines Unternehmens durch Rufschadigung. Diese spielen jedoch eine untergeordnete Rolle — der Schutzbedarf
wird in dieser Dimension anhand der Auswirkungen auf die Betroffenen ermittelt. Er ergibt sich daraus, in wel-
chem Umfang die Ausgabe der KI-Anwendung die Personlichkeitsrechte der Betroffenen beeinflusst.

Beispiel: Eine KI-Anwendung, die die Ruckfalligkeit von Straftater*innen prognostiziert und Einfluss in die Straf-
zumessung findet, birgt ein hohes Schadenspotenzial im Gegensatz zu einer KI-Anwendung, die Vorschlage
dafir gibt, welche Personen auf einem in den sozialen Medien hochgeladenen Foto markiert werden konnten.

Der Schutzbedarf wird folgendermaBen kategorisiert:

Hoch Die KI-Anwendung regelt den Zugang zu essenziell die Personlichkeit betreffenden Diensten/
Aktivitaten oder trifft Entscheidungen, die die Personlichkeitsrechte weitreichend beeinflussen.
Beispiele: VVergabe eines Visums, Zulassung zu Schulen/Universitaten, automatisierte Kredit-
vergabe, Entscheidung Uber die Art der medizinischen Behandlung

Mittel Die Ausgabe der KI-Anwendung steht, wenn auch nur im weiteren Sinne, im Zusammenhang
mit einer Person. Damit sind nicht nur die KI-Anwendungen gemeint, die eine Entscheidung Gber
eine Person ausgeben bzw. diese kategorisieren, sondern auch jene KI-Anwendungen, die per-
sonenspezifische Eingaben verarbeiten (z.B. eine Spracherkennung, die die gesprochenen Satze
des*der Nutzer*in in Text niederschreibt). Die Ausgabe der KI-Anwendung ist weder sensibel
noch hat sie maBgebliche Auswirkungen beztglich der Personlichkeitsrechte der Betroffenen.
Beispiele: Empfehlung fir Gesichtserkennung auf Fotos in den Sozialen Medien, Klassifikation
des Alters einer Person basierend auf einem Foto, Spracherkennungssysteme

Gering Die KI-Anwendung verarbeitet keine personenbezogenen Daten, die Aufschluss Uber das Alter,
Geschlecht, sexuelle Identitat, Religion, Weltanschauung, ethnische Herkunft oder Uber eine
maogliche Behinderung geben. AuBerdem ist die Funktion/Ausgabe der KI-Anwendung nicht in
einen Prozess oder eine Entscheidung integriert, die die Handlungsoptionen oder die Persénlich-
keit einzelner Betroffener betrifft.

Beispiele: Empfehlung personalisierter Werbung, Prognose von Maschinenausfallen



[FN-S] Dokumentation der Schutzbedarfsanalyse

Anforderung: Do

= Der Schutzbedarf der KI-Anwendung flr die Dimension Fairness wird als gering, mittel oder hoch festgelegt.
Die Wahl der Kategorie gering/mittel/hoch wird unter Bezugnahme auf die oben angefiihrte Tabelle ausfihr-
lich begriindet.

Falls der Schutzbedarf fiir die Dimension Fairness gering ist, so ist keine nahere Betrachtung der einzelnen Risiko-
gebiete erforderlich. Wurde hingegen ein mittlerer oder hoher Schutzbedarf ermittelt, so muss im Folgenden
jedes Risikogebiet genauer untersucht werden.



4.1 Risikogebiet: Fairness (FN)

Das Risikogebiet Fairness soll sicherstellen, dass die Ausgabe der KI-Anwendung keine ungewollte oder unge-
rechtfertigte Diskriminierung von Personen(gruppen) beinhaltet bzw. verursacht?. Typische Gefdhrdungen dieses
Risikogebiets, wie im Allgemeinen Gleichbehandlungsgesetz beschrieben, sind folgende:

Benachteiligung von Personen

= einer bestimmten Nationalitat oder ethnischen Herkunft,

= eines bestimmten Geschlechts,

= die einer bestimmten Religion oder Weltanschauung angehdren,
= die eine Behinderung haben,

= einer bestimmten Altersgruppe,

= einer bestimmten sexuellen Identitat.

Die Relevanz dieser Gefahrdungen angesichts der vorliegenden KI-Anwendung ist zu beurteilen. AuBerdem
sollten weitere Personengruppen in Betracht gezogen und erganzt werden, falls diese aufgrund des spezifischen
Einsatzkontexts oder der Anforderungen der KI-Anwendung diskriminiert werden kdénnten. Das genaue Vorge-
hen in der Risikoanalyse flir das Risikogebiet Fairness wird im folgenden Abschnitt beschrieben.

4.1.1 Risikoanalyse und Zielvorgaben

[FN-R-FN-RI-01] Identifikation potenziell benachteiligter Gruppen
Anforderung: Do

= Es liegt eine Dokumentation vor, in der magliche durch die Ausgaben der KI-Anwendung benachteiligte
Gruppen bzw. Individuen und deren Charakterisierung mittels der in den Daten vorhandenen sensiblen
Merkmale identifiziert werden. Dazu sollen zum einen die o.g. typischen Gefdhrdungen untersucht und
ihre Relevanz flr die vorliegende KI-Anwendung beurteilt werden. Zum anderen sind weitere kontext- oder
systemspezifische Gefdhrdungen des Risikogebiets Fairness zu ermitteln und zu analysieren.

[FN-R-FN-RI-02] Festlegung eines geeigneten Fairness-Konzepts
Anforderung: Do

= Esliegt eine Dokumentation vor, in der ausflhrlich beschrieben wird, was Fairness im spezifischen Anwen-
dungskontext der KI-Anwendung bedeutet. Dabei soll insbesondere dargelegt werden, welche Arten von
Diskriminierung (d. h. anhand welcher sensiblen Attribute) akzeptabel oder sogar zweckméaBig, und welche
Arten von Diskriminierung ungerechtfertigt oder zumindest unerwdiinscht sind.
Beispiel: Wenn sich die Hohe eines Versicherungstarifs u.a. nach dem Eintrittsalter einer Person richtet,
konnte dies zweckméBig sein, da das Alter mit dem potenziellen finanziellen Aufwand der Versicherung fir
diese Person korrelieren kdnnte. Jedoch ist Diskriminierung aufgrund des Geschlechts beim Tarif einer Kfz-
Versicherung ungerechtfertigt3°.

29 Ein dhnlicher Ansatz zu dem in diesem Risikogebiet dargestellten Vorgehen flr die Entwicklung einer Absicherungsargumentation fir die
Fairness von algorithmischer Entscheidungsfindung wird auch im folgenden Paper skizziert. Hierbei werden die Konzepte des Acceptance
Test-Driven Development (ATDD) und der Assurance Cases kombiniert: Hauer, M. P., Adler, R., & Zweig, K. (2021). Assuring Fairness of
Algorithmic Decision Making. 2021 IEEE International Conference on Software Testing, Verification and Validation Workshops (ICSTW).
https://doi.org/10.1109/icstw52544.2021.00029 (letzter Aufruf: 30.06.2021)

30 Sommer, M. (November 2012). Der Lady-Tarif hat ausgedient. Zeit Online. https:/www.zeit.de/auto/2012-11/autoversicherung-unisex
(letzter Aufruf: 16.06.2021)
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= AuBerdem wird die Konfliktfreiheit der gewahlten anwendungsspezifischnen Abgrenzung zwischen akzeptier-
ter und unerwdinschter Diskriminierung mit geltendem Recht dokumentiert (gerechtfertigte/ungerechtfertigte
Diskriminierung). Insbesondere ist hierbei auf die Kompatibilitat mit dem Grundsatz der allgemeinen Gleich-
behandlung einzugehen.

= Zielvorgaben: Fir die in [FN-R-FN-RI-01] als relevant identifizierten Personengruppen soll das Eintreten
sowohl unerwinschter als auch ungerechtfertigter Diskriminierung verhindert bzw. behoben werden.

4.1.2 Kriterien zur Zielerreichung

Basierend auf den identifizierten Gefahrdungen des Risikogebiets Fairness sollen entsprechende Absicherungs-
maBnahmen getroffen werden. Um jedoch in der abschlieBenden Bewertung der MaBnahmen objektiv Uber-
prifen zu kdnnen, ob die vorhandenen Risiken erfolgreich mitigiert wurden, muss die in [FN-R-FN-RI-02]
beschriebene Zielvorgabe zunachst in quantitative Kriterien Ubersetzt werden. Dabei wird zwischen Kriterien, die
die Fairness in Bezug auf die Ausgaben der KI-Anwendung Uber eine sogenannte Fairness-Metrik quantifizieren
und Kriterien, die den Bias in den Trainingsdaten quantifizieren, unterschieden. Bei der Wahl der Fairness-Metrik
ist insbesondere zu beachten und ausfihrlich zu begriinden, dass sie im Einklang mit der in [FN-R-FN-RI-02]
beschriebenen Bedeutung von Fairness im Kontext der KI-Anwendung steht.

[FN-R-FN-KR-01] Quantifizierung von Fairness im Output
Anforderung: Do

= Esliegt eine Dokumentation vor, in der die formale Definition der in [FN-R-FN-RI-01] erfassten, moglicher-
weise benachteiligten Gruppen in Form einer geeigneten Kategorisierung ber Merkmale und Merkmals-
kombinationen festgehalten wird.

= AuBerdem wird beschrieben, welche formalen Fairness-Definition(en) ausgewahlt und welche quantitative(n)

Fairness-Metrik(en) daraus abgeleitet wurde(n), mit deren Hilfe die Fairness der KI-Anwendung beurteilt

werden soll.

— Zulassige Definitionen von Fairness (und zugehdérige Metriken) sind in einer separaten Anlage zu finden.
Wird keine der dort genannten Definitionen verwendet, so muss begriindet werden, weshalb nicht. In
diesem Fall muss die eigene, stattdessen verwendete Definition bzw. das eigene Kriterium in den Anwen-
dungskontext eingeordnet und die Wahl umfassend begriindet werden.

— Aus der Dokumentation muss ersichtlich sein, wie ggf. mit sich widersprechenden Fairness-Definitionen
umgegangen wird.

= FUr die gewdhlten Metriken werden zu erreichende Zielintervalle festgelegt. Hierbei wird ausflhrlich
begriindet, dass die gewahlte(n) Definition(en), Metrik(en) und Zielintervalle konsistent sind mit den Ziel-
vorgaben sind.

Anlage: Magliche Fairness-Definitionen?’ sind die folgenden:

= Group Fairness (Statistical/Demographical Parity, Equal Acceptance Rate, Benchmarking)
= Conditional Statistical Parity

= Predictive Parity (Outcome Test)

= false Positive Error Rate Balance (Predictive Equality)

= false Negative Error Rate Balance (Equal Opportunity)

= fqualized Odds (Conditional Procedure Accuracy Equality, Disparate Mistreatment)

= Conditional Use Accuracy Equality

= Qverall Accuracy Equality

= Treatment Equality

3

-

Fir einen Uberblick zu géngigen Fairness-Metriken sowie moglichen Vor- und Nachteilen der Metriken siehe auch: Verma,
S., Rubin, J. (2018). Fairness Definitions Explained. 2018 ACM/IEEE International Workshop on Software Fairness. https:/doi.
0rg/10.1145/3194770.3194776 (letzter Aufruf: 30.06.2021)
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= Test Fairness (Calibration, Matching Conditional Frequencies)
= Well Calibration

= Balance for Positive Class

= Balance for Negative Class

= Causal Discrimination

= fairness through Unawareness

= Fairness through Awareness (Individual Fairness®)
= Counterfactual Fairness

= No Unresolved Discrimination

= No Proxy Discrimination

= fair Inference

Die obigen Definitionen beziehen sich auf den Fall bindrer Klassifikation. Sie lassen sich auf Klassifikation mit
k-Klassen ausweiten und unter Umstanden auch auf Regression anwenden. Aus den gelisteten Fairness-Defini-
tionen lassen sich quantitative MaBe fir Fairness ableiten, etwa indem man den Absolutbetrag der Differenz der
GroBen aus der Definition nimmt.

Wird keines der genannten MaBe verwendet, so muss begriindet werden, weshalb nicht. In diesem Fall muss die
eigene, stattdessen verwendete Definition bzw. das eigene Mal3 in den Anwendungskontext eingeordnet und
umfassend erklart werden.

[FN-R-FN-KR-02] Quantifizierung von Fairness in den Trainingsdaten

Anforderung: Do

= Esliegt eine Dokumentation vor, in der die Wahl eines oder mehrerer quantitativer MaBe zur Beurteilung von
Bias in den Trainingsdaten (oder ggf. das Absehen von naherer Untersuchung der Trainingsdaten) beschrieben
und begrindet wird.

= Fir die MaBe bezlglich der Trainingsdaten werden geeignete Zielintervalle definiert. Dabei ist die
Angemessenheit der Zielintervalle in Bezug auf den Einsatzkontext der KI-Anwendung zu begriinden.

4.1.3 MaBnahmen
4.1.3.1 Daten

[FN-R-FN-MA-01] Uberpriifung der Daten auf Bias-Freiheit
Anforderung: Do

= Es liegt eine Dokumentation vor, welche die Uberpriifung der Daten auf Bias-Freiheit (insbesondere bzgl.
der moglicherweise benachteiligten Gruppen) festhalt. Dabei werden die gepriften Daten sowie die gemaR
[FN-R-FN-KR-02] gewéhlten MaBe und erreichten Zielintervalle angegeben.

[FN-R-FN-MA-02] Faire Datenvorverarbeitung
Anforderung: Do

= Esliegt eine Dokumentation vor, aus der hervorgeht, welche Schllisse man aus [FN-R-FN-MA-01] zieht und
wie man ggf. die Daten im Sinne einer fairen Vorverarbeitung (faires Pre-Processing), beispielsweise durch
— Data Massaging,
— Uniform/Preferential Sampling,

32 Dwork, C., et al. (Januar 2012). Fairness Through Awareness. In: Proceedings of the 3" Innovations in Theoretical Computer Science Confe-

rence 2012, pp. 214-226. https://doi.org/10.1145/2090236.2090255 (letzter Aufruf am 30.06.2021)
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— Reweighing®,
— Faire Datenreprasentationen3?,
aufbereitet.

= In der Dokumentation muss auch festgehalten sein, warum die ergriffenen MaBnahmen in Bezug auf die
gewahlte Fairness-Metrik sinnvoll sind, und inwiefern sie dazu beitragen, die Fairness der KI-Anwendung zu
gewahrleisten oder zu verbessern.

= Falls keine solche Vorverarbeitung stattfindet, so muss auch dies begriindet werden.

4.1.3.2 KI-Komponente

[FN-R-FN-MA-03] Faire Modellbildung
Anforderung: Do

= Es liegt eine Dokumentation vor, die Angaben zum verwendeten Modell macht und beschreibt, wie durch
das implementierte Lernverfahren® und insbesondere die gewahlten Verlustfunktion(en)* die Fairness der
KI-Anwendung geférdert wird.

[FN-R-FN-MA-04] Faire Adaption und Nachverarbeitung
Anforderung: Do

= Esliegt eine Dokumentation vor, die beschreibt, welche MaBnahmen ergriffen werden, falls die Ergebnis-
se des ML-Modells im Lernprozess unfair werden (Faires In-Processing, Optimization at Training Time). Zur
Beurteilung werden dabei die Zielintervalle gemaB [FN-R-FN-KR-01] zugrunde gelegt. Die MaBnahmen
mUssen begriindet sein.

= Esliegt eine Dokumentation vor, die beschreibt, welche MaBnahmen ergriffen werden, falls die Ergebnisse
nach dem Training unfair werden (Faires Post-Processing?’). Zur Beurteilung werden die Zielintervalle gemaB
[FN-R-FN-KR-01] zugrunde gelegt. Diese MaBnahmen mussen begriindet sein.

= Falls keine solchen MaBnahmen ergriffen werden, so muss auch dies begriindet werden.

33 Fir Data Massaging, Uniform/Preferential Sampling und Reweighing siehe auch: Kamiran, F., Calders, T. (Dezember 2011). Data prepro-
cessing techniques for classification without discrimination. Springer, Knowledge and Information Systems 33, 1-33 (2012). https://doi.
0rg/10.1007/s10115-011-0463-8 (letzter Aufruf: 30.06.2021)

34 Siehe auch: Zemel, R., Wu, Y., Swersky, K., Pitassi, T. und Dwork, C. (2013). Learning fair representations. In Proceedings of the 30t
International Conference on Machine Learning, PMLR 28(3):325-333, 2013. http:/proceedings.mir.press/v28/zemel13.pdf (letzter Aufruf:

30.06.2021) sowie Lahoti, P., Gummadi, K. und Weikum, G. (2019). ifair: Learning individually fair data representations for algorithmic
decision making. In 35" [EEE International Conference on Data Engineering, 2019. https://doi.org/10.1109/ICDE.2019.00121 (letzter Aufruf:
30.06.2021)

35 Fir eine mogliche Methode zur fairen Modellbildung siehe beispielsweise: Zhang, B., Lemoine, B. und Mitchell, M. (2018). Mitigating

Unwanted Biases with Adversarial Learning. In Proceedings of the 2018 AAAI/ACM Conference on Al, Ethics, and Society (AIES ,18). Asso-
ciation for Computing Machinery, New York, NY, USA, 335-340. https:/doi.org/10.1145/3278721.3278779 (letzter Aufruf: 30.06.2021)

36 Fir mogliche Modifikationen der Verlustfunktion zur fairen Modellbildung siehe beispielsweise: Zafar, M., Valera, I., Gomez Rodriguez, M.

und Gummadi, K. (2017). Fairness Beyond Disparate Treatment & Disparate Impact: Learning Classification without Disparate Mistreatment.
In Proceedings of the 26" International Conference on World Wide Web (WWW ,17). International World Wide Web Conferences Steering
Committee, Republic and Canton of Geneva, CHE, 1171-1180. https://doi.org/10.1145/3038912.3052660 (letzter Aufruf: 30.06.2021)

37 Siehe hierzu auch: Hardt, M., Price, E. und Srebro, N. (2016). Equality of opportunity in supervised learning. In Advances in Neural Informa-
tion Processing Systems 29, 2016. https:/papers.nips.cc/paper/2016/file/9d2682367c¢3935defcb1f9e247a97c0d-Paper.pdf (letzter Aufruf:
30.06.2021) sowie F. Kamiran, A. Karim and X. Zhang (2012), »Decision Theory for Discrimination-Aware Classification,« 2012 |EEE 12t
International Conference on Data Mining, pp. 924-929, https://doi.org/10.1109/ICDM.2012.45 (letzter Aufruf: 30.06.2021)



https://doi.org/10.1007/s10115-011-0463-8
https://doi.org/10.1007/s10115-011-0463-8
http://proceedings.mlr.press/v28/zemel13.pdf
https://doi.org/10.1109/ICDE.2019.00121
https://doi.org/10.1145/3278721.3278779
https://doi.org/10.1145/3038912.3052660
https://papers.nips.cc/paper/2016/file/9d2682367c3935defcb1f9e247a97c0d-Paper.pdf
https://doi.org/10.1109/ICDM.2012.45

[FN-R-FN-MA-05] Tests der KI-Komponente auf ungesehenen Daten

Anforderungen: Do | Te

= Es werden Tests der KI-Komponente auf im Training ungesehenen Daten durchgefiihrt und deren Bedeutung
fur die Fairness der KI-Anwendung dokumentiert. Die erreichten Zielintervalle missen ebenfalls angegeben
werden.

4.1.3.3 Einbettung

[FN-R-FN-MA-06] Faire Weiterverarbeitung
Anforderung: Do

= Es liegt eine Dokumentation vor, aus der hervorgeht, welche moglicherweise Fairness-relevanten
Verarbeitungsschritte durch Komponenten der Einbettung die Ausgaben der KI-Komponente durchlaufen.

= Es wird beschrieben, wie sicherstellt wird, dass diese Weiterverarbeitung fair ist. Dabei wird insbesondere
dargestellt, wie in [FN-R-FN-MA-05] festgestellte Schwachen adressiert werden.

[FN-R-FN-MA-07] Tests der KI-Anwendung

Anforderungen: Do | Te

= Es werden umfangreiche Tests der KI-Anwendung hinsichtlich Fairness durchgefiihrt und dokumentiert. Die
im Test verwendeten Daten missen beschrieben und deren Auswahl begriindet werden. Die erreichten Ziel-
intervalle mussen ebenfalls angegeben werden. Insbesondere werden im Rahmen der Tests Fairness-relevante
Verarbeitungsschritte, die durch Komponenten der Einbettung geleistet werden, Uberprift.

4.1.3.4 MaBnahmen fiir den Betrieb

[FN-R-FN-MA-08] Kontrolle der Ausgaben im Betrieb
Anforderungen: Do | Pr | Te

= Esliegt eine Dokumentation vor, in der beschrieben wird, wie die Fairness der Ausgaben der KI-Anwendung
im Produktivbetrieb Uberwacht wird.

4.1.4 Gesamtbewertung

[FN-R-FN-BW] Gesamtbewertung
Anforderung: Do

= Es gibt eine Dokumentation, in der bestatigt wird, dass die quantitativen Kriterien erftillt werden.

= Des Weiteren muss eine Beurteilung erfolgen, inwiefern die nicht-quantitativen Kriterien durch die flir den
Betrieb getroffenen MalBnahmen erreicht werden.

= Sofern nicht alle in [FN-R-FN-KR-01] und [FN-R-FN-KR-02] spezifizierten Anforderungen erfullt werden,
sind die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen
etwa die Kriterien nicht, oder nicht immer, erreicht wurden.



4.2 Risikogebiet: Beherrschung der Dynamik (BD)

Das Risikogebiet Beherrschung der Dynamik stellt sicher, dass die Fairness der KI-Anwendung auch wahrend des
Betriebs aufrechterhalten wird. Insbesondere ergeben sich Herausforderungen bei KI-Anwendungen, die auf neu
einkommenden Daten weiterlernen. Ferner kdnnen Veranderungen der Rahmenbedingungen, wie beispielsweise
Gesetzesanderungen, auch nach Inbetriebnahme der KI-Anwendung MaBnahmen erfordern. Grundlegend
bestehen fir dieses Risikogebiet die folgenden zwei Gefahrdungen:

1. Model Drift: Das Modell lernt Diskriminierung durch wahrend des Betriebs neu einkommende Trainings-
daten.
Beispiel: Die KI-Anwendung wird in regelmaBigen Abstanden auf Daten nachtrainiert, die etwa durch
Crowdsourcing oder Nutzereingaben gelabelt werden. Diese kénnten aufgrund von Trends oder gesellschaft-
lichen Ereignissen, im Gegensatz zu den ursprunglichen Trainingsdaten, einem Bias unterliegen.

2. Concept Drift: Veranderte duBere Bedingungen stellen neue Anforderungen an eine Fairness-Definition.
Beispiel: Eine Gesetzesanderung besagt, dass sich die Hohe des Versicherungstarifs nicht mehr aufgrund des
Geschlechts unterscheiden darf.

4.2.1 Risikoanalyse und Zielvorgaben

[FN-R-BD-RI-01] Dokumentation der Risikoanalyse
Anforderung: Do

= Risikoanalyse: Es liegt eine Dokumentation vor, in der beschrieben wird, ob und in welchem Umfang
die KI-Anwendung wahrend des Betriebs weiterlernt und welche Risiken sich daraus fur die Fairness der
KI-Anwendung ergeben.

= Zielvorgaben: Im Falle eines Weiterlernens im Betrieb wird dargelegt, welche Anforderungen an die neu
einkommenden Daten, aus denen die KI-Anwendung weiterlernt, gestellt werden und welche Prozesse oder
Mechanismen zur Kontrolle der neu einkommenden Daten bzgl. deren Fairness bestehen. Es wird auBerdem
beschrieben, wie sichergestellt werden soll, dass die KI-Anwendung wahrend des Betriebs fair bleibt.

4.2.2 Kriterien zur Zielerreichung

[FN-R-BD-KR-01] Bewahrung von Fairness der KI-Anwendung
Anforderung: Do

= Es werden angemessene, anwendungsspezifische Prifintervalle zur Beurteilung der Fairness in den Ausgaben
der KI-Anwendung festgelegt. Die Beurteilung erfolgt gemaB der in [FN-R-FN-KR-01] gewahlten Metriken
und Zielintervalle. Die Wahl der Priifintervalle wird dokumentiert und begriindet.

[FN-R-BD-KR-02] Bewahrung von Fairness in den Trainingsdaten
Anforderung: Do

= Es werden angemessene, anwendungsabhangige Prifintervalle zur Beurteilung der Fairness in den Trainings-
daten gemaB der in [FN-R-FN-KR-02] gewahlten Metriken und Zielintervalle festgelegt, dokumentiert und
begrindet.



4.2.3 MaBnahmen
4.2.3.1 Daten

[FN-R-BD-MA-01] Uberwachung der Trainingsdaten

Anforderungen: Do | Pr

= Es gibt einen Prozess, der die sich durch einkommende Daten neu bildenden Trainingsdaten vor ihrer Ver-
wendung mittels der in [FN-R-FN-KR-02] gewahlten Mal3e sowie in den in [FN-R-BD-KR-02] festgelegten
Prufintervallen auf ihre Bias-Freiheit Gberprift. Der Prozess wird in einer Dokumentation beschrieben.

4.2.3.2 KI-Komponente

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

4.2.3.3 Einbettung

Fir diese Kategorie sind keine MaBBnahmen vorgesehen.

4.2.3.4 MaBnahmen fiir den Betrieb

[FN-R-BD-MA-02] Anwendungsiiberwachung
Anforderungen: Do | Pr | Te

= Es gibt einen dokumentierten Prozess, der sicherstellt, dass die Ausgaben der KI-Anwendung gemaB der in
[FN-R-BD-KR-02] spezifizierten Priifintervalle auf Konformitat mit den gewahlten Fairness-Definitionen aus
[FN-R-FN-KR-01] hin Gberprift werden. Hierfur muss auch im laufenden Betrieb bzw. zu Test-Zeiten bekannt
sein, welche sensiblen Merkmale es gibt bzw. welche Gruppen potenziell benachteiligt sind.

[FN-R-BD-MA-03] Anwendungsverbesserung

Anforderungen: Do | Pr

= Es gibt einen Prozess, durch den bei Feststellung von unfairem Verhalten der KI-Anwendung oder bei Identi-
fikation von neuartiger Diskriminierung das ML-Modell und die KI-Anwendung verbessert werden.

= Die Anwendungsverbesserungen mussen in einer Dokumentation festgehalten werden und stets nachvoll-
ziehbar sein. Bei dieser Verbesserung darf keine Uberanpassung in dem Sinne erfolgen, dass andere Betroffe-
ne benachteiligt werden. Aus obiger Dokumentation muss daher auch hervorgehen, wie sichergestellt wird,
dass die Verbesserungen fair sind und keine neue, ungerechtfertigte Diskriminierung erzeugen.

[FN-R-BD-MA-04] Uberwachung duBerer Faktoren

Anforderungen: Do | Pr

= Es gibt einen Prozess zur Uberwachung externer Faktoren, die flr die Fairness der KI-Anwendung relevant
sind. Beispielsweise kdnnen neuartige Formen ungerechtfertigter Diskriminierung auftreten und sich in den
Daten widerspiegeln, oder es kénnten Anderungen der Gesetzeslage beschlossen werden. Hierzu werden
Personen mit der Aufgabe betraut, die Entwicklung der duBeren Umstande zu beobachten und zu beurteilen
und, falls fir notwendig befunden, Anderungsvorhaben an der KI-Anwendung einzuleiten.



4.2.4 Gesamtbewertung

[FN-R-BD-BW] Gesamtbewertung

Anforderung: Do

Es wird dargelegt, dass ein Prozess zur regelmaBigen Uberpriifung der KI-Anwendung sowie der Datenbasis
aufgesetzt wurde, der die Kriterien [FN-R-BD-KR-01] und [FN-R-BD-KR-02] erfiillt.

Sofern nicht alle in [FN-R-BD-KR-01] und [FN-R-BD-KR-02] spezifizierten Anforderungen erflllt werden,
sind die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerfillte Anforderungen, bei denen
etwa die Kriterien nicht, oder nicht immer, erreicht wurden.

Zusammenfassende Betrachtung

[FN-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

Falls fUr diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlicksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Das Ergebnis der Analyse ist zu erlautern.

Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen wie etwa Verlasslichkeit festgestellt wurden, sind diese zu dokumentieren.

Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



5. Dimension: Autonomie
und Kontrolle (AK)

Beschreibung und Zielsetzung

Autonomie kann sowohl in Bezug auf die Menschen betrachtet werden, die eine KI-Anwendung nutzen oder
dadurch potenziell beeinflusst werden, als auch in Bezug auf die KI-Anwendung selbst. Aus Sicht der Informatik
ist Autonomie eine Anforderung an ein System, um in einer komplexen Umgebung zu operieren, die Unsicher-
heit aufweist®®. Autonomie basiert insbesondere auf einer intrinsischen Motivation des Systems, die sein Verhal-
ten in unsicheren Situationen lenkt. Eine mégliche Herangehensweise an komplexe Problemstellungen, die einen
gewissen Grad an Autonomie erfordern, da Automation nicht maéglich oder zielfihrend erscheint, sind ML-Ver-
fahren, die selbstandig Modelle bzw. Entscheidungsregeln aus Daten lernen. Gleichzeitig eréffnen Kl-Kompo-
nenten, die motivationale Prozesse (teil-Jautonomer Anwendungen steuern, ein Spannungsfeld zur Autonomie
von Nutzer*innen und Betroffenen®. So sind KI-Anwendungen schlimmstenfalls etwa in der Lage, Menschen zu
Uberwachen und zu kontrollieren, sie zu bestimmten Handlungen hinzulenken, sie zu tduschen und zu mani-
pulieren. Dies kann beispielsweise geschehen durch Auswahl und Bereitstellung von Informationen gegentber
den Nutzer*innen bzw. durch intelligente, Nutzer-spezifische Interaktion. Infolge unangemessener Autonomie
konnen KI-Anwendungen in die personlichen Grundrechte des*der Einzelnen, d.h. in seine*ihre Freiheitsrechte
(Art. 2 Grundgesetz) und gegebenenfalls auch in seine*ihre Wirde (Art. 1 Grundgesetz) eingreifen. Dabei geht
es um das Recht des*der Einzelnen, informiert und selbstbestimmt Entscheidungen zu treffen, die seine*ihre
eigene Rechtsposition betreffen. Grundrechte schiitzen auch die freie Meinungsbildung (Art. 5 Grundgesetz)
und die Auslibung von demokratischen Rechten.

Das Spannungsfeld zwischen der Autonomie der KI-Anwendung und der Autonomie von Nutzer*innen und
Betroffenen muss entsprechend kontrolliert werden. Insbesondere ergibt sich die Anforderung, im Einsatz einer
KI-Anwendung den Vorrang menschlichen Handelns zu wahren. Der Vorrang des menschlichen Handelns bein-
haltet vor allem auch einen gestalterischen Auftrag fir eine angemessene und verantwortungsvolle Rollenvertei-
lung zwischen Mensch und KI-Anwendung. Schon beim Entwurf einer Anwendung sollte durch das partizipative
Einbeziehen von Nutzer*innen und Expert*innen fir eine verantwortungsvolle Gestaltung gesorgt werden. Der
Autonomiegrad der KI-Anwendung muss dem Anwendungskontext angemessen sein und die fir Nutzer*innen
notwendigen Eingriffs- und Aufsichtsmadglichkeiten gewahrleisten. Menschliche Aufsicht im Kontext von Kiinstli-
cher Intelligenz bedeutet, dass eine KI-Anwendung wahrend ihres Betriebs durch Menschen tberwacht wird und
Teilfunktionen oder sogar die ganze KI-Anwendung abgeschaltet werden kénnen. Hierbei ist schon im Vorfeld
darauf zu achten, ob eine Abschaltung nicht durch eine Abhangigkeit von der KI-Anwendung faktisch unmég-
lich gemacht wird. Dies wiirde das Gebot der menschlichen Aufsicht aushebeln.

38 Die Definition des Autonomiebegriffs ist angelehnt an die Darstellung in: Abbass H.A., Scholz J., Reid D.J. (2018). Foundations of Trusted
Autonomy: An Introduction. In: Studies in Systems, Decision and Control, vol 117. Springer, Cham. https://doi.org/10.1007/978-3-319-
64816-3_1 (letzter Aufruf: 21.06.2021)

39 Fir eine tiefgehende Betrachtung des Spannungsfelds zwischen der Autonomie des Menschen und der Kl siehe auch: von Braun, J., Archer,

M. S., Reichberg, G. M., Sdnchez Sorondo, M. (2021). Al, Robotics, and Humanity: Opportunities, Risks, and Implications for Ethics and
Policy. Springer, Cham. https://doi.org/10.1007/978-3-030-54173-6 (letzter Aufruf: 21.06.2021)
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Dariber hinaus verlangt der Vorrang menschlichen Handelns, dass der*die Einzelne umfassend informiert und
befahigt wird, kompetente Entscheidungen treffen. Insbesondere ist im Sinne der Wahrung der Nutzerauto-
nomie daflir zu sorgen, dass eine etwaige Delegation von Entscheidungskompetenzen an eine KI-Anwendung
explizit definiert und gewollt ist und nicht im Verborgenen stattfindet. Nutzer*innen und Betroffene missen
Uber Funktionsweise und magliche Risiken von KI-Anwendungen aufgeklart sein, wie auch tber ihre Rechte und
Beschwerdemaoglichkeiten.

Bezlglich dieser Dimension gibt es einer Reihe weiterflihrender Fragestellungen, etwa, wie damit umgegangen
werden soll, dass der Einsatz von KI-Anwendungen am Arbeitsplatz flr den*die Einzelnen auch die Dequali-
fizierung seiner*ihrer Tatigkeit bedeuten kann. Eine andere Problematik ist die, dass im Zuge des Einsatzes einer
KI-Anwendung die Verantwortung fur eine Entscheidung unter Umstanden nicht mehr klar einem Menschen
zugeordnet werden. Dies betrifft nicht nur persdnliche Entscheidungen, sondern auch Entscheidungsprozesse
und Verantwortlichkeiten in Behérden und Unternehmen und kann in einem Schadensfall zu juristischen Prob-
lemen flhren. Fragestellungen dieser Art sind diesem KI-Prifkatalog Ubergeordnet und werden an dieser Stelle
nicht weiter behandelt.

Die Risikogebiete fir die Dimension Autonomie und Kontrolle sind die folgenden::

1. Angemessene und verantwortungsvolle Gestaltung der Aufgabenverteilung zwischen Mensch
und KI-Anwendung: Dieses Risikogebiet behandelt Risiken, die sich aus Einschrankungen der Nutzerauto-
nomie bzw. unangemessener Autonomie der KI-Anwendung ergeben.

2. Sicherstellung der Informiertheit und Befdhigung von Nutzer*innen und Betroffenen: Dieses Risiko-
gebiet adressiert Risiken, die dadurch entstehen, dass Nutzer*innen und Betroffene unzureichend Uber die
KI-Anwendung, deren Nutzung sowie die damit verbundenen Risiken aufgeklart werden.

Schutzbedarfsanalyse

Das potenzielle Schadensszenario, mit dem sich die Dimension Autonomie und Kontrolle auseinandersetzt, ist
die potenzielle Einschrankung der Wahrnehmungs- oder Handlungsfahigkeit von Nutzer*innen oder Betroffenen
der KI-Anwendung.

Die Aufgabenverteilung und Interaktionsmadglichkeiten zwischen KI-Anwendung und Nutzer*in mussen daher
verantwortungsvoll, klar und transparent geregelt sein. Dabei muss dem*der Nutzer*in in angemessenem
Umfang die Moglichkeit zur Steuerung der Anwendung verliehen werden. Generell gilt, dass Nutzer*innen und
Betroffene mit den mdglichen Risiken bzgl. einer eventuellen Beeintrachtigung ihrer Wahrnehmungsfahigkeit
oder Handlungsfreiheit, mit ihren Rechten, Pflichten und Eingriffs- sowie Beschwerdemdglichkeiten vertraut
gemacht werden missen. In Bezug auf Kinstliche Intelligenz ist insbesondere darzulegen, inwiefern individuelle
Nutzer*innen Ubermé&Biges Vertrauen in die KI-Anwendung entwickeln, emotionale Bindungen aufbauen oder in
ihrer Entscheidungsfindung unzuldssig beeintrachtigt bzw. gelenkt werden kénnten.*°

Die Einschrankung der Wahrnehmungs- oder Handlungsfahigkeit ist ein immaterieller Schaden, der grundlegen-
de anerkannte ethische und rechtliche Werte betrifft. Darunter fallen die Freiheit des Einzelnen, selbstbestimmt
Entscheidungen zu treffen, sowie die Freiheit, die Ziele des eigenen Verhaltens ebenso wie die Wahl der Mittel
zur Erreichung dieser Ziele zu bestimmen. Darlber hinaus kann eine Einschrankung der Wahrnehmungs- oder
Handlungsfahigkeit zu weiteren Schaden fihren, wie beispielsweise Sach- oder Personenschaden, die durch
autonom agierende Fahrzeuge oder Roboter hervorgerufen werden. Diese spielen jedoch eine untergeord-
nete Rolle — der Schutzbedarf wird in dieser Dimension anhand der Auswirkungen auf die Nutzer*innen und

40 Die Darstellung in diesem Abschnitt ist stark angelehnt an das Kapitel »3.1 Autonomie und Kontrolle« des Whitepapers: Poretschkin, M., et
al. (2019). Vertrauenswiirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir Intelligente Analyse und Informa-

tionssysteme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_Kl-Zertifizierung.pdf (letzter Aufruf: 18.06.2021)
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Betroffenen ermittelt. Genauer gesagt, ergibt sich dieser daraus, in welchem Umfang die KI-Anwendung die
Wahrnehmungs- und Handlungsfahigkeit der Nutzer*innen und Betroffenen beeinflusst. Insbesondere haben
KI-Anwendungen, die per se keine oder geringe Eingriffsmaglichkeiten flr Nutzer*innen bieten, einen hohen
Schutzbedarf.

Beispiel: Eine KI-Anwendung, die automatisiert Preise flr Zugtickets festlegt, birgt ein héheres Schadenspoten-
zial als eine KI-Anwendung, die auf Basis von Nachfrageprognosen einen Ticketpreis vorschlagt.

Der Schutzbedarf wird folgendermal3en kategorisiert:

Hoch Die KI-Anwendung hat einen hohen Schutzbedarf beztglich dieser Dimension, falls sie

= die Wahrnehmung oder Handlungen von Nutzer*innen oder Betroffenen Uber lange
Zeitraume hinweg oder unter nicht vertretbarem Risiko stark beeinflusst.

= die Wahrnehmungs- oder Handlungsfahigkeit von Nutzer*innen oder Betroffenen
einschrankt.

Beispiele: Eine KI-Anwendung, die die Stimme von Pflegepersonal so moduliert, dass demente
Patient*innen glauben, sie wirden mit einem*einer nahestehenden Angehorigen sprechen.

Ein autonom fahrendes Fahrzeug, das auch Menschen transportiert.

Eine KI-Anwendung, die den Zugang zu Bildung regelt, indem sie z.B. Uber die Zulassung an
einer Universitat entscheidet und die Betroffenen nicht tber die Verwendung der KI-Anwendung
informiert.

Mittel Die KI-Anwendung kann die Wahrnehmung oder Handlungen von Nutzer*innen oder
Betroffenen voribergehend und nur unter vertretbarem Risiko stark beeinflussen.

Beispiele: Eine KI-Anwendung, die das Verhalten des*der Nutzer*in in Bezug auf Fitness,
Gesundheit und Erndhrung erfasst und mit Vorschlagen und Vorgaben steuert.

Eine KI-Anwendung in Form einer Puppe, die durch Sprach-Ein- und Ausgabe sowie Mimik und
Bewegung menschliche Interaktion simuliert.

Eine KI-Anwendung, die automatisiert Vorlieben des*der Nutzer*in aus dem bisherigen Lese-
verhalten ermittelt und einen personalisierten Nachrichtenstrom aus Internet-basierten Inhalten
erzeugt.

Gering Die KI-Anwendung hat nur geringen Einfluss auf die Wahrnehmung oder Handlungen von
Nutzer*innen oder Betroffenen.

Beispiele: Eine KI-Anwendung, die Vogelstimmen erkennt oder Pflanzen bestimmt.
Eine KI-Anwendung zur personalisierten Routenplanung.

Eine KI-Anwendung zur personalisierten Planung touristischer Aktivitaten.

[AK-S] Dokumentation der Schutzbedarfsanalyse
Anforderung: Do

= Der Schutzbedarf der KI-Anwendung wird als gering, mittel oder hoch festgelegt. Die Wahl der Kategorie
gering/mittel/hoch wird unter Bezugnahme auf die oben angefiihrte Tabelle ausfihrlich begriindet.

Falls der Schutzbedarf fir die Dimension Autonomie und Kontrolle gering ist, so ist keine nahere Betrachtung
der einzelnen Risikogebiete erforderlich. Wurde hingegen ein mittlerer oder hoher Schutzbedarf ermittelt, so
muss im Folgenden jedes Risikogebiet genauer untersucht werden.



5.1 Risikogebiet: Angemessene und verantwortungsvolle Gestaltung
der Aufgabenverteilung zwischen Mensch und KiI-Anwendung (GE)

KI-Anwendungen werden meist in Kontexten eingesetzt, in denen verschiedene Akteure (Firmen, Behorden,
Verbraucherorganisationen, Betriebsrdte, Datenschutzbeauftragte etc.) agieren. Dabei gehen sie oftmals komple-
xe Problemstellungen an, die Unsicherheit aufweisen und einen gewissen Grad an Systemautonomie erfordern.
Das Bestreben, alle Anforderungen zu berlcksichtigen und dabei den Menschen in den Mittelpunkt zu stellen,
fihrt zu der politischen Diskussion, wie KI-Anwendungen angemessen und verantwortungsvoll eingesetzt
werden sollen.

Der Fokus dieses Risikogebiets liegt auf der Gestaltung der Aufgabenverteilung zwischen Mensch und
KI-Anwendung. Es soll sichergestellt werden, dass die KI-Anwendung aufgrund ihrer Aufgaben und ihres Auto-
nomiegrads nicht ungerechtfertigt oder mit unvertretbarem Risiko die Handlungs- oder Wahrnehmungsfahigkeit
von Nutzer*innen einschrankt. Stattdessen sollte der Betrieb der KI-Anwendung den Zweck haben, Menschen
zu unterstltzen und sie bestenfalls zu héheren oder anspruchsvolleren Tatigkeiten zu befahigen.

Die Autonomie der KI-Anwendung, d.h. wie »selbstandig« bzw. (un-)iberwacht das System agiert, steht im
Spannungsfeld zur Autonomie des*der Nutzer*in. KI-Anwendungen mit hohem Autonomiegrad, die beispiels-
weise Entscheidungen treffen und darauf basierend, ohne Bestatigung durch Nutzer*innen, weiterfiihrende Pro-
zesse oder Aktionen einleiten, ersparen den beteiligten Personen in der Regel Zeit und Aufwand. Es sollte jedoch
nicht auBer Acht gelassen werden, dass ein hoher Autonomiegrad der KI-Anwendung zugleich den Handlungs-
spielraum von Nutzer*innen einschrankt. Daher ist individuell abhdngig von Anwendungsbereich, Einsatzkontext
und Verlasslichkeit der KI-Anwendung zu entscheiden, welcher Autonomiegrad flr die jeweilige KI-Anwendung
vertretbar und verantwortungsvoll ist.

An die Aufgabenverteilung zwischen Mensch und KI-Anwendung knipfen weitere Fragestellungen an. Beispiels-
weise ist klarzustellen, welche Vorkenntnisse oder ggf. welches Expertenwissen fir Menschen erforderlich ist,
um eine korrekte Nutzung sowie eine effektive Uberwachung bzw. Kontrolle der KI-Anwendung gewahrleisten
zu konnen. AuBerdem sollte untersucht werden, inwiefern das Risiko GbermaBigen Vertrauens in die KI-Anwen-
dung (Stichwort Automation Bias) besteht und wie involvierte Personen angemessen darlber aufgeklart werden
kénnen. Diese Themen werden im Risikogebiet: Sicherstellung der Informiertheit und Befahigung

von Nutzer*innen und Betroffenen (IB) adressiert und auch in der Dimension: Sicherheit (SI), unter ande-
rem in Hinblick auf Unfallsituationen, aufgegriffen.

Insbesondere bei KI-Anwendungen, die die Sicherheit von Menschen gefahrden kénnen, beispielsweise die
Kl-basierte Steuerung eines Fahrzeugs, sind angemessene Eingriffsmoglichkeiten wie etwa die Kontrollibergabe
an die Nutzer*innen vorzusehen. Die Einschrankung der Systemautonomie bei Verlassen des Normalzustands
etwa im Sinne von Fehlertoleranz oder Fail-Safe wird im Risikogebiet: Funktionale Sicherheit (FS) adressiert
(siehe auch [SI-R-FS-MA-12] zur Moglichkeit des menschlichen Eingriffs) und sollte mit den Zielvorgaben in
diesem Risikogebiet konsistent sein.

5.1.1 Risikoanalyse und Zielvorgaben

[AK-R-GE-RI-01] Gestaltung einer Aufgabenverteilung zwischen Mensch und KI-Anwendung
Anforderung: Do

= Risikoanalyse: Es wird analysiert, inwiefern die KI-Anwendung (aufgrund ihres Zwecks aber auch aufgrund
der Gestaltung der Aufgabenverteilung) Einfluss auf die Handlungs- und Wahrnehmungsfahigkeit von Nut-
zer*innen nehmen kann.

— Zum einen wird angesichts Art und Umfang der méglichen, durch die KI-Anwendung zu Gbernehmenden
Aufgaben untersucht, welche Handlungsoptionen oder -féhigkeiten dadurch bei Nutzer*innen oder ande-
ren relevanten Personengruppen/Organisationen potenziell eingeschrankt werden. Beispielsweise kdnnte
ein Spurhalteassistent, der orangefarbene StraBenmarkierungen nicht erkennt, den*die Fahrer*in daran



hindern, an einer Baustelle entlang der umgeleiteten StraBenflhrung zu fahren. Ein weiteres Beispiel ist,
dass eine KI-Anwendung, deren Funktionalitat etwa die Uberwachung von Nutzerverhalten miteinschlieBt,
dadurch die Handlung von Nutzer*innen beeinflusst.

— Um die durch den Einsatz der KI-Anwendung entstehenden Abhangigkeiten zu ermitteln, werden die
Konsequenzen einer teilweisen oder volligen Abschaltung der KI-Anwendung nach erfolgreicher Inbetrieb-
nahme beschrieben. Dabei ist zu untersuchen, inwiefern die Notwendigkeit besteht, dass Nutzer*innen die
Aufgaben der KI-Anwendung bei Ausfall kurzfristig Gbernehmen kénnen und inwiefern Nutzer*innen der
KI-Anwendung (auch langfristig gesehen) dazu in der Lage sind.

Fir jede identifizierte potenzielle Einschrankung der Handlungs- oder Wahrnehmungsfahigkeit involvierter

Personengruppen wird abschlieBend abgeschatzt, welche (materiellen oder immateriellen) Schaden dies bei

den Betroffenen zur Folge haben kann.

= Zielvorgaben: Es wird die angestrebte Aufgabenverteilung zwischen der KI-Anwendung und ihren Nut-
zer*innen beschrieben und unter Bezugnahme auf die Risikoanalyse begriindet. Dabei sollten die Autonomie
der KI-Anwendung und die Nutzerautonomie ausfihrlich gegeneinander abgewogen werden. AuBerdem
sind Zielvorgaben bezlglich der Uberwachung und Kontrolle der KI-Anwendung zu formulieren, die erforder-
lich sind, um das Risiko der ungerechtfertigten Einschrankung von Nutzerautonomie bzw. Autonomie anderer
involvierter Personengruppen zu senken. Falls zutreffend, ist dabei auch Bezug zu nehmen auf die Integration
der KI-Anwendung in bestehende Arbeitsprozesse.

5.1.2 Kriterien zur Zielerreichung

[AK-R-GE-KR-01] Autonomiegrad der KI-Anwendung und Nutzerautonomie
Anforderung: Do

= Der Autonomiegrad einer KI-Anwendung kann grob in die folgenden vier Stufen*' eingeteilt werden:
— Human Control (HC)
Es handelt sich um ein reines Assistenzsystem. Die KI-Anwendung kann nicht ohne Bestatigung durch
Nutzer*innen Anschlussaktionen auslésen.
Der Mensch trifft basierend auf der Ausgabe der KI-Anwendung eine Entscheidung bzw. leitet nachste
Schritte ein; er ist in alle Entscheidungen involviert.
Beispiele: Forecasts oder Decision Support-Systeme, die umfassende Information und Auswahl
aufbereiten.
— Human-in-the-Loop (HIL)
- Die KI-Anwendung agiert teilautonom, sie kann aber keine Aufgabe ohne die Bedienung/Bestatigung
durch einen Menschen abschlieBen.
Der Mensch hat umfassenden Uber- und Einblick in die Operationen der KI-Anwendung, kann jederzeit
in die relevanten Ablaufe eingreifen und ist in die meisten Entscheidungsprozesse involviert. Insbeson-
dere kann er Entscheidungen, die von der KI-Anwendung automatisch getroffen werden, nachtraglich
korrigieren, Uberschreiben und kompensieren.
Beispiele: Personalisierte Empfehlungen, konkrete Vorschlage wie etwa Gesichtserkennung auf Fotos,
Text- oder Emojivorschlage im Chat
— Human-on-the-Loop (HOL)
- Unter Normalbedingungen ist die KI-Anwendung (beinahe) in der Lage, autonom zu agieren bzw. Auf-
gaben ohne menschlichen Eingriff zu erledigen.
Der Mensch ist unter Normalbedingungen in keine oder nur wenige Entscheidungen involviert, haupt-
sachlich Gberwacht er die KI-Anwendung. Einschreiten ist nicht jederzeit und nicht an jeder Stelle még-
lich, aber der Mensch kann Entscheidungen, die von der KI-Anwendung automatisch getroffen werden,

41 Die Darstellung der Autonomiegrade ist angelehnt an: Nothwang, W., et al. (2016). The Human Should be Part of the Control Loop? In
2016 Resilience Week (RWS), pp. 214-220, IEEE https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7573336 (letzter Aufruf:

22.06.2021). Anmerkung: Der hochste Autonomiegrad, der im Paper »complete autonomy« genannt wird, ist in diesem Katalog als

»human-out-of-the-loop« bezeichnet.


https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7573336

nachtraglich korrigieren, Uberschreiben und kompensieren. Bei unerwarteten Ereignissen oder Fehlern
ist menschlicher Eingriff erforderlich.
Beispiele: E-Mail Spam Detector, Entscheidung Uber automatisierte Kreditvergabe, Fraud Detector (sofern
Menschen im Nachgang Entscheidungen der Anwendung Uberschreiben kénnen; ansonsten wirde es zu
Human-out-of-the-Loop zahlen)
— Human-out-of-the-Loop (HOOTL)
- Die KI-Anwendung agiert unter allen Bedingungen (auch bei Fehlern oder unerwarteten Ereignis-
sen) komplett autonom, d. h. es kann Aufgaben ohne menschlichen Eingriff vollstandig erledigen;
»Sense-Think-Act«.
Der Mensch kann nur noch entscheiden, ob er die KI-Anwendung einsetzen méchte oder nicht und
u.U. das Setup/Metabefehle definieren (z.B. die Zieladresse bei einem autonomen Fahrzeug).
Beispiele: High Frequency Trading, Staubsaugerroboter
Der fur die KI-Anwendung angestrebte Autonomiegrad ist gemaB den Zielvorgaben einer der beschriebenen
Kategorien zuzuordnen. Des Weiteren ist zu spezifizieren, was der gewahlte Autonomiegrad bezogen auf den
vorliegenden Anwendungskontext konkret bedeutet und weshalb der Autonomiegrad angemessen ist.
= Mit Blick auf die Gestaltung der Aufgabenverteilung zwischen Mensch und KI-Anwendung (Eingriffsmog-
lichkeiten des Menschen, Involvierung in Entscheidungen) werden Anforderungen an die Nutzerautonomie
festgehalten. Dabei sind die folgenden Punkte zu adressieren und durch anwendungsspezifische Vorgaben zu
erganzen:
- Art und Umfang menschlicher Aufsicht/Uberwachung der KI-Anwendung im Betrieb
— Handlungsfreiheit von Nutzer*innen
— Integration in den Arbeitsprozess, insbesondere mdgliche Anforderungen bzgl. Kontrolle der Ausgaben
durch Menschen
— Beschwerdemdglichkeiten fur Nutzer*innen und Betroffene
= Esist zu begriinden, dass die Kriterien mit den Zielvorgaben konform sind und untereinander keine Wider-
spriiche aufweisen. Ferner ist darzulegen, dass bei Erflllung der Kriterien die in [AK-R-GE-RI-01] identifizier-
ten Risiken auf ein vertretbares Maf3 gesenkt werden.

5.1.3 MaBnahmen

Die folgenden MaBnahmen stehen losgeldst von Daten, KI-Komponente, Einbettung und Betrieb.
5.1.3.1 Daten

5.1.3.2 KI-Komponente

5.1.3.3 Einbettung

5.1.3.4 MaBnahmen fiir den Betrieb

[AK-R-GE-MA-01] Einbindung relevanter Personengruppen/Organisationen
Anforderung: Do

= Es liegt eine Dokumentation darlber vor, welche relevanten Personengruppen und Organisationen bei der
Entwicklung der KI-Anwendung, insbesondere in Hinblick auf die Gestaltung der Aufgabenverteilung zwi-
schen Mensch und KI-Anwendung beteiligt wurden. Dabei wird insbesondere beschrieben, ob und inwiefern
— die in [AK-R-GE-RI-01] als relevant identifizierten Personengruppen/Organisationen (bzw. deren Vertre-
ter*innen) eine Beschreibung der KI-Anwendung erhalten haben.



— falls moglich, mehrere alternative Gestaltungsmaoglichkeiten der KI-Anwendung ausgearbeitet und ihre
Vor- und Nachteile gegeneinander abgewogen wurden.

— Stellungnahmen der involvierten Personengruppen bzw. Organisationen eingeholt und die darin vorge-
brachten Argumente abgewogen wurden.

Es ist darzulegen, inwiefern die dokumentierten MaBnahmen zur Erfullung der Kriterien [AK-R-GE-RI-01]

beitragen.

[AK-R-GE-MA-02] Vorrang menschlichen Handelns
Anforderung: Do

Es ist dokumentiert, in welchen Fallen ein*e Nutzer*in entscheiden kann, die KI-Anwendung nicht zu benut-
zen bzw. eine von der KI-Anwendung getroffene Entscheidung (direkt oder Gber bestimmte Ansprechpart-
ner*innen) nachtraglich zu korrigieren und ggf. zu kompensieren.

Es liegt eine Dokumentation dartber vor, in welche Aktionen/Entscheidungen der KI-Anwendung Nutzer*in-
nen wahrend des (Normal-)Betriebs eingreifen kénnen.

Dariber hinaus wird dokumentiert, welche Eingriffsmdglichkeiten Nutzer*innen bei Abweichung vom Nor-
malbetrieb zur Verfligung stehen oder unter Umstanden gar erforderlich sind. Hierbei kann u. a. auf die ent-
sprechenden Stellen im Risikogebiet: Funktionale Sicherheit (FS) (siehe auch [SI-R-FS-MA-12]) verwiesen
werden.

Falls Nutzer*innen zur Wahrnehmung der beschriebenen Eingriffsmoglichkeiten Gber bestimmte Qualifikatio-
nen/Kenntnisse verfligen mussen, so sind diese festzuhalten.

AbschlieBend ist unter Bezugnahme auf die obigen Punkte zu erlautern, inwiefern dadurch ein Beitrag zur
Realisierung des in [AK-R-GE-KR-01] vorgesehenen Autonomiegrads der KI-Anwendung geleistet wird.
AuBerdem ist in Bezug auf die obigen Punkte darzulegen, inwiefern die in [AK-R-GE-KR-01] definierten
Anforderungen an die Nutzerautonomie erfillt werden.

[AK-R-GE-MA-03] Etablierung wirksamer Beschwerdemdoglichkeiten

Anforderungen: Do | Pr

Es liegt eine Dokumentation vor, die belegt, dass Nutzer*innen und Betroffene Beschwerden Gber Einschran-
kungen ihrer Wahrnehmungs- und Handlungsfahigkeit durch die KI-Anwendung einbringen kénnen. Es wird
festgehalten, welche Gremien/Stellen flr das Auswerten der Beschwerden zustandig sind. Der Prozess, um
Beschwerden auszuwerten und daraus gegebenenfalls Konsequenzen abzuleiten, wird erlautert. Insbeson-
dere wird beschrieben, inwiefern im Rahmen dieses Prozesses eine Abschaltung oder Weiterentwicklung der
KI-Anwendung durchsetzbar ist.

[AK-R-GE-MA-04] Rollen- und Rechtekonzept fiir die Nutzung der KI-Anwendung

Anforderung: Do

Es liegt ein Konzept tber die Rollen und Verantwortlichkeiten hinsichtlich der Nutzung der KI-Anwendung
vor. Darin ist beschrieben, welche Tatigkeiten im Rahmen der Nutzung, wie beispielsweise das Uberschreiben/
Korrigieren von Ausgaben der KI-Anwendung, einer Autorisierung bedurfen. AuBerdem ist dokumentiert, wie
sichergestellt wird, dass nur autorisierte Personen die entsprechenden Tatigkeiten austiben.

[AK-R-GE-MA-05] Menschliche Aufsicht liber die KI-Anwendung

Anforderungen: Do | Pr

Es ist ein Prozess zur Uberwachung und Kontrolle der KI-Anwendung durch Menschen etabliert. Das AusmaB
der Kontrolle sowie die Abldufe und Tatigkeiten innerhalb des Prozesses werden ausfihrlich beschrieben.
Hierbei ist insbesondere auf die MaBnahmen zur Anwendungstiberwachung und zur Uberwachung duBerer
Faktoren Bezug zu nehmen, die in den Risikogebieten mit Titel »Beherrschung der Dynamik« in den Ubrigen
Dimensionen beschrieben werden. Gegebenenfalls kann auf diese direkt verwiesen werden.

Es liegt eine Dokumentation vor, die die Methoden und Werkzeuge beschreibt, mit denen ein*e Nutzer*in die
korrekte Funktion der KI-Anwendung Gberprifen kann. Eine korrekte Funktion beinhaltet die Einhaltung der



Zielvorgaben und die Beherrschung der Risiken aller in diesem Katalog behandelten Dimensionen. Insbeson-
dere wird festgehalten, auf welche Weise Nutzer*innen erkennen kénnen, wenn Fehler oder Abweichungen
vom Normalbetrieb vorliegen und wie sie sich in diesem Fall zu verhalten haben. Falls dies bereits an anderer
Stelle behandelt wurde, kann stattdessen ein entsprechender Verweis eingefligt werden.

Ferner wird beschrieben, welche Qualifikationen oder weiteren Kenntnisse erforderlich sind, damit Nutzer*in-
nen in der Lage sind, die KI-Anwendung effektiv zu beaufsichtigen und zu erkennen, wann ggf. ein Eingrei-
fen erforderlich ist.

AbschlieBend ist unter Bezugnahme auf die obigen Punkte zu erldutern, inwiefern dadurch ein Beitrag zur
Realisierung des in [AK-R-GE-KR-01] vorgesehenen Autonomiegrads der KI-Anwendung geleistet wird.
AuBerdem ist in Bezug auf die obigen Punkte darzulegen, inwiefern die Anforderungen an die Nutzerauto-
nomie erflllt werden.

[AK-R-GE-MA-06] Abschalt-Szenarien
Anforderung: Do

Es werden Szenarien identifiziert, analysiert und bewertet, in denen der Betrieb der KI-Anwendung zur Erhal-
tung der Wahrnehmungs- und Handlungsfahigkeit von Nutzer*innen und Betroffenen ganz oder teilweise
abgeschaltet werden muss. Dabei werden nicht nur Abschaltungen aufgrund potenzieller Personen- und
Sachschaden, sondern auch aufgrund der Verletzung von Personlichkeitsrechten oder der Autonomie von
Nutzer*innen und Betroffenen behandelt. Dementsprechend sind an dieser Stelle je nach Einsatzkontext
Szenarien zu analysieren, die Uber die in der Dimension: Sicherheit (SI) behandelten Unfalle/Sicherheitsfalle
hinausgehen. Beispielsweise kdnnte das Szenario betrachtet werden, dass eine KI-Anwendung zu Diskrimi-
nierung geflhrt hat und sich dies nicht umgehend beheben Iasst. Bei der Bewertung der Szenarien sind auch
die Konsequenzen des Abschaltens flr involvierte Personen, Arbeitsprozesse, Organisation und Gesellschaft
sowie zusatzliche Zeit- und Kostenaufwande zu dokumentieren. Dies wird den potenziellen Schaden auf-
grund von Nicht-Abschalten der KI-Anwendung gegentbergestellt.

Es liegt eine Dokumentation Uber die Strategien fur eine Abschaltung der KI-Anwendung vor, die basie-

rend auf den identifizierten Szenarien erarbeitet wurden — sowohl fir eine kurzfristige, mittelfristige

und dauerhafte Abschaltung. Ebenso sind Szenarien fir die Abschaltung von Teilfunktionalititen der
KI-Anwendung zu dokumentieren. Unter Umstanden wurden Abschalt-Szenarien bereits im Risikogebiet:
Funktionale Sicherheit (FS) (siehe [SI-R-FS-MA-10]) thematisiert, auf die verwiesen werden kann. In einem
Abschalt-Szenario ist dokumentiert,

— das Setting und die daraus hervorgehenden Entscheidungsgrinde fur die Abschaltung,

— die Dringlichkeit der Abschaltung,

— durch welche Personen bzw. Rollen und auf welche Weise die Abschaltung durchgefihrt wird,

— wie der jeweilige Ausfall kompensiert werden kann,

— welche Folgen fir den*die Einzelne*n bzw. fir die betroffene Organisation zu erwarten sind.

[AK-R-GE-MA-07] Technische Bereitstellung von Abschaltmoglichkeiten

Anforderung: Do

Es liegt eine Dokumentation Uber die technischen Maglichkeiten vor, um einzelne Teil-Funktionalitaten der KI-
Anwendung ebenso wie die gesamte KI-Anwendung abzuschalten. Hierbei kann ggf. auf [SI-R-FS-MA-10]
oder [SI-R-FS-MA-12] Bezug genommen werden.

Es wird dargelegt, dass andere Systemkomponenten oder Geschaftsprozesse, die eine abschaltbare (Teil-)
Funktionalitat verwenden, Uberprift wurden, und (technische) MaBnahmen, die negative Auswirkungen von
Abschaltungen kompensieren, vorbereitet sind. Falls dort bereits behandelt, kann dafir auf [SI-R-FS-MA-10]
verwiesen werden.



5.1.4 Gesamtbewertung

[AK-R-GE-BW] Gesamtbewertung
Anforderung: Do

= Unter Bezugnahme auf die ergriffenen MaBnahmen wird zusammenfassend begriindet, dass die in [AK-R-
GE-KR-01] festgelegten Anforderungen, insbesondere der angestrebte Autonomiegrad sowie die Anforde-
rungen an die Nutzerautonomie, realisiert wurden.

= Sofern nicht alle in [AK-R-GE-KR-01] spezifizierten Anforderungen erflllt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fur nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.



5.2 Risikogebiet: Sicherstellung der Informiertheit und Befahigung
von Nutzer*innen und Betroffenen (IB)

Dieses Risikogebiet soll sicherstellen, dass Nutzer*innen und Betroffene selbstbestimmt und informiert mit der
KI-Anwendung umgehen. Die »Informiertheit« im Titel des Risikogebiets bezieht sich dabei nicht vorrangig

auf technische Funktionalitaten. Stattdessen wird die Offenlegung der KI-Anwendung, die Aufklarung von
Nutzer*innen und Betroffenen tber Rechte und Risiken und die korrekte Bedienung der KI-Anwendung thema-
tisiert. Die technische Dimension selbstbestimmter Nutzung, d. h., dass Nutzer*innen beispielsweise die Ent-
stehung einzelner Ausgaben verstehen und diese inhaltlich einordnen kénnen, wird hingegen im Risikogebiet:
Transparenz gegeniiber Nutzer*innen und Betroffenen (NB) in der Dimension Transparenz behandelt.

Um eine ordnungsgemaBe Nutzung der KI-Anwendung zu erreichen, muss sichergestellt werden, dass poten-
zielle Nutzer*innen eine hinreichende Erklarung zu Anwendungsbereich und —zweck sowie eine hinreichende
und verstandliche Erklarung Uber den korrekten Gebrauch der KI-Anwendung erhalten. Dazu gehért auch, dass
den Nutzer*innen sowohl Autonomiegrad als auch Anforderungen an menschliche Uberwachung/Kontrolle der
KI-Anwendung kenntlich gemacht werden. Beispielsweise missen Nutzer*innen einer Kl-basierten Anwendung
zur Bearbeitung von Kundenanfragen vor Versand der automatisiert erstellten Antwort informiert werden, falls
diese Anwendung zur reinen Assistenz entwickelt wurde und deren Ausgaben durch menschliches Personal
gegengeprift werden sollen. Nutzer*innen missen auBerdem Uber Eingriffsmaglichkeiten in die KI-Anwendung
sowie das erforderliche Verhalten im Ausnahmezustand informiert werden (siehe auch Risikogebiet: Funktio-
nale Sicherheit (FS) in der Dimension Sicherheit). Gerade bei KI-Anwendungen mit hohem Autonomiegrad, bei
denen unter Umstanden nur kurze Zeitfenster bestehen, in denen Ausgaben Uberschrieben werden kdnnen, ist
es wichtig, dass die zustandigen Personen die erforderlichen Handlungen beherrschen. Dementsprechend sollte
auch kommuniziert werden, welche Qualifikationen fir die korrekte Nutzung der KI-Anwendung notwendig
sind, und wie diese erreicht werden kdnnen.

Auch bei korrekter Bedienung der KI-Anwendung kénnen Risiken bestehen, die Nutzer*innen und Betroffene
oder etwa die weitere Verarbeitung von Ergebnissen der KI-Anwendung betreffen. KI-Anwendungen, die direkt
mit Menschen interagieren, bergen beispielsweise das Risiko, dass Nutzer*innen oder Betroffene eine emotiona-
le Bindung aufbauen und dadurch manipulierbar und von der Anwendung (emotional) abhangig werden. Durch
sogenanntes Social Engineering konnen Chatbots beispielsweise Nutzer*innen dazu veranlassen, bereitwillig
personliche Daten preiszugeben oder einen Grofteil ihrer Freizeit fir fiktive Interaktion zu opfern. Fir KI-Anwen-
dungen, die nicht den Zweck der Manipulation oder Tauschung, sondern der Verbesserung des Wohlbefindens
haben, ist es natlrlich nicht per se ausgeschlossen, dass sie gezielt die Geflihle der Nutzer*innen ansprechen. Als
Beispiel ist dafur die Kl-basierte Babyrobbe Paro*? zu nennen, die in der Pflege eingesetzt wird, um u.a. demenz-
kranken Menschen Gesellschaft zu leisten und deren Stresslevel zu reduzieren. Jedoch sollten bei KI-Anwendun-
gen, die mit Menschen interagieren und dabei zwangslaufig (gezielt oder unbeabsichtigt) Emotionen anspre-
chen, positive und negative Auswirkungen auf Nutzer*innen und Betroffene sorgfaltig abgewogen werden.

Zusatzlich dazu sollte Gberprift werden, ob die Gestaltung des Nutzer-Interfaces im Einklang mit Zweck und
Fahigkeiten der KI-Anwendung steht. Das Aussehen, z. B. falls dies besonders menschenahnlich ist, sowie die
Art der Ergebnisaufbereitung konnten beeinflussen, wie Nutzer*innen die Qualitat und Zuverlassigkeit der
KI-Anwendung wahrnehmen und ob sie der KI-Anwendung weitere Fahigkeiten wie etwa Empathie zuschrei-
ben. Daraus ergibt sich das Risiko ibermaBigen Vertrauens in die KI-Anwendung. Die Tendenz von Menschen,
automatisierten Entscheidungen eher unkritisch gegentiberzustehen und sich nicht den Aufwand zu machen,
diese durch andere Quellen zu Uberprifen, wird auch als Automation Bias bezeichnet. Falls Nutzer*innen die
Fahigkeiten der KI-Anwendung Uberschatzen, kénnte dies etwa zur Folge haben, dass diese nicht mehr ausrei-
chend Uberwacht wird und somit in einem héheren Autonomiegrad operiert als vorgesehen. Dieses Risiko sollte,
ebenso wie das Risiko emotionaler Bindung und Manipulation, durch Information und Aufklarung von Nutzer*in-
nen und Betroffenen abgeschwacht werden.

42 Baisch, S. et. al. (2018). Emotionale Roboter im Pflegekontext: Empirische Analyse des bisherigen Einsatzes und der Wirkungen von Paro

und Pleo. Z Gerontol Geriat 51, 16—24. https://doi.org/10.1007/s00391-017-1346-8 (letzter Aufruf: 22.06.2021)



https://doi.org/10.1007/s00391-017-1346-8

5.2.1 Risikoanalyse und Zielvorgaben

[AK-R-IB-RI-01] Risikoabschatzung
Anforderung: Do

= Risikoanalyse: Es wird analysiert, welche Risiken fur die vorliegende KI-Anwendung in Hinblick auf unzurei-
chende Informiertheit oder Befahigung von Nutzer*innen und Betroffenen bestehen und welche potenziellen

Schaden daraus resultieren kdnnen. Die Analyse ist wie folgt strukturiert:

— Es wird untersucht, welche Risiken sich durch unzureichende Informiertheit bzgl. des korrekten Gebrauchs
der KI-Anwendung ergeben. Dabei ist zu berlicksichtigen, inwiefern bzw. auf welche Weise die KI-Anwen-
dung durch Nutzer*innen falsch bedient oder ungenligend Uberwacht werden kdnnte. Es ist sowohl der
Normalbetrieb als auch der Ausnahmezustand zu betrachten, wobei bei Letzterem unter Umstanden auf
die Ausfihrungen im Risikogebiet: Funktionale Sicherheit (FS) verwiesen werden kann. AnschlieBend
werden potenzielle Schaden abgeschatzt, die entstehen kédnnen, wenn die KI-Anwendung durch Men-
schen nicht wie vorgesehen genutzt/bedient/Uberwacht wird.

— Ferner wird beschrieben, auf welche Weise die KI-Anwendung mit Nutzer*innen und Betroffenen inter-
agiert und wie das Nutzer-Interface aussieht. Darauf basierend wird abgeschétzt, inwiefern involvierte
Personen ein unangemessen hohes Vertrauen oder eine emotionale Bindung zu der KI-Anwendung auf-
bauen kénnen. AuBerdem wird analysiert, welche (materiellen oder immateriellen) Schadensszenarien bei
unangemessen hohem Vertrauen oder emotionaler Bindung involvierter Personen auftreten kdnnen. Dabei
ist mindestens zu untersuchen, inwiefern und zu welchen Themen Nutzer*innen bzw. Betroffene durch die
KI-Anwendung manipuliert werden kénnen.

— DarUber hinaus wird untersucht, welche Schaden entstehen konnen, wenn Nutzer*innen und Betroffene
nur unzureichend Uber das hinter der KI-Anwendung stehende Geschaftsmodell bzw. mégliche Interessen
hinsichtlich der KI-Anwendung informiert werden.

= Zielvorgaben: Basierend auf der Risikoanalyse werden Zielvorgaben bezlglich der Informiertheit und Befahi-
gung von Nutzer*innen und Betroffenen formuliert.

Es wird dokumentiert, welche Informationen die Nutzer*innen und Betroffenen Uber die KI-Anwendung

erhalten sollen. Dabei sind sowohl Informationen zur ordnungsgeméaBen Nutzung als auch zur Aufklarung

Uber die damit verbundenen Risiken abzudecken. Eine konkrete Auflistung wird in [AK-R-IB-KR-02] vorge-

nommen. AuBerdem werden qualitative Ziele bezlglich der Sichtbarkeit der Informationen festgelegt. Es ist

darzulegen, dass die Zielvorgaben bezlglich der Informationen unter Berlicksichtigung und Abwagung der

Interessen aller Beteiligten entsprechend dem VerhaltnismaBigkeitsgrundsatz (z. B. Wahrung von Geschafts-

geheimnissen, &ffentliches Interesse etc.) erfolgt ist und dem Kontext der KI-Anwendung angemessen ist.

Gegebenenfalls werden Anforderungen an die Qualifikation von Nutzer*innen festgehalten, die sich aus der

Risikoanalyse als Erganzung zu den in [AK-R-GE-MA-02] dokumentierten Anforderungen ergeben. Diese

konnen durch weitere Zielvorgaben bezlglich der Befahigung von Nutzer*innen und Betroffenen erganzt

werden. Die Wahl der Zielvorgaben ist zu begrinden.

5.2.2 Kriterien zur Zielerreichung

[AK-R-IB-KR-01] Qualifikation von Nutzer*innen
Anforderung: Do

= Basierend auf den Zielvorgaben in [AK-R-1B-RI-01], den Dokumentationen in [AK-R-GE-MA-02] und [AK-R-
GE-MA-05] sowie unter Berlcksichtigung von [SI-R-BD-KR-01], werden die Anforderungen an die Quali-
fikation von Nutzer*innen formalisiert.



[AK-R-IB-KR-02] Vollstandigkeit der Informationen fiir Nutzer*innen und Betroffene
Anforderung: Do

= Aufbauend auf der Risikoanalyse werden Inhalte/Informationen aufgelistet, die Nutzer*innen und Betroffenen
vermittelt werden missen, um eine ordnungsgemaBe und selbstbestimmte Nutzung sowie ein Bewusstsein
Uber alle relevanten Risiken zu ermdglichen. Falls bestimmte Personengruppen innerhalb der Nutzer*innen
und Betroffenen unterschiedliche Informationen erhalten sollen, sind fir diese Personengruppen separate
Auflistungen zu erstellen. Beispielsweise sollten Mitarbeiter*innen einer Bank, die eine KI-Anwendung zur
Kreditprifung unmittelbar beaufsichtigen, Hinweise zur Bedienung und Funktionalitat der KI-Anwendung
erhalten, die womaoglich fir Kund*innen nicht relevant sind. Anhand der Auflistung wird in der Gesamt-
bewertung beurteilt, ob die Information fir Nutzer*innen und Betroffene vollstandig ist. Bei der Auflistung
sollten mindestens die folgenden Punkte berlcksichtigt werden:
— Nutzer*innen und Betroffene werden dartber informiert, dass die KI-Anwendung im Einsatz ist.
— Ein Verstandnis des Zwecks und der Funktionen der KI-Anwendung wird vermittelt.
Nutzer*innen und Betroffenen ist es moglich, den Anwendungsbereich und —zweck der KI-Anwendung
zu verstehen.
Eine prazise und vollstandige Beschreibung der KI-Anwendung liegt vor. (»Vollstandig« ist abhangig
vom Einsatzkontext zu konkretisieren. Hierbei kann beispielsweise auf den KI-Steckbrief (ST) verwie-
sen werden.)
Es wird ein Bezug zu Informationen aus anderen Dimensionen hergestellt (z. B. werden Risiken, relevan-
te Zielwerte etc. mitgeteilt). Insbesondere werden Nutzer*innen und Betroffene dartber informiert, wie
vollstandig, verlasslich und fair die durch die KI-Anwendung erlangten Ausgaben sind. Eine KI-Anwen-
dung kann beispielsweise zu jeder Ausgabe auch eine Konfidenz-Aussage liefern, die mit verstandlichen
Handlungsempfehlungen fir die Person verbunden sind. Ebenso kdnnen Hinweise gegeben werden,
wie sich die Ausgaben der KI-Anwendung Uberprifen lassen, z.B. durch Hinzuziehen anderer, unab-
hangiger Informationsquellen.
— Ein Verstandnis Uber die Geschaftsmodelle der Betreiber*innen und die Einbettung der KI-Anwendung in
Prozesse wird vermittelt.
Das der KI-Anwendung zugrundeliegende Geschaftsmodell und sein Zweck werden erldutert.
Die Aufgabenverteilung zwischen der KI-Anwendung und ihren Nutzer*innen ist beschrieben.
Die mit der KI-Anwendung zusammenhangenden Arbeitsprozesse und die hierbei involvierten Perso-
nen bzw. Rollen (darunter auch Ansprechpartner*innen fir Fragen) werden dargestellt (wie etwa in
[AK-R-GE-RI-01]).
Die Konsequenzen einer teilweisen oder volligen Abschaltung der KI-Anwendung sind beschrieben (wie
in [AK-R-GE-MA-06]).
Nutzer*innen und Betroffene sind dariber informiert, auf welchem Wege eine (teilweise) Abschaltung
der KI-Anwendung durchgesetzt werden kann. Sie haben Kenntnis tber die diesbezlglichen Entschei-
dungsgremien und -prozesse (siehe dazu auch [AK-R-GE-MA-06], [AK-R-GE-MA-07], [SI-R-BD-
MA-01] und [SI-R-BD-MA-03]).
— Informationen zur korrekten Nutzung und Beaufsichtigung sowie Eingriffsmoglichkeiten werden vermittelt.
Die Moglichkeit zur Umsetzung der Handlungen wird sichergestellt.
- Nutzer*innen und Betroffene kénnen eine informierte Einwilligung oder Ablehnung der Anwendung
treffen.
Nutzer*innen und Betroffene werden Gber Alternativen zur Nutzung der KI-Anwendung informiert.
Falls beispielsweise die Méglichkeit besteht, ein Anliegen an Sachbearbeiter*innen zu richten, anstatt
dieses automatisiert durch die KI-Anwendung bearbeiten zu lassen, werden die Nutzer*innen oder
Betroffenen auf diese Option hingewiesen.
Nutzer*innen werden Uber den korrekten Gebrauch der KI-Anwendung informiert, z.B. im Rahmen
einer Schulung.
Es liegt ein Nutzerhandbuch vor, das die KI-Anwendung, deren korrekte Nutzung und Beaufsichtigung
sowie Eingriffsmaoglichkeiten beschreibt.
- Korrektheit der Beschreibung
- RegelméaBige Reviews (mindestens einmal pro Jahr) und Updates des Handbuchs
- Versionierung



Nutzer*innen sind in der Lage, falls erforderlich, Ausgaben der KI-Anwendung zu Uberschreiben oder
gar wahrend des Betriebs in Aktionen der KI-Anwendung einzugreifen. Insbesondere sollten sie die in
[AK-R-GE-MA-02] und [SI-R-FS-MA-12] beschriebenen Eingriffsmoglichkeiten wahrnehmen kénnen.
Nutzer*innen sind dariber informiert, wie die KI-Anwendung effektiv und angemessen beaufsichtigt
bzw. kontrolliert wird. Dabei sollten sie mindestens Uber die in [AK-R-GE-MA-05] beschriebenen
Ablaufe zur Uberwachung und Kontrolle der KI-Anwendung informiert werden.

Nutzer*innen wissen, wie sie sich in Ausnahmesituationen zu verhalten haben. Hierbei sollte tber [SI-R-
FS-MA-12], [SI-R-FS-MA-01], [SI-R-IV-MA-01], [SI-R-BD-MA-03] und informiert werden.

— Nutzer*innen und Betroffene werden Uber Risiken aufgeklart.

Nutzer*innen und Betroffene werden Uber anwendungsspezifische Risiken in Bezug auf die Nutzerauto-
nomie informiert, insbesondere in Fallen, in denen die KI-Anwendung suggestiv oder gar manipulativ

in die Entscheidung von Personen eingreifen kann. Falls fir die KI-Anwendung relevant, wird tber

das Risiko emotionaler Bindung/Abhangigkeit sowie tber das Risiko GbermaBigen Vertrauens in die
KI-Anwendung (sog. Automation Bias) aufgeklart.

Nutzer*innen und Betroffene sind Uber ihre Rechte und Beschwerdemdglichkeiten aufgeklart. Dabei
sollten sie mindestens Uber die in [AK-R-GE-MA-03] beschriebenen Beschwerdemaoglichkeiten infor-
miert werden.

Falls einer der oben genannten Inhalte nicht an Nutzer*innen oder Betroffene vermittelt werden soll, ist dies
zu begriinden. Ferner kann die Auflistung durch weitere (anwendungsspezifische) Inhalte/Informationen
erganzt werden.

[AK-R-IB-KR-03] Sichtbarkeit und Zuganglichkeit der Informationen fiir Nutzer*innen

Anforderung: Do

Es werden Anforderungen an die Sichtbarkeit und Zuganglichkeit der gemaB [AK-R-1B-KR-02] zu vermitteln-
den Informationen festgehalten. Dabei sollten mindestens die folgenden Punkte adressiert werden:

— Der Grad, zu dem die Kenntnisnahme der Information eingefordert wird: Dieser reicht von abrufbarer
Information (z. B. Gebrauchsanweisung) Gber Nutzungshinweise, die vor Gebrauch der KI-Anwendung
gelesen und bestatigt werden missen bis hin zu expliziten Einweisungen und Schulungen der Nutzer*in-
nen sowie durchgefiihrten Lernkontrollen. Die Anforderungen diesbeztglich sollten im Einklang mit [SI-R-
BD-MA-01] stehen.

Die Aufbereitung der Information: Diese sollte verstandlich und an die in [AK-R-IB-KR-01] geforderte
Qualifikation der involvierten Personen angepasst sein.

Es ist zu begriinden, dass die Kriterien in Einklang mit den Zielvorgaben in [AK-R-IB-RI-01] stehen.

5.2.3 MaBnahmen

Die folgenden MaBnahmen stehen losgeldst von Daten, KI-Komponente, Einbettung und Betrieb.

5.2.3.1 Daten

5.2.3.2 KI-Komponente

5.2.3.3 Einbettung



5.2.3.4 MaBnahmen fiir den Betrieb

[AK-R-IB-MA-01] Aufbereitung der Informationen fiir Nutzer*innen und Betroffene

Anforderungen: Do | Pr

= Es wird ausflhrlich beschrieben, auf welche Weise die fir Nutzer*innen und Betroffene relevante Information
aufbereitet wird. Mogliche Arten der Aufbereitung relevanter Themen sind:

— Ein Kommunikationsprozess, der die Nutzer*innen und Betroffenen darauf hinweist, dass sie mit einer
KI-Anwendung kommunizieren bzw. die Entscheidungen auf einer KI-Anwendung beruhen. Auf einen
solchen Hinweis kann verzichtet werden, wenn dies im Rahmen der Anwendung und unter Beachtung der
VerhaltnismaBigkeit begrindet wird.

— Publikation von Beschwerdemaglichkeiten, u. U. differenziert nach den Dimensionen der Vertrauenswur-
digkeit, mit menschlichen Ansprechpartner*innen.

— Eine flr die Nutzer*innen verstandliche Beschreibung fir den korrekten Gebrauch der KI-Anwendung
(Benutzerhandbuch). Aus dieser sollen auch der Einsatzbereich und -zweck der Anwendung, die vor-
gesehene Zielgruppe, die Aufgabenverteilung zwischen der KI-Anwendung und Nutzer*innen sowie die
menschlichen Eingriffsmoglichkeiten klar hervorgehen.

— Eine fUr Nutzer*innen und Betroffene einsehbare Dokumentation, die besondere Risiken und relevante
Metriken aus anderen Dimensionen, insbesondere aus Sicherheit, Datenschutz, Verlasslichkeit und Fairness,
aufzeigt und verstandlich in den Kontext des Anwendungsgebietes setzt.

— Sicherheitsrichtlinien (siehe [SI-R-FS-MA-01], [SI-R-IV-MA-01])

— Notfallhandbuch (siehe [SI-R-BD-MA-03])

= Esist darzulegen, dass die beschriebenen AufbereitungsmaBnahmen alle in [AK-R-IB-KR-02] gelisteten
Inhalte/Informationen abdecken sind.
= Ferner wird beschrieben, auf welche Weise bzw. durch welche Kanéle die aufbereitete Information den

Nutzer*innen und Betroffenen bereitgestellt wird. Falls erforderlich, wird zudem dargelegt, auf welche Weise

sichergestellt wird, dass die Nutzer*innen und Betroffenen die gemaB [AK-R-1B-KR-02] fir sie relevanten

Informationen zur Kenntnis nehmen.

= Esist zu begriinden, wie diese MaBnahmen zur Erfillung von [AK-R-1B-KR-03] beitragen.

[AK-R-IB-MA-02] Befdhigung von Nutzer*innen
Anforderung: Do

= Es wird dokumentiert, auf welche Weise sichergestellt wird, dass die Nutzer*innen gemaB den Anforderun-
gen [AK-R-IB-KR-01] qualifiziert sind. Dabei kann unter anderem auf [SI-R-BD-MA-01] Bezug genommen
werden.

5.2.4 Gesamtbewertung

[AK-R-IB-BW] Gesamtbewertung
Anforderung: Do

= Es liegt eine Dokumentation vor, die zusammenfassend nachweist, dass die Kriterien [AK-R-IB-KR-01] bis
[AK-R-IB-KR-03] durch die ergriffenen MaBnahmen erfullt werden.

= Sofern nicht alle in [AK-R-1B-KR-01] bis [AK-R-IB-KR-03] spezifizierten Anforderungen erfillt werden, sind
die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen etwa
die Kriterien nicht, oder nicht immer, erreicht wurden.



Zusammenfassende Betrachtung

[AK-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

Falls fUr diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlicksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Das Ergebnis der Analyse ist zu erlautern.

Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen festgestellt wurden, sind diese zu dokumentieren.

Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



6. Dimension: Transparenz (TR)

Beschreibung und Zielsetzung

Durch Kunstliche Intelligenz kdnnen Problemstellungen angegangen werden, die mit klassischer Softwareent-
wicklung unldsbar schienen. AuBerdem liefern maschinelle Lernverfahren in vielen Domanen bessere und prazise-
re Ergebnisse als herkdmmliche Software, die auf fest einprogrammierten Regeln basiert. Neben diesen Vorteilen
haben die meisten Kl-basierten Anwendungen durch das datengetriebene Lernen jedoch einen Nachteil gegen-
Uber der klassischen Softwareentwicklung: Das Zustandekommen ihrer Ausgaben ist selbst fir KI- und Domanen-
Experten*innen oftmals nur schwer nachvollziehbar. Die Eigenschaft einer KI-Anwendung, dass deren Funktions-
weise und Entscheidungen vollstandig oder teilweise von einem Menschen nachvollzogen werden kdnnen, wird
als Transparenz oder Nachvollziehbarkeit bezeichnet. Dabei wird darin unterschieden, ob eine Erklarung fur das
Zustandekommen einer einzelnen Pradiktion geliefert wird oder ob das verwendete Maschinelle Lernverfahren als
Ganzes transparent ist. Wahrend Ersteres im Folgenden als Erklarbarkeit bezeichnet wird, bezeichnen wir Letzteres
im Folgenden als Interpretierbarkeit des Modells. Beispielsweise gelten lineare Modelle im Allgemeinen als inter-
pretierbar, da sie die Elemente der Eingabe lediglich mit einem Faktor gewichten, um eine Ausgabe zu erzeugen.
Eine korrekte Normalisierung vorausgesetzt, lasst sich beispielsweise einfach ableiten, welche Teile der Eingabe
den gréBten Einfluss auf die Ausgabe haben. Eine hinreichende (semantische) Interpretierbarkeit des linearen
Modells im Sinne dieser Dimension erfordert zudem die Interpretierbarkeit der Features.

Die Dimension Transparenz bezieht sich auf die inneren Prozesse der KI-Anwendung und speziell auf das
ML-Modell. Dabei werden Erklarbarkeit, Interpretierbarkeit, Nachverfolgbarkeit und Reproduzierbarkeit auf tech-
nischer Ebene untersucht. Nicht-technische Aspekte der Transparenz, z.B. ob sich die KI-Anwendung als solche
zu erkennen gibt, werden in der Dimension: Autonomie und Kontrolle (AK) behandelt. Fiir die Dimension
Transparenz ist ferner zu beachten, dass sie unter Umstanden in Konflikt mit anderen Dimensionen wie zum
Beispiel Dimension: Sicherheit (SI) oder Dimension: Verlasslichkeit (VE) stehen kann. Auf diese Problematik
wird in der abschlieBenden, dimensionstbergreifenden Beurteilung der KI-Anwendung naher eingegangen.

In vielen Anwendungskontexten mag Transparenz eine untergeordnete Rolle spielen. Beispielsweise ist es kaum
einem*einer Nutzer*in einer Kl-basierten Spracherkennung wichtig zu wissen, wieso die KI-Anwendung das
jeweilig gesprochene Wort richtig erkannt hat oder nicht. In solchen Anwendungskontexten, in denen die (tech-
nische) Transparenz der KI-Anwendung nicht sicherheitskritisch ist, dient Transparenz vorrangig zur Starkung
der Vertrauenswirdigkeit der KI-Anwendung oder sorgt fir groBere Zufriedenheit unter den Nutzer*innen. In
anderen Bereichen ist die Erklarbarkeit von Ausgaben hingegen essenziell fir die sichere und verantwortungs-
volle Nutzung der KI-Anwendung. Zum Beispiel liefert eine Kl-basierte Bilderkennung, die Arzt*innen bei der
Diagnose anhand eines MRT- oder Rontgenbilds unterstitzen soll, nur dann einen echten Mehrwert fur die
Arzt*innen, wenn diese die Ursachen der Kl-basierten Entscheidung nachvollziehen kénnen, indem beispiels-
weise als krankhaft erkanntes Gewebe im Bild markiert wird. In anderen Anwendungskontexten wie etwa einem
Kl-basierten Kreditscoring-System in einer Bank kénnte die Interpretierbarkeit von Ausgaben die Einzelfallent-
scheidung von Sachbearbeiter*innen erleichtern, falls etwa potenzielle Kund*innen gegen eine schlechte Bewer-
tung ihrer Kreditwurdigkeit Einspruch erheben.

Eine Moglichkeit, um Transparenz fir Nutzer*innen zu erreichen, ist durch den Einsatz eines perse interpretierbaren
Modells (im Gegensatz zu Black-Box-Modellen), welches grundsatzlich einen einfachen bzw. greifbaren Zusammen-
hang zwischen EingangsgroBen und Ausgaben darstellt. Da interpretierbare Modelle jedoch nicht fir alle Prob-
lemstellungen eine optimale Losung darstellen, wird oftmals auf komplexere Black-Box-Modelle, wie etwa tiefe
Neuronale Netze, zurlickgegriffen. Zwar lassen sich die Berechnungen von Black-Box-Modellen rein algorithmisch
ebenfalls nachvollziehen, die Bedeutung und Ubertragbarkeit auf menschliche Begrifflichkeiten und Operationen



ist allerdings nicht gegeben. Fur viele Black-Box-Modelle, die insbesondere nicht interpretierbar sind, kann jedoch
zumindest Erklarbarkeit hergestellt werden, indem das Zustandekommen ihrer Ausgaben durch aufwendige, nach-
geschaltete Verfahren wie z.B. das Trainieren von Surrogat-Modellen oder einer LIME-Analyse (Local Interpretable
Model-agnostic Explanations) erklart werden. Zurzeit ist die Erklarbarkeit** von Modellen ein aktives Forschungsfeld
und es werden viele Anstrengungen unternommen, die Lernprozesse von Black-Box-Modellen besser zu verstehen
sowie ihre internen Prozesse zu visualisieren und die resultierenden Entscheidungen zu erklaren. Aus technischer
Sicht ist die Frage der Transparenz nicht trivial und das Spannungsfeld zwischen Verlasslichkeit bzw. Robustheit der
KI-Komponente und der Nachvollziehbarkeit ihrer Funktionsweise (etwa durch Wahl eines weniger performanten,
aber daflr interpretierbaren Modells) ist ein altbekanntes Dilemma.**

Nicht nur fir die Zufriedenheit von Nutzer*innen oder in Bezug auf die sichere oder verantwortungsvolle Nut-
zung einer KI-Anwendung spielt Transparenz eine Rolle. So sind Aspekte wie Nachverfolgbarkeit bzw. Reprodu-
zierbarkeit von Ergebnissen auch fir rechtliche Fragen relevant, z.B. bezlglich der Haftung im Fall unerwarteten
Verhaltens der KI-Anwendung. Zwar mussen Expert*innen in sicherheitskritischen Anwendungskontexten nicht
jede Ausgabe einer KI-Anwendung vorhersagen konnen, ihr generelles Verhalten muss jedoch wahrend der
Entwicklung und auch spater im produktiven Betrieb erklarbar, nachvollziehbar und dokumentiert sein. Hierzu
dienen Logdaten, Dokumentationen bzw. Archivierungen des Designs, der Daten, des Trainings, des Testens und
Validierens des Modells, sowie der einbettenden Umgebung. Dies erlaubt es z.B. bei (interner) Revision, nach
Feedback oder Beschwerden das Modell zu verbessern.

Aus diesen VorUberlegungen ergeben sich folgende Risikogebiete:

1. Transparenz gegeniiber Nutzer*innen und Betroffenen: Dieses Risikogebiet befasst sich mit Risiken, die
dadurch entstehen, dass Entscheidungen und Auswirkungen der KI-Anwendung gegenliber Nutzer*innen
und Betroffenen nicht hinreichend erklart werden kénnen.

2. Transparenz fiir Expert*innen: Dieses Risikogebiet widmet sich Risiken, die dadurch entstehen, dass das
Verhalten der KI-Anwendung von einem*einer Expert*in nicht hinreichend verstanden und nachvollzogen
werden kann.

3. Auditfahigkeit: Dieses Risikogebiet behandelt Risiken, die dadurch entstehen, dass die Entwicklung sowie
die im Einzelfall ausgefiihrten Vorgange im Betrieb der KI-Anwendung nicht hinreichend dokumentiert und
belegt sind.

4. Beherrschung der Dynamik: Dieses Risikogebiet behandelt Risiken, die dadurch entstehen, dass sich Anfor-
derungen an die Transparenz oder die implementierten Transparenzverfahren selbst andern.

Schutzbedarfsanalyse

Je nach Anwendungskontext kann es eine essenzielle Voraussetzung fir die sichere und verantwortungsvolle
Nutzung einer KI-Anwendung sein, dass Nutzer*innen oder Expert*innen tieferen Einblick in die technischen
Eigenschaften des Modells erlangen und das Zustandekommen seiner Ausgaben nachvollziehen bzw. inter-
pretieren kdnnen. So fordert etwa auch der Verordnungsentwurf zur Kiinstlichen Intelligenz der Europaischen
Kommission, dass in bestimmten Fallen das Zustandekommen einer Entscheidung fir Nutzer*innen nachvollzieh-
bar sein muss, um eine angemessene Nutzung zu ermaglichen.

43 Eine vertiefende technische Betrachtung hier diskutierter Bereiche und Methoden findet sich beispielsweise in: Samek, W., Montavon,
G., Vedaldi, A., Hansen, L., Mdller, K. (2019). Explainable Al: Interpreting, Explaining and Visualizing Deep Learning. Springer https://link.
springer.com/book/10.1007/978-3-030-28954-6 (letzter Aufruf: 21.06.2021)

44 Die Darstellung in diesem Abschnitt ist stark angelehnt an das Kapitel »3.3 Transparenz« des Whitepapers: Poretschkin, M., et al. (2019).

Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir Intelligente Analyse und Informations-

systeme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf (letzter Aufruf: 18.06.2021)



https://link.springer.com/book/10.1007/978-3-030-28954-6
https://link.springer.com/book/10.1007/978-3-030-28954-6
https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf

Das potenzielle Schadensszenario fur diese Dimension der Vertrauenswirdigkeit ist dadurch charakterisiert, dass
aufgrund von Intransparenz keine sichere und zweckmaBige Nutzung der KI-Anwendung moglich ist oder die
KI-Anwendung gegen maBgebliche Vorgaben verstéBt. Hieran orientiert sich auch die Bemessung des Schutz-
bedarfs fur diese Dimension. Die Schadenskategorien richten sich danach, inwiefern die verschiedenen Aspekte
der Transparenz zum einen fir die ordnungsgemaBe, d. h. sichere und verantwortungsvolle Nutzung sowie zum
anderen flr die ZweckmaBigkeit der KI-Anwendung, insbesondere, falls diese nicht sicherheitskritisch ist, rele-
vant sind. Dazu wird unter anderem untersucht, ob Intransparenz zeitliche oder finanzielle Aufwande verursacht
(z.B. um Erklarungen fir Ausgaben zu finden, um eine Intransparenz der KI-Anwendung zu kompensieren), oder
ob die KI-Anwendung bei Intransparenz ohne Beeintrachtigungen genutzt werden kann.

Beispiel: Ein Online-Fashion-Store setzt eine KI-Anwendung als Recommender-System ein, welches je Kund*in
ein personliches Recommender-Profil erstellt. Eine Information Uber die Funktionsweise der KI-Anwendung und
die verarbeiteten Daten ist fir Kund*innen transparent einzusehen, weshalb diese das Zustandekommen der
Empfehlungen selbst gegenprifen kdnnen. Dem*der Betreiber*in des Online-Shops entstehen somit weniger
finanzielle Aufwande, da es weniger Riicksendungen gibt. AuBerdem ist der Service fir Kund*innen des Online-
Shops durch die Nachvollziehbarkeit des Recommender-Systems besonders ansprechend und zufriedenstellend,
wodurch sich flr den*die Betreiber*in ein Wettbewerbsvorteil und Gewinn von Kund*innen ergibt.

Die Tatsache, dass sich potenziell Trade-Offs zu anderen Dimensionen wie etwa Dimension: Sicherheit (SI)
oder Dimension: Verlasslichkeit (VE) ergeben kénnen, wird in der dimensionstbergreifenden Beurteilung der
KI-Anwendung adressiert und sollte nicht in die Ermittlung des Schutzbedarfs einflieBen.

Der Schutzbedarf wird folgendermaBen kategorisiert:

Hoch Es gibt eine Transparenzanforderung (Erklarbarkeit, Interpretierbarkeit oder Nachverfolgbarkeit/

Reproduzierbarkeit), bei deren Nichterflllung die KI-Anwendung

= entweder fir den urspringlich zugedachten Zweck unbrauchbar ware, z.B., weil eine sichere
oder verantwortungsvolle Nutzung nicht moglich erscheint,

= oder nur unter (zeitlich oder finanziell unvertretbarem) zusatzlichen Aufwand zweckmaBig
betrieben werden konnte.

Ein hohes Schadenspotenzial besteht auBerdem bereits dann, wenn durch Intransparenz gegen

maBgebliche (gesetzliche/normative) Vorgaben verstoBen wiirde.

Beispiel: Eine KI-Anwendung, die eine medizinische Diagnose stellt, aber nicht nachvollziehbar ist.

Mittel Es kdnnen Situationen auftreten, in denen das Nichterfillen einer Transparenzanforderung den
Nutzen der KI-Anwendung mindert und es (zeitlichen oder finanziellen) Aufwands bedarf, um die
ZweckmaBigkeit/den Nutzen der KI-Anwendung herzustellen.

Gleichzeitig ist es nicht mdglich, dass durch Intransparenz gegen maBgebliche (gesetzliche/
normative) Vorgaben verstoBen wirde.

Beispiel: Eine KI-Anwendung, die von einem Unternehmen in Kundenangelegenheiten (z. B.
Fragen nach dem Kreditrahmen) eingesetzt wird. Falls es eine Anfrage zu den Griinden fir eine
bestimmte Ausgabe gibt, so wird deren aus Kundensicht zufriedenstellende Beantwortung durch
eine Intransparenz des Modells erschwert.

Beispiel: Eine KI-Anwendung, die Bilder in sozialen Netzwerken automatisiert nach unangemes-
senem Inhalt beurteilt und ggf. deren Veréffentlichung blockiert. Falls Bilder blockiert werden,
ohne dass die fir die Ausgabe ausschlaggebenden Bildbereiche markiert sind oder der vermeint-
liche VerstoB kategorisiert wird, erhoht dies den Zeitaufwand fir menschliche Operatoren, falsch
positiv oder falsch negativ eingeordnete Bilder zu identifizieren und nachzuprifen.



Gering Es gibt keinen Aspekt der Transparenz, dessen Nichterfullung die Sicherheit oder die Zweck-
maBigkeit der KI-Anwendung mindern konnte; oder aber es sind lediglich geringe Auswirkungen
auf die ZweckmaBigkeit der KI-Anwendung mdglich, die durch wiederum geringen Aufwand
behoben werden kénnen.

Gleichzeitig ist es nicht moglich, dass durch Intransparenz gegen maBgebliche (gesetzliche/
normative) Vorgaben verstoBen wirde.

Beispiel: Eine Kl-basierte Zugangskontrolle, die die Zutrittsberechtigung von Personen Uber eine
kamerabasierte Gesichtserkennung ermittelt. Im Fall einer Fehlklassifikation ware eine Angabe
der Gesichtsmerkmale, die zur Entscheidung gefiihrt haben, nicht sinnvoll, da sie einem*einer
Expert*in keinen Mehrwert bei der Korrektur der Entscheidung gibt. Vielmehr wird ein mensch-
licher Kontrolleur sein visuelles System und sein implizites oder explizites Berufswissen tber
Personenidentifikation nutzen, um die Entscheidung der KI-Anwendung zu Gberpriifen.

[TR-S] Dokumentation der Schutzbedarfsanalyse
Anforderung: Do

= Der Schutzbedarf der KI-Anwendung fir die Dimension Transparenz wird als gering, mittel oder hoch fest-
gelegt. Die Wahl der Kategorie gering/mittel/hoch wird unter Bezugnahme auf die oben angefihrte Tabelle
ausflhrlich begriindet.

Falls der Schutzbedarf flr die Dimension Transparenz gering ist, so ist keine nahere Betrachtung der einzelnen
Risikogebiete erforderlich. Wurde hingegen ein mittlerer oder hoher Schutzbedarf ermittelt, so muss im Folgen-
den jedes Risikogebiet genauer untersucht werden.



6.1 Risikogebiet: Transparenz gegeniiber Nutzer*innen und Betroffenen (NB)

Durch dieses Risikogebiet soll sichergestellt werden, dass den Nutzer*innen eine angemessene und verstandliche
Erklarung/Interpretation der Funktionsweise der KI-Anwendung zur Verfiigung steht, um diese sicher, ordnungs-
gemaB und verantwortungsvoll bedienen oder verwenden zu kénnen.

Transparenz kann beispielsweise durch die Wahl eines interpretierbaren Modells oder die verstandliche Visuali-
sierung von Erklarungen der Ergebnisse erreicht werden. Hierbei gibt es verschiedene Arten von Transparenz-
verfahren, die u.a. deutlich machen, welche der Input-Faktoren besonders ausschlaggebend fir die jeweilige
Ausgabe der KI-Anwendung sind. So kann zum Beispiel Arzt*innen als Nutzer*innen einer KI-Anwendung

zur Krankheitsdiagnose durch eine sogenannte Heatmap die Sensitivitat der verschiedenen Input-Parameter

im Blutbild angezeigt werden. Wahrend einem medizinischen Laien und insbesondere den Patient*innen als
Betroffenen diese Spezifikation unverstandlich bliebe, kann sie fir die behandelnden Arzt*innen einen sinnvollen
Beitrag zur Diagnose stellen. Transparenz sollte daher im Kontext der adressierten Zielgruppe betrachtet werden,
beziehungsweise fur unterschiedliche Zielgruppen passgenaue Herangehensweisen aufweisen. Der technische
Detailgrad der Erklarung ist insbesondere an die anzunehmende Qualifikation der Nutzer*innen oder der Betrof-
fenen anzupassen.

Neben dem spezifischen Einsatzkontext der KI-Anwendung kénnen sich auch aus den internen Zielen

des*der Betreiber*in weitere Transparenzanforderungen ergeben. Beispielsweise kdnnen sich Unternehmen/
Organisationen als eigenes Leitbild eine starke Transparenz der eigenen Verfahren gegeniiber Kund*innen
setzen. Durch erweiterte TransparenzmaBnahmen, die Uber das notwendige MaB hinausgehen, kénnen solche
Unternehmen/Organisationen das Vertrauen der Kund*innen in ihre KI-Anwendungen starken (Stichwort
»Vertrauen durch Transparenz«).

6.1.1 Risikoanalyse und Zielvorgaben

[TR-R-NB-RI-01] Risikoanalyse und Grad der Transparenz der KI-Anwendung
Anforderung: Do

= Risikoanalyse: Es ist zu analysieren, welche potenziellen Schaden oder Gefahrdungen entstehen kdnnen,
wenn die KI-Anwendung intransparent gegentber Nutzer*innen oder Betroffenen ist. Dabei sind verschie-
dene Grade von Transparenz zu betrachten. AuBerdem ist die Eintrittswahrscheinlichkeit und -haufigkeit der
identifizierten potenziellen Schaden abzuschatzen.

= Zielvorgaben: Basierend auf der Risikoanalyse sowie unter Bezug auf den Grundsatz der VerhaltnismaBigkeit
und unter Beachtung der typischen Qualifikation der Nutzer*innen und Betroffenen in diesem Anwendungs-
gebiet werden qualitative Zielvorgaben fir die Transparenz der KI-Anwendung gegeniber diesen formuliert.
Insbesondere wird beschrieben, fir welchen Teil der KI-Anwendung welcher Grad an Transparenz, im Sinne
von Interpretierbarkeit und Erklarbarkeit, als angemessen erachtet und angestrebt wird und weshalb.

6.1.2 Kriterien zur Zielerreichung

[TR-R-NB-KR-01] Bewertung der Erklarbarkeit gegeniiber Nutzer*innen und Betroffenen
Anforderung: Do

= Es werden qualitative oder quantitative Kriterien definiert und erlautert, anhand derer der Grad der Trans-
parenz der KI-Anwendung gegenlber Nutzer*innen und Betroffenen sinnvoll beurteilt werden kann. Falls
fir die gegenliber Nutzer*innen und Betroffenen zu erkldrenden Sachverhalte bzw. Zusammenhange (z. B.
die Daten, das Modell, das Zustandekommen der Ergebnisse) unterschiedliche Kriterien angewendet werden
sollen, so ist die Wahl des Kriteriums pro Sachverhalt bzw. Zusammenhang einzeln zu begriinden. Die Wahl
der Kriterien kann sich an der folgenden Auflistung qualitativer BewertungsmaBstabe orientieren. Falls



andere, qualitative oder quantitative, Kriterien festgelegt werden, sind diese zu beschreiben und deren Aus-

wahl zu begrinden.

— Die Eindeutigkeit und Verstandlichkeit der Erklarungen, die Nutzer*innen und/oder Betroffenen bezig-
lich der zu erkldrenden Sachverhalte (z. B. Funktionsweise der KI-Anwendung, Daten, etc.) zur Verflgung
gestellt wird, wurde durch einen signifikanten Anteil von herangezogenen Testpersonen bestétigt.

— Die Eindeutigkeit und Verstandlichkeit der Erklarungen, die Nutzer*innen und/oder Betroffenen bezlglich
des Zustandekommens einzelner Ausgaben bzw. Ergebnisse der KI-Anwendung zur Verflgung gestellt
wird, wurde durch einen signifikanten Anteil von herangezogenen Testpersonen bestatigt.

— Die Qualifikation der herangezogenen Testpersonen entspricht der Qualifikation der erwarteten Zielgruppe
bzw. den erwarteten Nutzer*innen und/oder Betroffenen.

— Zur Bewertung der Erklarung einer Ausgabe, die Nutzer*innen und/oder Betroffenen gegebenen wird (z.B.
durch ein Transparenzverfahren o.3a. erzeugt), konnen die folgenden Kriterien herangezogen werden:

Die Erklarung ist korrekt, in dem Sinne, dass das Transparenzverfahren bzw. die Erklarung der

KI-Anwendung treu sind (z. B. sollten sich, falls vorhanden, Fehler des Modells in der Erkldrung

entsprechend widerspiegeln)

Die Erklarung trifft eine Aussage dariber, welche Input-Faktoren fir die jeweilige Ausgabe ausschlag-

gebend/besonders wichtig sind

Die Erklarung ist bezuglich einer signifikanten Anzahl ahnlich gelagerter Falle stabil/Gbertragbar/

konsistent

Die Erklarung bereitet eine Konfidenz-Ausgabe des ML-Modells fiir Nutzer*innen und/oder Betroffene

verstandlich auf (vgl. Risikogebiet: Einschdtzung von Unsicherheit (UN) in der Dimension: Ver-

lasslichkeit (VE))

Die Erklarung ermdglicht es dem*der Nutzer*in bzw. dem*der Betroffenen, »neue« Datenpunkte (sog.

Out-of-Domain-Daten, im Sinne von Datenpunkten, die nicht in der vorgesehenen Verteilung liegen) als

solche zu erkennen
Beispiel: Ein ML-Modell wurde mithilfe von Nahaufnahmen der menschlichen Augen trainiert, Erkrankun-
gen wie z.B. grauer Star zu erkennen. Ein Transparenzverfahren macht es maoglich, die fir die Vorhersage
wichtigen Bildbereiche hervorzuheben. »Neue« Datenpunkte im Sinne von Out-of-Domain-Daten kdnnten
hierbei Aufnahmen eines anderen Korperteils des Menschen sein, die somit nicht in der vorgesehenen
Verteilung der Eingabedaten liegen. Hingegen sind Augen-Aufnahmen von Patient*innen, die nicht Teil der
Trainingsdaten waren, zwar ebenfalls »unbekannt« fir das ML-Modell, aber keine Out-of-Domain-Daten.
In zahlreichen Anwendungsfallen, die etwa Rohdaten eines Sensors verarbeiten, kann eine derartige
Unterscheidung zwischen »unbekannten« Daten fir menschliche Nutzer*innen nur schwer zu treffen sein.

= Es wird ausfuhrlich begriindet, dass die hier festgelegten Kriterien die in [TR-R-NB-RI-01] formulierten Ziel-
vorgaben abbilden.

6.1.3 MaBnahmen
6.1.3.1 Daten

[TR-R-NB-MA-01] Trainings- und Testdaten
Anforderung: Do

= Esliegt eine Dokumentation der Trainings- und Testdaten vor, aus der ersichtlich ist, um welche Art von Daten
es sich handelt und ob diese fur vorgesehene Nutzer*innen oder Betroffene vor dem Hintergrund etwaiger
Vorkenntnisse verstandlich/interpretierbar sind (bezogen auf die intrinsische Interpretierbarkeit der Daten).
Falls die Daten nicht intrinsisch interpretierbar sind, so muss eine Begriindung erfolgen, weshalb gerade
diese Art von Daten verwendet werden. Ferner sind die MaBnahmen zu beschreiben, die ergriffen wurden,
um Nutzer*innen und Betroffenen ein grundlegendes Verstandnis der Daten zu ermoglichen, beispielsweise
durch Dokumentation oder Anleitung Uber die Daten.
Beispiel: Bilddaten, in denen das von der KI-Anwendung zu untersuchende Phanomen gut erkennbar
ist, sollten als verstandlich angesehen werden, wahrend die Rohdaten eines Sensors, gerade wenn sie



hochdimensional sind, nicht ohne groBen Aufwand auf bestimmte Zustande zurlickgefihrt werden kénnen,
also im Rahmen dieser MaBnahme als nicht verstandlich angesehen werden.

Sofern die Daten vor Verwendung als Trainings- bzw. Testdaten einer Vorverarbeitung unterzogen werden,
wie beispielsweise einer Filterung, Bereinigung oder Transformation, ist zu dokumentieren. Ferner ist zu
prifen, ob weitere Erlduterungen dieser Vorverarbeitungsschritte fir die Verstandlichkeit der KI-Anwendung
fr Nutzer*innen und/oder Betroffene erforderlich sind. Vorgesehene Erklarungen oder aber eine Begriindung
bezlglich ihres Verzichts sind dokumentiert.

6.1.3.2 KI-Komponente

[TR-R-NB-MA-02] Interpretierbarkeit des ML-Modells
Anforderung: Do

Es liegt eine Dokumentation darUber vor, welche Modelle zur Bearbeitung der vorliegenden Problemstellung
in Betracht gezogen wurden. AuBerdem ist darzulegen, dass diese beziglich ihrer Interpretierbarkeit bewer-
tet wurden, z.B. durch nahere Untersuchung der Wahl der Architektur, also der moglichen Operationen und
deren maglicher Reihenfolge.

Es liegt eine Dokumentation vor, in der beschrieben wird, weshalb man sich fur das gewahlte Modell (bzw.
die Architektur) entschieden hat. Falls kein interpretierbares Modell verwendet wird, muss ersichtlich sein,
weshalb kein solches Modell eingesetzt wird. Eine Auswahl von zum Zeitpunkt der Veroffentlichung des Kata-
logs als interpretierbar geltenden Modelle ist nachfolgend gelistet.

Zu den interpretierbaren Modellen*® zahlen (Stand Juli 2021):

Lineare und logistische Regression (sowie deren Erweiterungen wie Generalized Linear Models und
Generalized Additive Models)

Lineare und logistische Klassifikation

Entscheidungsbaume

Regellernen

naiver Bayes'scher Klassifikator

k-nachste Nachbarn

[TR-R-NB-MA-03] Nachvoliziehbarkeit der Funktionsweise

Anforderung: Do

Es liegt eine Dokumentation und/oder eine Visualisierung des Modells (ggf. einschlieBlich schematischer
Abbildung der Architektur) mit angemessenen Erklarungen vor, um die Funktionsweise nachvollziehbar zu
machen. Es ist zu beschreiben, wie diese Visualisierung bzw. Erklarung den Nutzer*innen und Betroffenen der
KI-Anwendung zuganglich gemacht wird.

[TR-R-NB-MA-04] Zustandekommen der Ergebnisse

Anforderung: Do

Es liegt eine Dokumentation vor, in der die ergriffenen MaBnahmen beschrieben werden, mit denen Erklarun-
gen Uber das Zustandekommen von Ergebnissen erzeugt werden. Art und Umfang der erzeugten Erklarungen
sind immer im Sinne der VerhaltnismaBigkeit in Bezug auf die Qualifikation von Nutzer*innen und Betroffe-
nen sowie in Bezug auf deren Nutzung der KI-Anwendung zu wahlen. Beispielsweise kdnnten Erklarungen
flr Nutzer*innen sinnvoll sein, fir Betroffene derselben KI-Anwendung aber unverhaltnismaBig.

45 GemaB: Molnar, C. (Juni 2021). Chapter 4 Interpretable Models | Interpretable Machine Learning: A Guide for Making Black Box Models

Explainable. https://christophm.github.io/interpretable-ml-book/simple.html (letzter Aufruf: 16.06.2021)



https://christophm.github.io/interpretable-ml-book/simple.html

Im Fall intrinsisch-interpretierbarer Modelle:

— Fur regelbasierte Modelle ist anzugeben, welche Regeln fir die aktuelle Entscheidung greifen (z.B. kdnnte
bei Entscheidungsbaumen die jeweils gewahlte Verastelung neben dem Ergebnis mit angegeben werden).

— Bei Modellen der linearen Regression und verwandten Modellen sind die fiir eine Entscheidung relevantes-
ten bzw. ausschlaggebendsten Attribute anzugeben (bei normalisierten Eingaben der gréBte Absolutwert
der Koeffizienten).

Bei Black-Box-Modellen:

Es sind Methoden zu beschreiben, die zur Generierung von Erklarungen oder zur Forderung der Interpretier-

barkeit ergriffen wurden. Die Methoden sollten entweder modellspezifisch sein, oder aber Modell-agnostisch

anwendbar, wie etwa die nachfolgend gelisteten Methodenbeispiele:

— Partial Dependence Plots

— Individual Conditional Expectation Plots

— Accumulated Local Effects (ALE) Plot

— Feature Interaction

— Feature Importance

— Global Surrogate Model

— Student-Teacher-Model mit interpretierbarem Student

— Local Surrogate (LIME)

— Shapley Values

Zulassig sind auch die folgenden Beispiel-basierten Erklarungen (meist Modell-agnostisch, aber auf einzelne

Datenpunkte bezogen statt auf den kompletten Eingabe-Output-Zusammenhang):

— Counterfactual Explanations

— Prototypes

— Influential Instances

[TR-R-NB-MA-05] Statistische Evaluation der Erklarungen

Anforderungen: Do | Te

Es werden Tests durchgefihrt und dokumentiert, die nachweisen, dass die Erklarungen der Ausgaben der
KI-Anwendung, wie sie in [TR-R-NB-MA-04] dargestellt werden, die in [TR-R-NB-KR-01] geforderten
Eigenschaften erflllen. Hierbei sollte die Treue der Erklarungen berlcksichtigt werden, insbesondere im Fall
von Fehlermodi. Die Art des Tests sollte sich hierbei stark an der gewahlten Erklarungsmethode orientieren.
Beispielsweise kdnnte zur Erklarung einer Bildklassifikation ein Heatmap-Verfahren herangezogen werden. In
diesem Fall lieBe sich zum einen prifen, ob die Hervorhebung der Heatmap auf fir die Klassifikation (nach
menschlichem Ermessen) relevante Bildteile entfallt und inwieweit die Heatmap bei Fehlklassifikation noch auf
spezifische Bereiche lokalisiert ist.

Teile dieses Tests kdnnen mit MaBnahmen zur Uberpriifung von Anforderungen aus dem Risikogebiet:
Transparenz fiir Expert*innen (EX) Ubereinstimmen, vgl. etwa [TR-R-EX-KR-02]. Sofern Tests identisch
sind oder sich Gberschneiden kann an dieser Stelle auf die entsprechenden MaBnahmen referenziert werden.

6.1.3.3 Einbettung

[TR-R-NB-MA-06] Kommunikation der Begriindungen von Entscheidungen

Anforderung: Do

Es liegt eine Dokumentation vor, aus der ersichtlich wird, in welchen Fallen bzw. nach welchen Kriterien die
Kl-Anwendung die Griinde ihrer Entscheidungen nach auBen kommuniziert. AuBerdem ist die Art der Kom-
munikation zu beschreiben (z.B. Anzeigen oder Visualisieren der Erkldrungen aus [TR-R-NB-MA-04]). Wenn
keine Kommunikation der Entscheidungen stattfindet oder die Kommunikation nicht in allen Féllen stattfin-
det, so muss in Bezug auf den VerhaltnismaBigkeitsgrundsatz und die durchgeflhrte Risikoanalyse begriindet
werden, weshalb dies nicht passiert bzw. weshalb dies nicht maglich ist.



[TR-R-NB-MA-07] Menschliche Evaluation der Erkldrungen

Anforderungen: Do | Te

= Es wird getestet und dokumentiert, dass die Anforderungen an die Eindeutigkeit und Verstandlichkeit von
Erklarungen fir Nutzer*innen und Betroffenen, wie in [TR-R-NB-KR-01] definiert, sowohl beztglich Dar-
stellung als auch Inhalt erfullt werden. Hierzu kann eine Studie mit menschlichen Tester*innen durchgefihrt
und evaluiert werden. Art und Fragestellungen der Studie sind im Detail zu beschreiben und deren Wahl zu
begriinden. Sowohl die Durchflihrung der Studie, inklusive der Wahl der Teilnehmer*innen, ihrer Anzahl und
Qualifikation, als auch die Ergebnisse der Studie werden dokumentiert. Das Qualifikationsniveau der Studien-
teilnehmer sollte in etwa demjenigen der zu erwartenden und/oder angestrebten Zielgruppe entsprechen.
Dies kann durch Referenzieren auf die entsprechenden Teilabschnitte der Studie erfolgen.

6.1.3.4 MaBnahmen fiir den Betrieb

[TR-R-NB-MA-08] Prozess zur Beantwortung von Benutzeranfragen

Anforderungen: Pr | Te

= Es wird ein zuvor empirisch getesteter Prozess etabliert, der gewahrleistet, dass Nutzer*innen und Betroffene
der KI-Anwendung nach Anfrage Erklarungen flr die Ausgaben der KI-Anwendung erhalten kdnnen. Dieser
Prozess ist zu dokumentieren. Alternativ muss eine Begriindung gegeben werden, warum ein solcher Prozess
flr die Zielerreichung nicht bendtigt wird. Hierzu kann ggf. auch auf die Informationen, die den Nutzer*innen
und Betroffenen gemafB [TR-R-NB-MA-03] und [TR-R-NB-MA-06] standardmaBig bereitgestellt werden,
verwiesen werden.

6.1.4 Gesamtbewertung

[TR-R-NB-BW] Gesamtbewertung
Anforderung: Do

= Es liegt eine Dokumentation vor, in der erldutert wird, dass aufgrund der getroffenen MaBnahmen die in
[TR-R-NB-KR-01] definierten Kriterien erfillt werden.

= Sofern nicht alle in [TR-R-NB-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.



6.2 Risikogebiet: Transparenz fiir Expert*innen (EX)

Das Risikogebiet Transparenz fir Expert*innen ist eng verwandt mit dem Ziel im Risikogebiet: Transparenz
gegeniiber Nutzer*innen und Betroffenen (NB). Allerdings liegt der Fokus im vorliegenden Risikogebiet auf
der Validierung, etwa zum Aufdecken von Modellschwachen, sowie auf der (technischen) Nachvollziehbarkeit
und Reproduzierbarkeit von Ausgaben der KI-Anwendung durch Expert*innen. Das technische Level ist entspre-
chend héher.

In vielen Fallen, etwa bei der Verwendung Neuronaler Netze, ist es selbst fir KI-Expert*innen schwer nachzuvoll-
ziehen, wie Ausgaben zu Stande kommen. In Bereichen mit hohen Anforderungen an Zuverlassigkeit und/oder
Nachvollziehbarkeit stellt dies ein potenzielles Risiko dar. Ziel dieses Risikogebiets ist es daher, mit introspektiven
Methoden

= Entscheidungen nachvollziehbar zu machen,

= Ausgaben zu plausibilisieren,

= die inharente »Logik« der KI-Anwendung zu prifen,

= und potenzielle Fehlerursachen sowie ggf. systematische Modellschwéchen aufzudecken.

Die Erfullung dieser Ziele kann dabei nicht nur zur Transparenz, sondern auch zur Dimension: Verlasslichkeit
(VE) der KI-Anwendung beitragen.

Fir Verfahren und Ansatze mit geringer Komplexitat, z.B. Decision Trees oder Clustering, ist Transparenz und
Interpretierbarkeit meist intrinsisch gegeben. Im Rahmen einer komplexen KI-Anwendung sind jedoch alle vier
genannten Ziele mit enormem Aufwand verbunden und es ist moglich, dass in solchen Fallen aufgrund von
Trade-Offs zwischen Aufwand und Umfang der IntrospektionsmaBnahmen einerseits und Notwendigkeit und
ZweckmaBigkeit andererseits eine vollstandige Transparenz nicht erfillt werden kann. Daher ist in der nach-
folgenden Risikoanalyse zu klaren, welcher Grad an Transparenz fur Expert*innen beziglich der KI-Anwendung
angestrebt wird.

6.2.1 Risikoanalyse und Zielvorgaben

[TR-R-EX-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Es wird analysiert, welche mdéglichen Schaden und Gefahrdungen aufgrund mangelnder
Transparenz der KI-Anwendung fir Expert*innen sowie insbesondere aufgrund mangelnder Validierbarkeit
bzw. Plausibilisierbarkeit der Ausgaben der KI-Anwendung durch Expert*innen auftreten kénnen. Dabei
werden sowohl die Eintrittswahrscheinlichkeit bzw. -hdufigkeit, als auch die potenzielle Schadenshéhe
abgeschatzt.

= Zielvorgaben: Basierend auf der Risikoanalyse werden qualitative Zielvorgaben bezlglich der verschiedenen
Aspekte der Transparenz einer KI-Anwendung (Interpretierbarkeit, Erklarbarkeit und Nachvollziehbarkeit)
gegenUber Expert*innen formuliert.
Beispiel 1: Die FuBgangererkennung eines selbstfahrenden Fahrzeugs sollte hohen Anspriichen an Zuverlas-
sigkeit gentigen. Im Schadensfall kann es erforderlich sein, die Entscheidungen der KI-Anwendung in hohem
Detailgrad nachzuvollziehen.
Beispiel 2: Eine KI-Anwendung zur Hochwasservorhersage modelliert physikalische Vorgange. Zur Prifung
ihrer Zuverlassigkeit ist es daher sinnvoll, die Ausgaben bezlglich einfacher (physikalischer) Zusammenhange
zu plausibilisieren und zu validieren.



6.2.2 Kriterien zur Zielerreichung

Das komplexe Anforderungsbild im Bereich Transparenz stellt eine Herausforderung dar, wenn es darum

geht, die Erflillung der Zielvorgaben zu Gberpriifen. Fir eine exakte Uberprifbarkeit sind hierbei, wo maglich,
guantitative Vorgaben qualitativen vorzuziehen. Sofern mehr als eine Anforderung existiert, ist hierbei auch

ein Wechselspiel zwischen quantitativen und qualitativen Vorgaben moglich. MaBgeblich ist jedoch, dass die
Kriterien fir alle Anforderungen separat und gleichzeitig erreichbar sein mussen. Ausnahmen hiervon, wie etwa
Kriterien, die die gleiche Transparenzanforderung abbilden, sind gesondert zu begriinden.

[TR-R-EX-KR-01] Anforderungen an die Eigenschaften von Transparenz-/Introspektionsverfahren

Anforderung: Do

= Esliegt eine Dokumentation vor, in der die Kriterien beschrieben werden, die zur Bewertung der Verfah-

ren zur Herstellung von Transparenz/Introspektion hinzuzuziehen sind. Dabei sollte jedes Kriterium zum

einen spezifizieren, auf welchen Sachverhalt bzw. Zusammenhang, der gegentber Expert*innen erklarbar/

interpretierbar/nachvollziehbar sein soll, sich dieses bezieht. Zum anderen sollte es Anforderungen an das

Transparenzverfahren enthalten, durch das der entsprechende Sachverhalt bzw. Zusammenhang gegenlber

Expert*innen erklart wird. Dabei sind insbesondere zu erreichende Zielintervalle (quantitativ) bzw. zu errei-

chende Zieleigenschaften (qualitativ, strukturell) vorzugeben. Bei der Wahl der Kriterien sollten mindestens

die folgenden Punkte aufgegriffen und erértert werden:

- Umfang, Ausgestaltung und Detailgrad der Transparenzverfahren. Insbesondere ist zu untersuchen, ob der
im Anwendungskontext notwendige Grad an Transparenz durch das Verfahren erreicht wird.

— Tiefe und Breite der Introspektion in Bezug auf die Modellausgaben. Hierbei ist zu erortern, ob fir jede
Modellausgabe (Breite) ein Introspektionsverfahren anzuwenden ist, und fir welche Modelltiefe die Intro-
spektionsverfahren anzuwenden sind (z. B. Transparenz nur fir finale Ausgaben des Modells oder auch fiir
Zwischenergebnisse innerhalb des Modells).

— zeitlicher Rahmen, innerhalb dessen eine Erklarung/Introspektion zur Verfliigung stehen muss. Hier ist ins-
besondere zu beachten, ob Echtzeitanforderungen an die Introspektionsverfahren bestehen.

— Komplexitdt des Transparenzverfahrens, d.h. wie aufwendig die Umsetzung des Verfahrens sein darf.

= Es wird ausflhrlich begriindet, dass die festgelegten Kriterien separat und gleichzeitig erfillt werden kénnen,
es also keinen Zielkonflikt gibt. Anforderungen, die nur gemeinsam aussagekraftig sind, um das Erreichen
eines Ziels zu beurteilen, sollten hierbei zu einem gemeinsamen Kriterium zusammengefasst werden.

= FUr jedes Kriterium und dessen zugehdrige Zielwerte bzw. qualitative Zieleigenschaften wird begriindet, dass
diese dem Anwendungskontext angemessen und mit den Zielvorgaben in [TR-R-EX-RI-01] konform sind.

[TR-R-EX-KR-02] Anforderungen an die Ausgaben bzw. Ergebnisse von Transparenz-/
Introspektionsverfahren

Anforderung: Do

= Die in [TR-R-EX-KR-01] festgelegten Anforderungen an die Eigenschaften von Transparenz- und/oder Intro-

spektionsverfahren werden in Bezug auf deren Ergebnisse erweitert. Die Wahl der Kriterien ist zu dokumen-

tieren und begriinden. Hierbei sollten die folgenden Aspekte in Betracht gezogen werden:

— die Stabilitat der Erklarung bezlglich dhnlich gelagerter Falle

— die Korrelation zwischen der Konfidenz des Modells und dem Zutreffen der Erklarung

— Verstandlichkeit der Ergebnisse des Transparenzverfahrens flir Expert*innen (bestatigt durch Testpersonen)

— eine intrinsische Gewichtung der Aussage, d. h. ob eine oder mehrere Erklarungen mit einer Gewichtung in
Form einer Konfidenz versehen sind

— Treue, d.h. die moglichst geringe Abweichung der durch die Erklarung suggerierten Pradiktion von der
tatsachlichen Pradiktion

Diese Liste ist nicht vollstandig. Zur Definition der Kriterien sollten auch flr den vorliegenden Anwendungs-

kontext spezifische Anforderungen einbezogen werden.

Beispiel: Mogliche Kriterien zur Beurteilung der Ausgaben eines Heatmap-Verfahrens, das von Expert*innen

verwendet werden soll, um die Ausgaben einer Bildklassifikation zu plausibilisieren, sind:

— Das Heatmap-Verfahren soll auf dhnlichen Input-Bildern eine ahnliche Erklarung bieten (Stabilitat).



— Die Heatmap stellt den Einfluss bestimmter Bildregionen dar und kann daher relevante Bildfeatures hervor-
heben. Diese kdnnen von Menschen in Bezug auf die Klassifikation interpretiert werden.

— Wird das Eingabebild verfremdet, sollten sowohl die Konfidenz des ML-Modells als auch die Starke der
Heatmap abnehmen, vgl. auch Risikogebiet: Einschatzung von Unsicherheit (UN) in der Dimension:
Verlasslichkeit (VE).

Es wird ausfihrlich begriindet, dass die genannten Kriterien separat und gleichzeitig erfullt werden kénnen,

es also keinen Zielkonflikt gibt. Anforderungen, die nur gemeinsam zum Erreichen eines Ziels herangezogen

werden konnen, sollten hierbei zu einem gemeinsamen Kriterium zusammengefasst werden.

Es wird belegt, dass bei der Auswahl der Transparenzkriterien in ausreichendem Umfang Domanenwissen

einbezogen wurde. Dies kann durch die Einbindung von Doméanenexpert*innen auf dem Zielgebiet der

KI-Anwendung erfolgen. Sofern kein solches Wissen fur die Auswahl der Transparenzkriterien erforderlich ist,

ist dies zu begrinden.

Beispiel: Auf Rat medizinischen Fachpersonals entscheidet man sich, eine KI-Anwendung zur Analyse

eines Blutbildes in ihren Ausgaben zu plausibilisieren, indem die Relevanz der jeweiligen Eingabeparameter

bestimmt wird.

Fir jedes Kriterium und dessen zugehdrige Zielwerte bzw. qualitative Zieleigenschaften wird begriindet, dass

diese dem Anwendungskontext angemessen und mit den Zielvorgaben in [TR-R-EX-RI-01] konform sind. Bei

qualitativen Kriterien ist zusatzlich zu erklaren, warum kein quantitatives Kriterium gewahlt wurde.

6.2.3 MaBnahmen

Die Zielsetzung bezuglich introspektiver MaBnahmen unterscheidet sich je nach zugrundeliegender KI-Anwen-
dung und ihrem Einsatzkontext. Aus diesem Grund werden mdégliche Herangehensweisen bestenfalls frihzeitig
in der Entwicklung der KI-Anwendung als richtungsweisende Elemente in Betracht gezogen, vgl. [TR-R-EX-
MA-02]. Bei der Transparenz von Maschinellen Lernverfahren handelt es sich um ein aktives Forschungsfeld,
dessen aktueller Stand an dieser Stelle nur als Momentaufnahme zum Zeitpunkt der Veroffentlichung des
Prifkatalogs wiedergegeben werden kann. Eine tiefergehende Auseinandersetzung mit dem zum Zeitpunkt
der Priifung geltenden State of the Art ist insbesondere fiir Anwendungen mit hohem Transparenzbedarf
unvermeidlich.

6.2.3.1 Daten

[TR-R-EX-MA-01] Eignung der Trainings- und Testdaten
Anforderung: Do

= Es liegt eine Dokumentation der Trainings- und Testdaten des ML-Modells vor, aus der ersichtlich ist, um

welche Art von Daten es sich handelt und ob diese fir vorgesehene Expert*innen verstandlich/interpretierbar
sind (bezogen auf die intrinsische Interpretierbarkeit der Daten). Falls die Daten nicht intrinsisch interpretierbar
sind, so muss eine Begriindung erfolgen, weshalb gerade diese Art von Daten verwendet werden. Ferner sind
die MaBnahmen zu beschreiben, die ergriffen wurden, um Expert*innen das erforderliche Verstandnis der
Daten zu ermdglichen, beispielsweise durch Dokumentation oder eine Anleitung Uber die Daten. Ggf. kann
hier auf [TR-R-NB-MA-01] verwiesen werden.

Die ggf. zum Training sowie zum Testen der introspektiven Methoden verwendeten Daten werden doku-
mentiert und deren Wahl bzw. Eignung begriindet. Je nach verwendetem Ansatz kénnen die Anforderungen
hoher sein, als es flr das reine Training der KI-Komponente erforderlich ware.

Zum Beispiel konnen Out-of-Domain-Daten hoher Qualitat benotigt werden, um eine hinreichende Aus-
sagekraft der durchgefiihrten Tests zu begrinden. AuBerdem konnte ein detaillierteres Labeling fr Korre-
lationsanalysen bezuglich des Einsatzzwecks erforderlich sein, oder nachvollziehbare Datenquellen, um die
zugrundeliegende Domane besser einzugrenzen. Hierbei sind Uberschneidungen mit den Anforderungen aus
der Dimension: Verlasslichkeit (VE) moglich, und falls dort bereits behandelt, kann fir die Wahl der Test-
daten auf die entsprechende Stelle in der Dimension Verlasslichkeit verwiesen werden.



— Weiterhin kann es notwendig sein, Metadaten zu den Testdaten bereitzustellen, welche die Interpretier-
barkeit der genutzten Test- und Trainingsdaten und/oder auch des verwendeten Transparenzverfahrens
erhohen. Dies ist insbesondere bei Transparenzverfahren nach Art eines visuell interaktiven Interfaces (vgl.
[TR-R-EX-MA-06]) der Fall.

6.2.3.2 KI-Komponente

Gegeben dem Fall, dass durch die in [TR-R-EX-KR-01] und [TR-R-EX-KR-02] definierten Kriterien die Trans-
parenz/Introspektion bezlglich unterschiedlicher Sachverhalte bzw. Zusammenhédnge gefragt ist, so sind die
MaBnahmen [TR-R-EX-MA-03] bis [TR-R-EX-MA-05] flir jeden dieser Sachverhalte bzw. Zusammenhénge
separat anzuwenden.

[TR-R-EX-MA-02] Begriindete Wahl von Introspektions-/Transparenzmethoden
Anforderung: Do

= Esliegt eine Dokumentation vor, die eine Auseinandersetzung mit dem aktuellen Stand der Technik zur Rea-
lisierung von nachvollziehbarem Maschinellen Lernen in Bezug auf die KI-Anwendung und den vorliegenden

Einsatzkontext nachweist. Im Allgemeinen kann Transparenz auf verschiedenen Ebenen einer KI-Anwendung

hergestellt werden, z.B. durch Analyse der Ausgaben aber auch durch die Definition interner Zustande oder

HilfsgroBen wie etwa Gradienten. Es wird dargelegt, welche technischen Méglichkeiten zum Erreichen von

Transparenz der KI-Anwendung und zur Plausibilisierung ihrer Ausgaben betrachtet wurden. Der Fokus der

Darstellung ist nach den in [TR-R-EX-RI-01] definierten Zielvorgaben auszurichten.

Maégliche Ansatze zur Introspektion, die fir die Umsetzung der Transparenzanforderungen in Betracht gezo-

gen werden kénnen, sind folgende:

— Analyse von Grenzflachen, etwa bei Klassifikation

— Heatmaps auf der Ausgabe (bspw. DeconvNet)

— Analyse latenter Darstellungen und/oder Reprasentationen (bspw. TCAV)

— Zusammenhang zwischen Korrelation oder Kausalitat (vgl. Brittle Features)

— Verwendung interpretierbarer lokaler Proxymodelle (bspw. LIME)

— Sensitivitatsanalysen bezlglich Parameter, sowohl des Modells als auch des Inputs

— Betrachtung der verwendeten Verlustfunktion

— Auswertung von »Attention«

Diese Verfahren unterscheiden sich sowohl nach Zielsetzung als auch zugrundeliegender ML-Modelle (z.B.

Random Forests, SVMs oder DNNs). Es besteht kein Anspruch auf Vollstandigkeit.

= Ferner ist zu dokumentieren, inwiefern sich die betrachteten Transparenzmethoden auf die Verlasslichkeit und

Leistungsfahigkeit der KI-Anwendung auswirken. Fir jede in Betracht gezogene Herangehensweise/Methode

zur Herstellung von Transparenz werden diejenigen Eigenschaften dargelegt, bei denen mit einer derartigen

Beeinflussung zu rechnen ist.

Beispiel: Eine Anforderung an die Interpretierbarkeit der latenten Darstellung eines Autoencoders, die in

den Loss (bspw. durch einen Regularisierungsterm) eingreift, fihrt in der Regel zu gréBeren bis mittleren

Rekonstruktionsfehlern.

= Es wird dokumentiert, welche Herangehensweisen bzw. Methoden zur Umsetzung der in [TR-R-EX-RI-01] for-
mulierten Transparenzanforderungen zusatzlich zu den fir Nutzer*innen und Betroffene zur Verfligung gestell-
ten Erklarungsmethoden (siehe MaBnahme [TR-R-NB-MA-04]) in der KI-Anwendung implementiert sind.

— Basierend auf der Auseinandersetzung mit dem aktuellen Stand der Technik und mit den Auswirkungen
von Transparenzmethoden auf die Verlasslichkeit und Leistungsfahigkeit, wird die Wahl der implementier-
ten Herangehensweisen bzw. Transparenzmethoden ausfihrlich begrindet.

— Falls zutreffend, wird dargelegt, wie bei der Entwicklung (durch die Berlicksichtigung von Transparenzanfor-
derungen im Design, oder auch durch die Implementierung von Methoden zur Herstellung von Transparenz)
mit negativen Auswirkungen auf andere Dimensionen (insbesondere Dimension: Verlasslichkeit (VE))
umgegangen wurde.



— AuBerdem wird erldutert, inwiefern die gewahlten Herangehensweisen bzw. Methoden (»by Design« oder
als nachtraglich implementierte Transparenzverfahren) die Kriterien in [TR-R-EX-KR-01] erfillen.

Es ist zu erdrtern, ob eine aggregierte Betrachtung der gewahlten Introspektionsmethoden, etwa mithilfe eines

visuell-interaktiven Interfaces (siehe [TR-R-EX-MA-06]), sinnvoll und anwendbar ist. Werden die Introspektions-

methoden einzeln, d.h. ohne aggregierte Betrachtung, angewendet, ist diese Entscheidung zu begrtinden.

[TR-R-EX-MA-03] Sanity Check der implementierten Herangehensweise/Transparenzmethode

Anforderungen: Do | Te

[

Es liegt eine Dokumentation eines Tests (sog. »Sanity Check«) vor, der die Effektivitat bzw. Plausibilitat der
implementierten Herangehensweise belegt. Genauer gesagt soll durch den Test Uberprift werden, ob die
implementierte Herangehensweise tatsachlich Einblick in die spezifische Funktionsweise des ML-Modells
ermaoglicht, anstatt etwa eine Erklarung zu erzeugen, die de facto unabhdngig vom Modell ist. Die Gestaltung
des Tests*® und die Wahl des Testdatensatzes ist mit Bezug auf die KI-Anwendung zu begriinden. Die Durch-
flhrung sowie die Ergebnisse des Tests sind zu dokumentieren.

Beispiel: Ein Heatmap-Verfahren soll eine KI-Anwendung zur Klassifikation von Bildern erklaren. Um die
Plausibilitat der Erklarung fir eine bestimmte Klassifikation zu Uberprifen, wird das in der KI-Anwendung
implementierte Modell auf einem Trainingsdatensatz mit randomisierten Labels neu trainiert und das Heat-
map-Verfahren nun auf die Klassifikation des neu trainierten Modells angewandt. Stellt sich heraus, dass sich
die Heatmaps bezlglich des urspringlichen und des neu trainierten Modells stark ahneln, so liegt nahe, dass
das Heatmap-Verfahren eher eine Art Kantendetektor ist, als dass es intrinsische Entscheidungsvorgange

der (sich stark unterscheidenden) Modelle erklaren wirde. Ferner sollte die Heatmap fir Eingangsdaten weit
auBerhalb des Anwendungsbereichs, etwa einer nicht trainierten Klasse, idealerweise keine aussagekraftige
Erkldrung fur irgendeine Klassifikation bezlglich der bekannten Klassen liefern.

TR-R-EX-MA-04] Qualitatssicherung der Ergebnisse der Transparenzmethoden

Anforderungen: Do | Te

Neben der Eignung firr den gewahlten Zweck sollten die Ergebnisse der ergriffenen introspektiven MaBnah-

men den Anspriichen aus [TR-R-EX-KR-02] gentigen. Dies ist durch geeignete Tests zu verifizieren.

— Die quantitativen Kriterien kdnnen durch statistische Tests Gberprift werden, wie etwa in [TR-R-NB-
MA-05]. Die verwendeten Testdatensatze sind zu dokumentieren.

— Die qualitativen Kriterien kdnnen beispielsweise in Versuchen mit Testpersonen Uberprift werden, wie
etwa in [TR-R-NB-MA-07].

= Durchfiihrung und Ergebnisse der Tests werden dokumentiert, und es wird dargelegt, inwiefern die Test-

[

ergebnisse die Erflllung der in [TR-R-EX-KR-02] formulierten Kriterien belegen.

TR-R-EX-MA-05] Volistindige Erfiillung eines Kriteriums

Anforderungen: Do | Te

= Falls mehrere Herangehensweisen/Transparenzmethoden auf die Erflillung eines einzelnen Kriteriums aus-

gerichtet sind, d.h. fir einen gemeinsamen Zweck zur Anwendung kommen, liegt eine Dokumentation vor,
die begriindet, dass das Kriterium durch die Kombination dieser Methoden tatsachlich vollstandig erfillt ist.
Sofern dies technisch mdglich ist, wird aktiv nach Licken gesucht und das Ergebnis dokumentiert. Andernfalls
kann begriindet werden, warum eine solche Licke nicht existieren kann. Diese MaBnahme findet nur dann
Anwendung, wenn Herangehensweisen/Transparenzmethoden in Kombination genutzt werden.
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6.2.3.3 Einbettung

[TR-R-EX-MA-06] Visuell-interaktives Interface

Anforderungen: Do | Pr | Te

Abhangig von der Komplexitat der zugrundeliegenden KI-Komponente und der Daten kann es hilfreich und/
oder notwendig sein, ein visuell-interaktives Interface einzusetzen, um etwa verschiedene Introspektionsmaf-
nahmen zu aggregieren und Daten sowie Metadaten visuell aufzubereiten. Insbesondere kann durch ein sol-
ches Interface die Masse an Daten fiir Expert*innen visuell heruntergebrochen und so das Datenverstandnis
erhoht werden. Ferner kdnnen Expert*innen semantische Hypothesen untersuchen, Cluster identifizieren und
so bei der Suche nach Schwachstellen des Modells unterstltzt werden (beispielsweise im Sinne eines Closed
Loop Testings, vgl. [VE-R-RE-MA-05]).

Beispiel: Bei der Untersuchung einer KI-Anwendung zur FuBgangererkennung fallt ein Bild auf, bei dem eine
Person im roten Pullover nicht erkannt wird. Die Expert*innen mdchten untersuchen, ob dieser Fehler bei
dhnlichen Eingabedaten ebenfalls auftritt und somit eine systematische Schwachstelle darstellt. Innerhalb des
visuellen Interfaces kann der entsprechende Bildbereich mit der Person im roten Pullover markiert werden.
Ausgehend von diesem Beispielbild wird der Datensatz mithilfe einer Ahnlichkeitsmetrik nach &hnlichen
Bildern durchsucht. Das Ergebnis ist ein gefilterter Datensatz, mithilfe dessen die Expert*innen nun die Per-
formanz der KI-Anwendung fir diesen speziellen Fall untersuchen kénnen.

Wurde ein visuell-interaktives Interface fir die KI-Anwendung erstellt, so ist dieses in einer Dokumentation
ausfuhrlich zu beschreiben. Dabei ist unter anderem festzuhalten, welche Schnittstellen das visuell-interaktive
Interface hat, welche Datenformate unterstiitzt werden, und wie die Einbettung der Ausgaben der KI-Anwen-
dung bzw. des ML-Modells selbst umgesetzt ist. Weiter werden die implementierten Methoden zur visuellen
Aufbereitung der Daten innerhalb des Interfaces beschrieben, z.B. welche Graphen, Tabellen, Bilddaten o. a.
dargestellt werden, welche Bereiche verknipft sind und wie die Daten im Hintergrund verarbeitet werden. Die
Interaktivitat sowie die visuelle Darstellung bzw. Aggregation der Daten durch das visuell-interaktive Interface
sollte sich an den Methoden der Visual Analytics orientieren. AuBerdem wird die Bedienung des Interfaces
anhand von Beispielen erlautert.

Es wird dokumentiert, inwiefern das visuell-interaktive Interface zur Untersuchung von Schwachstellen des
Modells verwendet wurde (beispielsweise im Sinne eines Closed Loop Testings, vgl. [VE-R-RE-MA-05]) und
welche Schwachstellen dabei aufgedeckt wurden. Sofern dies mit MaBnahmen in der Dimension: Verlass-
lichkeit (VE) zusammenhangt, kann auf diese referenziert werden.

Steht ein visuell-interaktives Interface zur Verfligung, das auch im Betrieb zur (systematischen) Schwachstel-
lensuche des ML-Modells herangezogen werden soll, so ist hierzu ein Prozess zu etablieren. Insbesondere
wird festgehalten, welche Aspekte bei der Analyse mithilfe des Interfaces fokussiert werden, nach welchen
Kriterien Schwachstellen identifiziert werden, und welche MaBnahmen auf Erkenntnisse folgen.

[TR-R-EX-MA-07] Auswirkung der Einbettung
Anforderungen: Do | (Te)

Es liegt eine Dokumentation vor, die zeigt, dass die Transparenzeigenschaften der KI-Anwendung nicht durch
ihre Einbettung in ein Gesamtsystem verletzt werden. Sofern der begriindete Verdacht besteht, dass dies
nicht erflllt sein kdnnte, wird dies anhand der MaBnahmen [TR-R-EX-MA-04] und ggf. [TR-R-EX-MA-05]
fir die KI-Komponente (schon eingebettet und als KI-Anwendung funktionstiichtig) getestet. Die Wahl der
Testdatensatze, die Durchflihrung sowie die Testergebnisse sind zu dokumentieren.

Beispiel: In einem selbstfahrenden Fahrzeug wird eine KI-Komponente in ein Online-Monitoring-System ein-
gebettet, welches alle eingebetteten Module auf Basis komplexer Regeln lberwacht. In bestimmten Situatio-
nen, zum Beispiel im externen Fehlerfall, kann die Einbettung die Ausgaben der Module tUberschreiben oder
sogar abschalten, um in einen Fail-Safe-Modus Uberzugehen. Erratisches Verhalten dieses Online-Monitoring-
Systems konnte sich demnach negativ auf die Nachvollziehbarkeit der Entscheidungen der KI-Komponente
auswirken, insbesondere dann, wenn die komplexen Regeln eine Nachvollziehbarkeit der Handlungen der
Einbettung erschweren.



Dieser Test kann unter Umstanden die vorherigen Tests (in [TR-R-EX-MA-04] und ggf. [TR-R-EX-MA-05])
auf der Ebene der KI-Komponente ersetzen, sofern dies ausreichend begriindet wird.

Wurden im Vorfeld aufgrund der Verletzung von Transparenzanforderungen Anpassungen an der Einbettung
vorgenommen, so ist, falls moglich, die Anderungshistorie inklusive der Tests voriger Versionen anzugeben.

[TR-R-EX-MA-08] Beitrag der Einbettung
Anforderung: Do

Abhangig von der Art der KI-Anwendung kann es zu einem gewissen Grad mdglich sein, die Erfullung von
Transparenzanforderungen durch Eigenschaften der Einbettung zu erreichen. Es ist zu dokumentieren, inwie-
fern die Einbettung zur Erfullung der Zielvorgaben bezlglich Transparenz beitragt.

Beispiel: Wenn Transparenz mit dem Ziel einer zusatzlichen Validierung und damit einhergehenden Ver-
besserung der KI-Komponente verbunden ist, so kdnnte dies eventuell auch durch das Sammeln zusatz-
licher Trainingsdaten erreicht werden. Indem die Gesamtfunktion diejenigen Eingangsdaten, die mit hoher
Unsicherheit oder fehlerhafter Pradiktion behandelt werden, an einen Server zurlickspiegelt, kdnnen diese
gesondert untersucht werden. In diesem Beispiel ware das Vorgehen auch in der Dimension: Daten-
schutz (DS) und im Risikogebiet: Einschatzung von Unsicherheit (UN) der Dimension Verlasslichkeit zu
bertcksichtigen.

6.2.3.4 MaBnahmen fiir den Betrieb

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

6.2.4 Gesamtbewertung

[TR-R-EX-BW] Gesamtbewertung
Anforderung: Do

Es wird unter Bezugnahme auf die zuvor beschriebenen MaBnahmen und Tests ausfihrlich dargelegt, dass
die in [TR-R-EX-KR-01] und [TR-R-EX-KR-02] definierten Kriterien erflllt sind.

Sofern nicht alle in [TR-R-EX-KR-01] oder [TR-R-EX-KR-02] spezifizierten Anforderungen erfillt werden,
sind die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen
etwa die Kriterien nicht, oder nicht immer, erreicht wurden.

Es wird festgehalten, inwiefern in [TR-R-EX-MA-02] relevante negative Auswirkungen auf andere Dimensio-
nen (insbesondere Dimension: Verlasslichkeit (VE)) festgestellt wurden, die in der dimensionstibergreifen-
den Gesamtbewertung aufgegriffen und abgewogen werden missen.



6.3 Risikogebiet: Auditfahigkeit (AF)

Die Auditfahigkeit einer KI-Anwendung ist ein Oberbegriff fir die detaillierte technische Dokumentation von
Aufbau, Entwicklung und Funktionsweise der KI-Anwendung und insbesondere der dazu verwendeten Daten.

Auditfahigkeit einer KI-Anwendung kann verschiedenen Zwecken dienen. Zum einen kénnen nachfolgende
Prifungen (interne oder externe Audits) mit ggf. abweichenden Fragestellungen erleichtert oder erst ermég-
licht werden. Dokumentationen und geloggte Daten kénnen beispielsweise eine essenzielle Voraussetzung

sein, um in Haftungsfragen bestimmte Ausgaben der KI-Anwendung oder die Ursache von Fehlern nachzuver-
folgen. Hierbei spielt auch die Reproduzierbarkeit von Ausgaben und des ML-Modells selbst eine Rolle. Zum
anderen erleichtert eine ausfihrliche Dokumentation das Vornehmen von Anderungen bzw. Verbesserungen der
KI-Anwendung.

Magliche Anforderungen an die Auditfahigkeit konnen sich etwa aus dem Risikogebiet: Transparenz fiir
Expert*innen (EX) ergeben. Spannungen hingegen kénnen etwa mit der Dimension: Datenschutz (DS), falls
zu dokumentierende Daten personenbezogen sind, und der Dimension: Sicherheit (SI), da MaBnahmen der
Auditfahigkeit ggf. die Angreifbarkeit der KI-Anwendung erhohen, auftreten und sind in der dimensionstber-
greifenden Beurteilung zu diskutieren.

6.3.1 Risikoanalyse und Zielvorgaben

[TR-R-AF-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Unter Beachtung des spezifischen Einsatzkontexts der KI-Anwendung sowie des rechtlichen
Rahmens wird analysiert, welche Gefahrdungen und potenziellen Schaden aufgrund von eingeschrankter
Auditfahigkeit entstehen kdnnen. Dabei werden fir jeden Aspekt der Auditfahigkeit (u.a. Dokumentation
als Grundlage fir externe Audits, Nachverfolgbarkeit und Reproduzierbarkeit) die Bedeutung fir den vor-
liegenden Anwendungskontext sowie potenzielle Konsequenzen bei verschiedenen Graden der Nichterful-
lung beleuchtet. AuBerdem ist die Eintrittswahrscheinlichkeit und -haufigkeit der identifizierten potenziellen
Schaden abzuschatzen.

= Zielvorgaben: Basierend auf den Erkenntnissen der Risikoanalyse werden qualitative Zielvorgaben beziiglich
der verschiedenen Aspekte der Auditfahigkeit der KI-Anwendung definiert. Dabei wird ausfihrlich beschrie-
ben, was Auditfahigkeit im Kontext der KI-Anwendung genau bedeutet, d.h. unter anderem, fir welche Teile
der KI-Anwendung, in welchem Umfang eine Dokumentation erforderlich ist (Trainingsdaten, Modelleigen-
schaften und Hyperparameter, Logging von Inputdaten, Ausgaben, Systemarchitektur, etc.) und in welchem
Umfang die Ausgaben der KI-Anwendung nachverfolgbar oder gar reproduzierbar sein sollen.

6.3.2 Kriterien zur Zielerreichung

[TR-R-AF-KR-01] Grad der Auditfahigkeit der KI-Anwendung
Anforderung: Do

= Es werden Kriterien festgelegt und dokumentiert, anhand derer die Auditfahigkeit der KI-Anwendung sinnvoll

beurteilt werden kann. Bei der Wahl der Kriterien sollten zumindest die folgenden Aspekte berlicksichtigt

werden:

— Zugreifbarkeit, Quelle, Inhalt, Datum, Revisionsnummer sowie Mdglichkeit, Notwendigkeit und Dauer der
Speicherung von Trainings- und Testdaten

— Vorliegen einer erlauternden Dokumentation der Systemarchitektur

— Maoglichkeit und Notwendigkeit des Reproduzierens von Ausgaben, ggf. innerhalb eines festgelegten Zeit-
raums, etwa durch Zugriff auf abgespeicherte Modellversionen



— Maoglichkeit und Notwendigkeit des Loggens von Entscheidungen und der hierzu notwendigen Daten (wie
zum Beispiel Eingabedaten oder Zusatzinformationen, etwa Uber den Betriebszustand, die Einsatzumge-
bung oder Random Seeds, falls Ergebnisse nicht-deterministisch zustande kommen)

Die Auflistung dient als Ausgangspunkt, um dem Anwendungskontext angemessene Kriterien festzulegen.

Auch hier nicht aufgefiihrte Aspekte kdnnen zur Beurteilung der Auditfdhigkeit herangezogen werden, wenn

diese beschrieben und deren Wahl begriindet werden.

Zu jedem festgelegten Kriterium werden auBerdem qualitative Zieleigenschaften oder ggf. quantitative Ziel-

werte dokumentiert, durch deren Erreichen die gemaB den Zielvorgaben in [TR-R-AF-RI-01] erforderliche

Auditfahigkeit der KI-Anwendung hergestellt wird.

Es ist zu begriinden, dass die gewahlten Kriterien und zugehérigen Zielwerte mit den in [TR-R-AF-RI-01]

definierten Zielvorgaben konform sind.

6.3.3 MaBnahmen

6.3.3.1 Daten

[TR-R-AF-MA-01] Verfligbarkeit von Trainings- und Testdaten
Anforderungen: Do | Pr

Es ist ein Speicherungskonzept zur Archivierung von Trainings- und Testdaten, die vor Inbetriebnahme der
KI-Anwendung erhoben wurden, ausgearbeitet und dokumentiert. GemaB dieses Konzepts stehen die
Trainings- und Testdaten fir Expert*innen und Entwickler*innen in einer Form zur Verflgung, sodass sie fur
notwendige Introspektionen verwendet werden kénnen (vgl. Risikogebiet: Transparenz fiir Expert*innen
(EX)). Die Zugriffsrechte sowie die Speicherung sind mit der Dimension: Datenschutz (DS) abzustimmen,
falls unter die betreffenden Daten auch personenbezogene oder andere schiitzenswerte Daten fallen.

Falls fur die KI-Anwendung ein Neulernen in Frage kommt, so gibt es einen Prozess zur Protokollierung und
Speicherung von Trainings- und Testdaten jedes Neulernens der KI-Anwendung. Insbesondere werden die
betreffenden Trainings- und Testdaten versioniert und es ist stets nachvollziehbar, auf welchen Daten die
aktuell im Betrieb befindliche Version trainiert wurde. Falls die KI-Anwendung kontinuierlich wahrend des
Betriebs weiterlernt, so ist auch [TR-R-AF-MA-03] zu berlcksichtigen.

6.3.3.2 KI-Komponente

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

6.3.3.3 Einbettung

[TR-R-AF-MA-02] Software-Umgebung und Schnittstellen
Anforderung: Do

Es liegt eine Dokumentation des Aufbaus der KI-Anwendung vor, die die verschiedenen Softwarekomponen-
ten und weiteren Systemkomponenten (z. B. Cloud-Speicher) beschreibt und deren Wechselwirkung erlautert.
Falls dies bereits im KI-Steckbrief oder an anderer Stelle beschrieben wurde, kann hierbei auf die entsprechen-
de Dokumentation verwiesen werden.

Es liegt eine Dokumentation der verwendeten Software-Bibliotheken und der genauen Versionen der ver-
wendeten Packages vor.

Es liegt eine Dokumentation der Einbettung der KI-Komponente mit den Beschreibungen aller Schnittstellen
und der jeweiligen Eingabe- und Ausgabeformate an den Schnittstellen vor.



6.3.3.4 MaBnahmen fiir den Betrieb

Fur Transparenzanforderungen zur Laufzeit kann es erforderlich sein, Eingangsdaten, Vorhersagen oder inter-
ne Zustande der KI-Anwendung zu protokollieren. Sollte eine derartige Anforderung bestehen, ist ein Prozess
zur Protokollierung und Speicherung notwendiger Daten auszuarbeiten. Unter Umstanden ist hierbei auch die
Dimension: Datenschutz (DS) einzubeziehen. Die folgenden MaBnahmen greifen die Speicherung verschiede-
ner Daten wahrend des Betriebs auf.

[TR-R-AF-MA-03] Verfiigbarkeit von Lerndaten aus dem Betrieb
Anforderung: Do

= Falls die KI-Anwendung wahrend des Betriebs weiterlernt, oder Daten zur Validierung oder Erweiterung des
Modells wahrend des Betriebs erhoben werden, gibt es in Erganzung zu [TR-R-AF-MA-01] ein Protokol-
lierungs- und Speicherungskonzept fir die dazu erhobenen Daten. Insbesondere dann, wenn das Modell
im laufenden Betrieb ohne Revision anhand erhobener Daten weiter trainiert wird, sollten diese Daten den
Expert*innen und Entwickler*innen auch im Nachhinein zur Verfigung stehen. Das Konzept sowie der
Umfang des Loggings werden dokumentiert.

= Handelt es sich bei den zu speichernden Daten um personenbezogene Informationen oder schitzenswerte
Geschaftsdaten, so ist hierbei die Dimension: Datenschutz (DS) einzubeziehen.

[TR-R-AF-MA-04] Speicherung von Modell- und Trainingsparametern
Anforderung: Do

= Die Modellparameter, z.B. die Gewichte eines Neuronalen Netzes, werden gespeichert und versioniert.
= Die Hyperparameter, die die Trainingsprozedur bei einem Neulernen oder kontinuierlichen Weiterlernen des
Modells wahrend des Betriebs charakterisieren, werden gespeichert und versioniert.

[TR-R-AF-MA-05] Reproduzierbarkeit und Nachverfolgbarkeit
Anforderung: Do

= Esliegt ein Protokollierungs- und Speicherungskonzept fur die Ausgaben der KI-Anwendung vor. Das Konzept
sowie der Umfang des Loggings werden dokumentiert. Der Zugriff auf die geloggten Ausgaben (z.B. auf-
grund von [VE-R-RO-MA-08] oder zur Korrektur der Ausgaben wie in [AK-R-GE-MA-02]) ist mit den ent-
sprechenden MaBnahmen aus den anderen Dimensionen abzustimmen.

= Esliegt ein Protokollierungs- und Speicherungskonzept fur die Eingaben der KI-Anwendung vor. Das Konzept
sowie der Umfang des Loggings werden dokumentiert. Ggf. kann hierbei auf [TR-R-AF-MA-03] verwiesen
werden. Der Zugriff auf die geloggten Eingaben (z.B. aufgrund von [VE-R-RO-MA-07]) ist mit den entspre-
chenden MaBnahmen aus den anderen Dimensionen abzustimmen.

= Falls sich Modellergebnisse nicht auf deterministische Art und Weise ergeben, und falls dies fir die Reprodu-
zierbarkeit oder Nachverfolgbarkeit erforderlich ist, werden die Zwischenreprasentationen gespeichert, die bei
der Inferenz des ML-Modells berechnet werden (z. B. Feature-Maps eines Neuronalen Netzes). Hierbei kann
evaluiert werden, inwiefern das Loggen von Systemzustanden wie etwa Random Seeds ausreicht, um diese
Zwischenreprasentationen zuverlassig zu reproduzieren. Andernfalls muss begriindet werden, warum auf die
Speicherung dieser Daten verzichtet wird.

= Handelt es sich bei den zu speichernden Daten etwa um personenbezogene Information oder schiitzenswerte
Geschaftsdaten, so ist hierbei die Dimension: Datenschutz (DS) einzubeziehen.

= Esist darzulegen, inwiefern die ergriffenen MaBnahmen zu Herstellung der in [TR-R-AF-KR-01] geforderten
Reproduzierbarkeit und Nachverfolgbarkeit beitragen. Falls der Umfang des Loggings und der Speicherung
nicht ausreichen, um die Anforderungen zu erfillen, ist dies zu begrinden.



[TR-R-AF-MA-06] Logging von Benutzeranfragen

Anforderungen: Do | Pr

= Falls unter [TR-R-NB-MA-08] ein Prozess zur Beantwortung von Benutzeranfragen etabliert wurde, ist zu

dokumentieren,

— inwiefern Anfragen von Nutzer*innen und die darauf gegebenen Erklarungen geloggt werden.

— wie lange diese Information gespeichert wird. Dabei ist der Schutz der Daten von Nutzer*innen und
Betroffenen einzuhalten.

— dass Uber die Speicherung der Anfragen Auskunft gegeben wird.

— ob ein Prozess etabliert ist, um diese Anfragen unter Umstanden zu I6schen. Das Vorgehen ist ggf. mit der
Dimension: Datenschutz (DS) abzustimmen.

6.3.4 Gesamtbewertung

[TR-R-AF-BW] Gesamtbewertung
Anforderung: Do

= Esliegt eine Dokumentation vor, in der erlautert wird, dass aufgrund der ergriffenen MaBnahmen die in
[TR-R-AF-KR-01] definierten Kriterien zur Auditfahigkeit der KI-Anwendung erfullt werden.

= Es wird festgehalten, inwiefern in diesem Risikogebiet relevante negative Auswirkungen auf andere Dimensio-
nen (insbesondere Dimension: Datenschutz (DS)) festgestellt wurden, die in der dimensionstbergreifenden
Beurteilung aufgegriffen und abgewogen werden mussen.

= Sofern nicht alle in [TR-R-AF-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erfallt wurden.



6.4 Risikogebiet: Beherrschung der Dynamik (BD)

Das Risikogebiet Beherrschung der Dynamik soll sicherstellen, dass die Transparenz der KI-Anwendung aufrecht-
erhalten wird.

Zum einen wird das Risiko behandelt, dass im Laufe des Betriebs etablierte Transparenzeigenschaften der
KI-Anwendung verloren gehen koénnen, falls sich etwa das zu erkldarende ML-Modell im Sinne eines Model Drifts
andert. Beispielsweise kann eine Anderung des ML-Modells dazu fihren, dass die Stabilitit von Erklarungen
nachlasst. Zum anderen besteht das Risiko, dass sich die Anforderungen an die Transparenz der KI-Anwendung
verandern, beispielsweise aufgrund externer Faktoren wie etwa Bedurfnissen von Nutzer*innen oder neuen
Gesetzen. Zusatzlich kann eine Weiterentwicklung im State of the Art dazu flhren, dass bisher nicht erreichbare
Anforderungen realisierbar oder andere obsolet werden. Eine abstrakte Anforderung an Transparenz konnte
darin bestehen, diese Entwicklungen zu Uberwachen und aufzugreifen.

6.4.1 Risikoanalyse und Zielvorgaben

[TR-R-BD-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Es wird analysiert, welche (externen) Faktoren bzw. Umstande einen Einfluss auf die in den
vorangegangenen Risikogebieten etablierten Transparenzanforderungen haben. Darauf aufbauend wird
abgeschatzt, mit welcher Wahrscheinlichkeit sich die Anforderungen an die Transparenz der KI-Anwendung
absehbar andern werden, und welche Auswirkungen bzw. potenzielle Schaden daraus resultieren kénnen.
Zudem werden maogliche (externe oder in der KI-Anwendung selbst liegende) Ursachen fir den Verlust
bestehender Transparenzeigenschaften der KI-Anwendung wahrend des Betriebs identifiziert und deren Ein-
trittswahrscheinlichkeit abgeschatzt. Ferner wird untersucht, welche Schaden entstehen kénnen, wenn solch
ein Verlust eintritt.

= Zielvorgaben: Basierend auf der Risikoanalyse werden qualitative Zielvorgaben fiir den Betrieb formuliert,
die umreiBen, in welchem Umfang und mit welchem Vorgehen die Aufrechterhaltung bzw., falls erforderlich,
Anpassung der etablierten Transparenzeigenschaften wahrend des Betriebs gewahrleistet werden soll, damit
Risiken auf ein vertretbares MaB gesenkt werden.

6.4.2 Kriterien zur Zielerreichung

[TR-R-BD-KR-01] Uberpriifung und Anpassung von Transparenzanforderungen
Anforderung: Do

= Basierend auf der Risikoanalyse [TR-R-BD-RI-01] werden externe Faktoren festgelegt, die aufgrund ihrer
maoglichen Auswirkungen auf die Transparenzanforderungen, die in den vorangegangenen Risikogebieten
etabliert wurden, beobachtet werden sollen. Entsprechend der geschatzten Anderungsrate dieser Faktoren ist
das daflr vorgesehene Prif- bzw. Beobachtungsintervall zu definieren und dokumentieren.

= In Bezug auf die Anderung relevanter externer Faktoren wird ein Schwellwert bzw. das qualitative AusmaB
der Abweichung festgelegt und dokumentiert, ab der eine Anpassung der bisher etablierten Transparenz-
anforderungen (die entsprechend [TR-R-BD-KR-02] regelmaBig Uberprift werden) initiiert wird.

= Esist darzulegen, dass die gesetzten Kriterien mit den Zielvorgaben aus [TR-R-BD-RI-01] konform sind.



[TR-R-BD-KR-02] Aufrechterhaltung von Transparenzeigenschaften

Anforderung: Do

Es werden Kriterien an einen Prozess zur regelméBigen Uberpriifung von Transparenzeigenschaften gegen
die bestehenden Anforderungen festgelegt und dokumentiert. Bei der Wahl der Kriterien zur Beurteilung des
Prozesses sollten mindestens die folgenden Punkte (quantitativ oder qualitativ) berticksichtigt werden:

— PrUfintervall. Dabei wird aufgezeigt, inwieweit die Prifungen der Transparenzeigenschaften auch von
anderen, regelmaBigen Prifungen angestoBen werden. Diese Vorgehensweise bietet sich an, wenn eine
erneute Evaluierung der Transparenzeigenschaften nicht nur aus direkten Anderungen der Transparenz-
anforderungen, sondern aus anderweitig initiierten Anderungen der KI-Anwendung, wie etwa einem
Neutraining, resultieren.

— Umfang und Art der Uberpriifung bzw. verwendete Methoden

— Schwellwert bzw. qualitatives Ausmal der Abweichung von den Anforderungen, ab der korrektive
MaBnahmen ergriffen werden

Zu jedem Kriterium sind quantitative Zielwerte bzw. qualitative Zieleigenschaften zu spezifizieren.

Es ist darzulegen, dass die gesetzten Kriterien die Zielvorgaben aus [TR-R-BD-RI-01] angemessen abbilden.

6.4.3 MaBnahmen

6.4.3.1 Daten

Fir diese Kategorie sind keine MaBBnahmen vorgesehen.

6.4.3.2 Kl-Komponente

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

6.4.3.3 Einbettung

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

6.4.3.4 MaBnahmen fiir den Betrieb

[TR-R-BD-MA-01] Beobachtung externer Faktoren

Anforderungen: Do | Pr

Es wird ein Monitoring-Prozess bezlglich externer Faktoren etabliert, die die in den vorangegangenen
Risikogebieten festgestellten Transparenzanforderungen beeinflussen kdnnen. Dabei sind mindestens die in
[TR-R-BD-KR-01] genannten Faktoren zu berticksichtigen. Abhangig von der Art der Transparenzanforde-
rungen kann der Prozess auf Methoden wie Beobachtung und Analyse basieren, aber er kann beispielsweise
auch das Erheben von Nutzerfeedback durch Fragebdgen beinhalten. Art und Umfang des Prozesses sind

zu dokumentieren und es ist ausfuhrlich zu begriinden, inwiefern der Prozess zur Erflllung der Zielvorgaben
beitragt.

AuBerdem wird dokumentiert, wie im Rahmen des Prozesses eine Anpassung der bisher etablierten Transpa-
renzanforderungen gemaB [TR-R-BD-KR-01] vorgenommen wird.

Weiterhin ist zu beschreiben, welche Schritte auf eine Anpassung der Transparenzanforderungen folgen. Ins-
besondere wird dargelegt, inwiefern Anpassungen an der KI-Anwendung initiiert oder vorgenommen werden
(vgl. [TR-R-BD-MA-02]).



[TR-R-BD-MA-02] Uberpriifung und Aufrechterhaltung der Transparenzeigenschaften

Anforderungen: Do | Pr | Te

Es wird ein Prozess etabliert, der gemaR den Vorgaben in [TR-R-BD-KR-02] die Aufrechterhaltung der
bestehenden Transparenzeigenschaften der KI-Anwendung Uberprift und, falls erforderlich, Korrekturen
initiiert bzw. vornimmt.

— Art und Umfang der pro Prifintervall durchgefiihrten Tests werden dokumentiert. Hierbei kann ggf. auf
die Methodik in [TR-R-NB-MA-05], [TR-R-NB-MA-07] und [TR-R-EX-MA-04] zurlckgegriffen werden.
Insbesondere ist festzuhalten, welche Testdatensatze verwendet werden, und deren Wahl zu begrinden.
Sofern Testdatensatze im Betrieb erhoben werden, sind diese im Prifprozess gegentiber den vor Inbetrieb-
nahme verwendeten Testdaten vorzuziehen (angemessener Umgang mit Concept Drift). Andernfalls muss
eine Vernachlassigung dieser Testdatensatze begriindet werden.

— Es wird beschrieben, wie mit den Dokumentationen aus den Prifintervallen und insbesondere den Test-
ergebnissen weiter verfahren wird. Dabei ist zu beschreiben, welche Schritte zur Wiederherstellung der
Transparenzeigenschaften eingeleitet werden, falls bei einer Uberpriifung unzureichende Testergebnisse
erzielt werden.

6.4.4 Gesamtbewertung

[TR-R-BD-BW] Gesamtbewertung

Anforderung: Do

Es wird dargelegt, dass Prozesse zur Beobachtung externer Faktoren sowie zur regelméBigen Uberprifung
der KI-Anwendung aufgesetzt wurden, die die Anforderungen in [TR-R-BD-KR-01] und [TR-R-BD-KR-02]
erfillen.

Sofern nicht alle in [TR-R-BD-KR-01] und [TR-R-BD-KR-02] spezifizierten Anforderungen erfllt werden,
sind die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerfillte Anforderungen, bei denen
etwa die Kriterien nicht, oder nicht immer, erreicht wurden.

Zusammenfassende Betrachtung

[TR-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

Falls fUr diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlicksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Das Ergebnis der Analyse ist zu erlautern.

Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen, beispielsweise Verlasslichkeit oder Sicherheit, festgestellt wurden, sind diese zu dokumentieren.

Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



7. Dimension: Verlasslichkeit (VE)

Beschreibung und Zielsetzung

Aus technischer Sicht stellt die Verlasslichkeit einer KI-Anwendung einen Sammelbegriff dar, der unterschied-
liche Aspekte der Gute ihrer KI-Komponente umfasst: Die Korrektheit der Ausgaben, die Einschatzung der
ML-Modellunsicherheit, die Robustheit gegenliber gestorten oder manipulierten Eingaben sowie unerwarteten
Situationen, und nicht zuletzt das Abfangen von Fehlern.#”. 48

Profundes Anwendungswissen ist notig, um diese verschiedenen Aspekte der Verlasslichkeit zu bewerten und
festzulegen, unter welchen Voraussetzungen die KI-Anwendung als verlasslich einzustufen ist. Die Ubersetzung
der Anforderungen in quantitative MaB3e und Zielwerte erfordert Domanenwissen sowie mathematisch-tech-
nische Expertise und ist naturgemaf niemals vollstandig. Gleiches gilt fir die Beschreibung des Anwendungs-
bereichs der KI-Anwendung. Als Anwendungsbereich werden diejenigen im Betrieb zu erwartenden Eingabe-
daten bezeichnet, fir die eine korrekte Verarbeitung durch die KI-Komponente vorgesehen ist.

Im Risikogebiet: Verlasslichkeit im Regelfall (RE) wird dieser Anwendungsbereich moglichst genau spezi-
fiziert und formalisiert, damit sichergestellt werden kann, dass die verwendeten Trainings- und Testdaten den
Anwendungsbereich angemessen abdecken. Meist sind hierbei auch Stérungen der Eingabedaten, die im regu-
laren Betrieb auftreten kénnen und zum Anwendungsbereich zahlen, intrinsisch in der Datenbasis abgebildet.
Gleichzeitig kann es fir manchen Einsatzkontext sinnvoll sein, derartige Stérungen herauszugreifen und gezielt
zu behandeln, um die Abdeckung der Daten sowie die Performanz der KI-Anwendung zu starken. Dies erfolgt
im Risikogebiet: Robustheit (RO), dessen Ziel es ist, eine moglichst konsistente Performanz der KI-Kompo-
nente auch an der Grenze des Anwendungsbereichs zu gewahrleisten. Dazu werden stérungsbehaftete oder
manipulierte Eingabedaten wie etwa Sensorrauschen oder adversariale Beispiele adressiert.

Zur Verlasslichkeit einer KI-Anwendung gehort darlber hinaus der angemessene Umgang mit Abweichungen
vom Regelfall. Insbesondere bei direkter Mensch-Maschine-Interaktion kénnen neuartige, weil fir Menschen
unerwartete oder unbekannte Fehlermodi, zu potenziell kritischen, da nicht eingelbten, Situationen flhren.
Daher sollten Eingabedaten, die weit auBerhalb des definierten Anwendungsbereichs liegen und fir die dem-
entsprechend keine korrekte Verarbeitung durch die KI-Komponente zu erwarten ist, abgefangen werden. Im
Risikogebiet: Abfangen von Fehlern auf Modellebene (AF) wird die Verlasslichkeit der KI-Anwendung
dahingehend untersucht, inwiefern potenziellen Fehlern bereits durch Detektionsstrategien auf Ebene der
KI-Komponente vorgebeugt wird. Dieses Risikogebiet erganzt die klassischen Methoden zur Fehlertoleranz
und zum Fail-Safe auf Ebene der Einbettung, wie sie im Risikogebiet: Funktionale Sicherheit (FS) in der
Dimension Sicherheit behandelt werden.

47 Die Darstellung in diesem Abschnitt sowie teils in den folgenden Abschnitten ist stark angelehnt an das Kapitel »3.4 Verlasslichkeit« des
Whitepapers: Poretschkin, M., et al. (2019). Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir
Intelligente Analyse und Informationssysteme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf
(letzter Aufruf: 18.06.2021)

48 Eine breit aufgestellte technische Ubersicht Gber hier diskutierte Bereiche und Methoden findet sich beispielsweise in: Houben, S. et al.

(2021). Inspect, understand, overcome: A survey of practical methods for ai safety. https://www.ki-absicherung-projekt.de/fileadmin/

KI_Absicherung/Downloads/KI-A_20201221 Houben _et_al - Inspect__Understand__Overcome.pdf (letzter Aufruf: 18.06.2021)



https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf
https://www.ki-absicherung-projekt.de/fileadmin/KI_Absicherung/Downloads/KI-A_20201221_Houben_et_al_-_Inspect__Understand__Overcome.pdf
https://www.ki-absicherung-projekt.de/fileadmin/KI_Absicherung/Downloads/KI-A_20201221_Houben_et_al_-_Inspect__Understand__Overcome.pdf

Die Verlasslichkeit einer KI-Anwendung kann auBerdem in verschiedener Hinsicht durch eine realistische Unsi-
cherheitsbewertung gesteigert werden. Zum einen bietet die Einschatzung von Unsicherheit die Maglichkeit,
Schwachen des ML-Modells aufzudecken und darauf zu reagieren. Zum anderen kann eine Unsicherheitsbe-
wertung als Indikator dienen, falls Eingaben an der Grenze oder auBerhalb des Anwendungsbereichs liegen.
Dadurch kénnen insbesondere potenzielle Fehler der KI-Anwendung abgefangen werden. Eine korrekte Unsi-
cherheitsschatzung ist eine notwendige Voraussetzung, um diese Vorteile auszuschopfen. Damit einhergehende
Anforderungen werden im Risikogebiet: Einschdtzung von Unsicherheit (UN) untersucht.

Die Risikogebiete der Dimension Verlasslichkeit sind die folgenden:

1. Verlasslichkeit im Regelfall: Dieses Risikogebiet behandelt das Risiko fehlerhafter Vorhersagen durch die
KI-Komponente auf reguldren Eingabedaten®.

2. Robustheit: Dieses Risikogebiet adressiert Risiken, die sich bei stérungsbehafteten oder manipulierten Ein-
gabedaten ergeben, fir die jedoch eine korrekte Verarbeitung durch die KI-Komponente beabsichtigt ist.
Dabei werden sowohl qualitative als auch quantitative Abweichungen der Eingabedaten betrachtet, wie etwa
Rauschen oder adversariale Beispiele.

3. Abfangen von Fehlern auf Modellebene: Dieses Risikogebiet behandelt Risiken aus Eingabedaten, die
nicht im Anwendungsbereich liegen und fir die eine korrekte Bearbeitung durch die KI-Komponente nicht zu
erwarten ist. Diese sollen durch eine Detektionsstrategie abgefangen werden.

4. Einschatzung von Unsicherheit: Dieses Risikogebiet betrachtet Risiken, die sich daraus ergeben, dass keine
Unsicherheitsschatzung bezuglich Ausgaben stattfindet, oder, dass diese unrealistisch bzw. unbrauchbar ist.

5. Beherrschung der Dynamik: Dieses Risikogebiet befasst sich mit dem Risiko, dass das in der KI-Komponen-
te implementierte ML-Modell aufgrund von unbeabsichtigten Model Drifts oder Verdnderungen des Anwen-
dungskontexts (Concept Drift) EinbuBen an Performanz oder hinsichtlich anderer Anforderungen erfahrt.

Abbildung 7: Darstellung der verschiedenen Gebiete des Eingaberaums und Zuordnung zu den Risikogebieten der Dimension
Verlasslichkeit.

49 Als regulédre Eingabedaten werden im Folgenden solche Eingabedaten bezeichnet, die dem Anwendungsbereich entstammen, d.h. fir die

eine korrekte Verarbeitung durch die KI-Anwendung beabsichtigt ist.



Schutzbedarfsanalyse

Der Schutzbedarf der Dimension Verlasslichkeit ist durch die maximale Hohe des Schadens bestimmt, den (feh-
lerhafte) Ausgaben der KI-Anwendung ohne bewusste nachtragliche menschliche Revision verursachen kénnen.
Beispielsweise besteht ein tendenziell hoher Schutzbedarf fur KI-Anwendung, die in autonome Robotik-Systeme
eingebettet sind, oder in Entscheidungssysteme, die Uber die Verteilung von Gltern oder etwa Uber die medizi-
nische Behandlung von Personen bestimmen.

Im Gegensatz zu den anderen Dimensionen ist fr Verlasslichkeit ein geringer Schutzbedarf ausgeschlossen.
Dies ruhrt aus der Tatsache, dass ein geringer Schutzbedarf in Hinblick auf Verlasslichkeit bedeutet, dass die
Ausgaben der KI-Anwendung bei fehlerhafter Funktion keinen oder nur einen geringen Schaden erzeugen
konnen. Insbesondere wirden bei fehlerhaften Ausgaben keine Personenschaden entstehen und potenzielle
finanzielle Schaden, etwa durch Verdienstausfall oder Rufschadigung, gar nicht oder nur in geringem Ausmaf3
drohen. Anders gesagt, die KI-Anwendung ware in diesem Fall vollig unkritisch und kénnte gleichermaBen
durch ein nicht-Kl-basiertes System, das zufallige Ausgaben erzeugt, ersetzt werden. Aus diesem Grund
scheint die Prifung einer KI-Anwendung, die bezlglich der Verlasslichkeit geringen Schutzbedarf hat, nicht
erforderlich, sodass dieser Fall hier ausgeschlossen wird.

Der Schutzbedarf wird folgendermalBen kategorisiert:

Hoch Eine Fehleinschatzung der KI-Anwendung kann zu Personenschaden oder hohem finanziellen
Schaden fihren.
Beispiele: FuBgangererkennung im autonomen Fahrzeug, automatisierte Kreditvergabe-
entscheidungen, Empfehlungen medizinischer Behandlungen

Mittel Eine Fehleinschatzung der KI-Anwendung kann maximal zu mittlerem finanziellen Schaden
fUhren.
Beispiele: Routenplaner geringer Qualitat bedingt erhohten Energieverbrauch und Zeitaufwand,
fehlerhafte Vorhersage der Maschinenauslastung in einer Fertigung ruft Verzégerungen hervor,
defekte Hinderniserkennung eines Staubsaugerroboters flhrt zu Sachschaden

Anmerkung: Die Schadenshéhe hangt in allen genannten Beispielen von den jeweiligen Umstanden ab und
muss nicht zwingend in die hier gewahlte Kategorie fallen.

[VE-S] Dokumentation der Schutzbedarfsanalyse
Anforderung: Do

= Der Schutzbedarf der KI-Anwendung flr die Dimension Verlasslichkeit wird als mittel oder hoch festge-
legt. Die Wahl der Kategorie (mittel oder hoch) wird unter Bezugnahme auf die obige Tabelle ausfuhrlich
begriindet.

In jedem Fall (mittlerer oder hoher Schutzbedarf) ist im Folgenden jedes Risikogebiet im Detail zu behandeln.



7.1 Risikogebiet: Verlasslichkeit im Regelfall (RE)

Das Risikogebiet Verlasslichkeit im Regelfall tragt allen Fehleinschatzungen einer KI-Anwendung Rechnung, die
auf Eingabedaten aus dem Anwendungsbereich potenziell auftreten und zu Schaden fiihren kénnen. Die Krite-
rien und MaBnahmen in diesem Risikogebiet adressieren das Gesamtrisiko einer Fehleinschatzung der Kl-Kom-
ponente, mit dem Ziel, dieses auf ein im Kontext der Anwendung vertretbares Mal3 zu beschranken. Zusatzlich
zu der universellen Betrachtung in diesem Risikogebiet werden spezifische Aspekte zur Vermeidung von Fehlein-
schatzungen bzw. Fehlern im Anwendungsbereich im Risikogebiet: Robustheit (RO) und im Risikogebiet:
Einschdtzung von Unsicherheit (UN) herausgegriffen und tiefergehend behandelt.

Ein erster wichtiger Schritt in der Auseinandersetzung mit dem Regelfall besteht darin, den Anwendungsbereich
zu spezifizieren. Um eine angemessene Qualitat der KI-Anwendung auf den im Betrieb zu erwartenden Eingabe-
daten zu gewahrleisten, sollte sichergestellt sein, dass der Anwendungsbereich durch die Trainingsdaten aus-
reichend abgedeckt ist. Die korrekte Implementierung der Trainingsroutinen und des fertig trainierten Modells
stellen eine weitere notwendige Voraussetzung fir die Qualitat der KI-Anwendung dar.>®

Die Anforderungen an die Verlasslichkeit im Regelfall ergeben sich maBgeblich aus dem Einsatzkontext der Kl-
Anwendung. Um als objektiv Uberprifbares Kriterium dienen zu kdnnen, mussen bestehende Anforderungen
an die KI-Anwendung zunachst quantifiziert werden. Insbesondere im Fall qualitativer Anforderungen wie etwa
»Kundenzufriedenheit« oder »Entlastung von Mitarbeiter*innen« ist die Ubersetzung in quantitative Metriken
und Zielintervalle, gegen die in Tests gepruft werden kann, immer verlustbehaftet. Um ein Overfitting auf eine
bestimmte Metrik, d.h. eine einseitige Optimierung der KI-Komponente in Hinblick auf einen einzelnen Ziel-
aspekt, zu vermeiden, sollten zur Beurteilung der Verlasslichkeit mdglichst verschiedene Performanz-Metriken
betrachtet werden. Zur Beurteilung, ob die Zielintervalle eingehalten werden, sollten Tests etabliert werden, die
auf die betreffende KI-Anwendung und insbesondere deren Einsatzkontext abgestimmt sind.

7.1.1 Risikoanalyse und Zielvorgaben

Zur Durchftihrung der Risikoanalyse fur das Risikogebiet Verlasslichkeit im Regelfall muss in einem ersten Schritt
der (zulassige) Anwendungsbereich spezifiziert werden. Hierauf aufbauend erfolgt eine umfangliche Abschat-
zung von Art und Héhe maoglicher Schaden, die durch die KI-Anwendung bei anwendungskonformer Nutzung
direkt oder indirekt verursacht werden konnen.

[VE-R-RE-RI-01] Festlegen des Anwendungsbereichs und Risikoabschatzung
Anforderung: Do

Es liegt eine Dokumentation vor, die folgende Punkte qualitativ und konzeptionell adressiert:

=  Anwendungsbereich: Als Anwendungsbereich wird der Teil der im Betrieb zu erwartenden Eingabedaten
bezeichnet, fir den eine korrekte Verarbeitung durch die KI-Komponente beabsichtigt ist. Dieser ist ausfihr-
lich zu beschreiben. AuBerdem ist der Anwendungsbereich anhand von Beispielen grob abzugrenzen (sto-
rungsbehaftete Eingabedaten bzw. Grenzfalle des Anwendungsbereichs, unter anderem nicht-semantische
Stérungen wie etwa Rauschen, werden im Risikogebiet: Robustheit (RO) genauer spezifiziert).
Wenn maglich, ist der hier definierte Anwendungsbereich gegenlber verwandten oder vermeintlich ahn-
lichen Anwendungsbereichen abzugrenzen, flr die die KI-Anwendung nicht entwickelt wurde und bzgl. derer
ihre Verlasslichkeit daher nicht geprift wird.

= Risikoanalyse: Es liegt eine Abschatzung dartber vor, welche Risiken durch eine zu geringe Verlasslichkeit
der KI-Anwendung bei regularen Eingabedaten bestehen. AuBerdem wird beschrieben, welche potenziellen

50 Die Darstellung in diesem Abschnitt ist stark angelehnt an das Kapitel »3.4 Verlasslichkeit« des Whitepapers: Poretschkin, M., et al. (2019).
Vertrauenswurdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir Intelligente Analyse und Informationssyste-

me IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf (letzter Aufruf: 18.06.2021)
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Schaden hieraus resultieren und, falls moglich, mit welcher Haufigkeit diese auftreten kénnen. Hierbei wird fir
jedes identifizierte Risiko abgeschatzt, ob der damit verbundene potenzielle Schaden vertretbar ist oder nicht.

= Zielvorgaben: Es wird dokumentiert, welche Restrisiken fir den vorliegenden Einsatzkontext vertretbar sind.
Ferner werden Zielvorgaben flr Entwicklung und Betrieb gemacht, sodass bei deren Erfillung das tolerierbare
Restrisiko nicht Uberschritten wird.

7.1.2 Kriterien zur Zielerreichung

Im Folgenden werden Methoden und Metriken zur Risikoabschatzung sowie zur Konkretisierung des Anwen-
dungsbereichs festgelegt. Dabei werden flr alle herangezogenen Metriken Wertebereiche (Zielintervalle)
bestimmt, die das in den Zielvorgaben angestrebte, vertretbare Risiko quantifizieren. Anhand dieser Zielintervalle
kann die Verlasslichkeit der KI-Anwendung in der Gesamtbewertung beurteilt werden.

[VE-R-RE-KR-01] Quantifizierung der Verlasslichkeit

Die Verlasslichkeit einer KI-Anwendung wird in mathematisch-statistischnen MaBen bzw. Metriken festgehalten.
Dabei ist zwischen allgemeinen Performanz-Metriken und der Loss-Funktion zu unterscheiden.

Letztere ist maBgeblicher Bestandteil des Trainings vieler ML-Modelle. Insbesondere im Fall Gberwachter Maschi-
neller Lernverfahren wird in der Regel das Modell mit Lernalgorithmen wie etwa Stochastic Gradient Descent in
jedem Trainingsschritt so angepasst, dass die Loss-Funktion auf dem Trainingsdatensatz schrittweise optimiert
wird. Der Wert der Loss-Funktion (auch Loss genannt) auf den Trainingsdaten, verglichen mit dem Loss auf den
Testdaten, gibt Aufschluss Gber die Qualitat des Trainings und kann z.B. auf mogliches Overfitting hindeuten.

Eine Performanz-Metrik hingegen ist der allgemeine Begriff fir ein MaB bzw. eine Metrik, die beurteilt, wie gut/
schlecht ein Modell bzw. die darauf basierende KI-Anwendung eine gestellte Aufgabe 10st. Die Performanz-
Metrik zur Beurteilung der Qualitat eines Modells kann sich von seiner Loss-Funktion (falls vorhanden) unter-
scheiden. Insbesondere ist sie nicht Teil des Trainingsprozesses, sondern wird auf Validierungs- oder Testdaten
berechnet, um die Performanz der KI-Komponente in Bezug auf eine bestimmte Aufgabe zu messen.

FUr Regression und Klassifikation, zwei zentrale Problemstellungen des Gberwachten Maschinellen Lernens, sind
im Folgenden gangige Loss-Funktionen aufgelistet. Diese Loss-Funktionen werden in der Praxis oftmals durch
einen Regularisierungsterm fur die Modellparameter (z.B. die Gewichte eines Neuronalen Netzes) erganzt, um
Overfitting entgegenzuwirken.

Regression.®!
= Squared Error Loss
= Absolute Error Loss

Classification:*?

= Cross-Entropy Loss

= Hinge Loss

= Kullback-Leibler Divergence
= Brier Score>

51 Details zu den Loss-Funktionen finden sich in: Patterson, J., & Gibson, A. (2017). Deep Learning - A Practitioner’s Approach. O'Reilly Media;
so wie teilweise auch in: Goodfellow, I., Bengio, Y., Courville, A. (2016). Deep Learning. MIT Press.

52 Details zu den Loss-Funktionen (mit Ausnahme des Brier Scores) finden sich in: Patterson, J., & Gibson, A. (2017). Deep Learning - A Practi-
tioner’s Approach. O'Reilly Media; so wie teilweise auch in: Goodfellow, ., Bengio, Y., Courville, A. (2016). Deep Learning. MIT Press.

53 Siehe: Brier, G. W. (1950). Verification of Forecasts Expressed in Terms of Probability, Monthly Weather Review, 78(1), 1-3. Retrieved Jun
23, 2021. https://journals.ametsoc.org/view/journals/mwre/78/1/1520-0493 1950 078 0001 vofeit 2 0_co_2.xml (letzter Aufruf:
23.06.2021).
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Die folgende Auflistung gibt einen Uberblick Gber wichtige Performanz-Metriken fiir verschiedene (auch untber-
wachte) Problemstellungen des Maschinellen Lernens. Es gibt eine Vielzahl weiterer Metriken.

Regression:>*

(Mean) Squared Error
(Mean) Absolute Error

Classification:®>

(Mean) Accuracy
F1-Score

Precision and Recall
Sensitivity and Specificity
AUCValue®®

Ranking:

Mean Reciprocal Rank®’
Discounted Cumulative Gain®®

Clustering:

Silhouette Value®
Adjusted Mutual Information Score®°
Completeness Score®

Computer Vision:5?

Peak Signal-to-Noise Ratio (SNR)
Structural Similarity Index®?
(Mean) Intersection over Union (mloU)

Natural Language Processing:

Perplexity Score®*
BLEU Score®

54
55
56
57

5

0o

59
6
6
6
6

w N = O

64
65

Referenzen wie in FuBnote 50

Referenzen wie in FuBnote 50 (auBer AUCG-value)

Siehe: Smola, A., Vishwanathan, S. V. N. (2008). Introduction to Machine Learning, Cambridge University Press.

Siehe: Radeyv, D. R. et al. (2002). Evaluating Web-based Question Answering Systems. Proceedings of the Third International Conference on
Language Resources and Evaluation, pp. 1153-1156.

Vergleiche beispielsweise: Pedregosa, F. et al. (2020). Scikit-Learn: User Guide (Release 0.23.2). https://scikit-learn.org/stable/user_guide.
html (letzter Aufruf: 23.06.2021).

Andrienko, N. et al. (2020). Visual Analytics for Data Scientists. Springer Nature Switzerland.

Referenz siehe FuBnote 56

Siehe: Bonaccorso, G. (2018). Mastering Machine Learning Algorithms. Packt Publishing.

Fiir Peak SNR sowie mloU: Szeliski, R. (2021). Computer Vision: Algorithms and Applications (2" Edition). Springer.

Vergleiche: Dosselmann, R., Yang, X.D. A comprehensive assessment of the structural similarity index. SIViP 5, 81-91 (2011). https:/doi.
0rg/10.1007/s11760-009-0144-1 (letzter Aufruf: 23.06.2021).

Beispielsweise in: Buduma, N. (2017). Fundamentals of Deep Learning. O'Reilly Media

Aus: Papineni, K. et al. (2002). BLEU: a method for automatic evaluation of machine translation. In Proceedings of the 40" Annual
Meeting on Association for Computational Linguistics (ACL ‘02). Association for Computational Linguistics, USA, 311-318. https:/doi.
0rg/10.3115/1073083.1073135 (letzter Aufruf: 23.06.2021).
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Anforderung: Do

= Es wird dokumentiert, welche Performanz-Metrik(en) zur Beurteilung der Verlasslichkeit der KI-Anwen-
dung im Anwendungsbereich herangezogen werden soll(en). Dabei ist zu begriinden, warum die gewahlten
Metriken zur Bewertung der Aufgabenerfllung der KI-Anwendung angemessen sind und die spezifischen
Anforderungen an die Qualitat des Modells, die beispielsweise aus dem Business-Kontext der KI-Anwendung
hervorgehen, ausreichend abbilden. Falls das Modell mit einer Loss-Funktion trainiert wird, so ist auch deren
Wahl anzugeben und zu begriinden. Wenn keine der in der obigen Auflistung angegebenen Evaluationsgro-
Ben verwendet wird, so ist dies zu begriinden. Daruiber hinaus muss in diesem Fall dokumentiert sein, wes-
halb die stattdessen gewahlte Loss-Funktion oder Metrik sinnvoll und fir die KI-Anwendung passend ist.

= Ferner werden Zielintervalle fir die gewahlten Performanz-Metrik(en) und ggf. die Loss-Funktion im Anwen-
dungsbereich festgelegt. Die Wahl der zu erreichenden Werte wird angesichts des vorliegenden Einsatzkon-
textes und der Kritikalitat der durch die KI-Anwendung zu I6senden Aufgabe umfassend begriindet.

[VE-R-RE-KR-02] Quantifizierung der Abdeckung des Anwendungsbereichs
Anforderung: Do

= Die Abdeckung des Anwendungsbereichs durch den Trainings-, Test- und Validierungsdatensatz wird, falls
maoglich, formalisiert und in einem quantitativen Mal3 festgehalten. Lasst sich der Eingaberaum beispielsweise
als niedrig-dimensionaler Vektorraum und der Anwendungsbereich als Teilmenge davon formalisieren, so
kann als einfachstes Mal3 Gberprift werden, ob jede Zelle eines Grids in diesem Bereich Datenpunkte enthalt.
— Allgemein kann es sinnvoll sein, auf Verfahren zurlickzugreifen, die zusatzliche Eingabedaten erzeugen,
um beispielsweise eine bessere Abdeckung durch die angereicherten Trainingsdaten zu erreichen (vgl.
[VE-R-RO-MA-01] und [VE-R-RO-MA-02], sowie [VE-R-RO-MA-04] fiir Augmentierungstechniken).
Haufig ist es dabei mdglich, zusatzlich auf Kriterien zur Bewertung der »Neuheit« erzeugter Datenpunkte
zurlickzugreifen®®,
= Falls méglich, werden anwendungsspezifische Ziel-Intervalle fir das zuvor gewahlte Abdeckungsmal des
Anwendungsbereichs definiert und begriindet.
= Sofern die angemessene Abdeckung des Anwendungsbereichs begriindbar nicht quantitativ nachgewiesen
werden kann, ist eine qualitative Argumentation zuldssig. Insbesondere in Kontexten wie etwa Open-World-
Anwendungen, in denen eine derartige Betrachtung nie abschlieBend sein kann, liegt eine Strategie zur
Berlicksichtigung (etwa Protokollierung) neuer Szenarien und Eingangsdaten wahrend des Betriebs vor.

[VE-R-RE-KR-03] Qualitat der Trainings- und Testdaten

Eine angemessene (quantitative) Abdeckung des Anwendungsbereichs durch Trainings- und Testdaten ist ein
wesentlicher Faktor, um sicherzustellen, dass das ML-Modell alle méglichen Einsatzszenarien bertcksichtigt und
somit optimale Entscheidungsregeln lernt. Um eine zuverladssige Performanz der KI-Komponente im Anwen-
dungsbereich sicherzustellen, sollten jedoch auch qualitative Anforderungen an die Daten formuliert werden,
da diese einen nicht weniger relevanten Anteil an der Qualitat des ML-Modells haben kédnnen. Wesentlich ist
etwa der Wahrheitsgehalt der Daten bzw. die Korrektheit von Annotationen/Labels, damit die KI-Komponente
aus den gelernten Zusammenhangen die richtigen Schlisse zieht. Die Korrektheit der gespeicherten und ver-
arbeiteten Daten ist insbesondere in Hinblick auf personenbezogene Daten erforderlich. Darliber hinaus kénnen
sich je nach Anwendungskontext weitere qualitative Anforderungen an die Daten ergeben, die beispielsweise
im Zusammenhang mit technischen Einschrankungen stehen oder sich aus betrieblichen Prozessen und Anfor-
derungen ergeben, wie etwa aus der Notwendigkeit des Reproduzierens von Ausgaben (vgl. [TR-R-AF-KR-01])
und damit einhergehender Eingaben, aus der Analyse von Fehler-/Unfallursachen (siehe z.B. [SI-R-BD-MA-03]
und [SI-R-FS-MA-14]) oder aus der Auskunftsfahigkeit bezlglich Daten und Modellen (siehe auch [TR-R-NB-
MA-01], [TR-R-EX-MA-01] und [DS-R-PD-MA-11]).

66 Vgl. z.B. Odena, A. und |. Goodfellow (2018) TensorFuzz: Debugging Neural Networks with Coverage-Guided Fuzzing. Cornell University.
https://arxiv.org/pdf/1807.10875.pdf (letzter Aufruf: 23.06.2021).
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Anforderung: Do

Es werden Kriterien zur Beurteilung der Datenqualitdt festgelegt. Bei der Wahl der Kriterien sollten mindes-
tens die folgenden Aspekte berlcksichtigt werden:

— Technische Anforderungen (Format, GroBe der Datei)

— Vollstandigkeit der Daten (z. B. Vorhandensein aller Attribute)

— Wahrheitsgehalt der Daten

— Korrektheit von Annotationen/Labels

— Relevanz der Daten fur den Anwendungsbereich

— Verflgbarkeit/Zugriff auf Daten und Metadaten

Fir jedes der festgelegten Kriterien wird auBerdem eine qualitative Zielsetzung/-eigenschaft formuliert, unter
deren Einhaltung ein vertretbares Risiko bezliglich der Datenqualitat hergestellt ist.

Die Wahl der Kriterien und zugehdrigen angestrebten Eigenschaften wird begrindet. Ferner wird dargelegt,
dass diese Wahl mit den Zielvorgaben in [VE-R-RE-RI-01] konform ist.

7.1.3 MaBnahmen

7.1.3.1 Daten

[VE-R-RE-MA-01] Ursprung und Qualitat der Datenbasis
Anforderung: Do

Die Herkunft der Trainings- und Testdaten wird dokumentiert und die Integritat der Datenquelle(n)

eingeschatzt.

Im Fall annotierter Daten liegt eine Dokumentation darlber vor, auf welche Weise die Annotationen bzw.

Labels erstellt wurden. AuBerdem wird beschrieben, wie sichergestellt ist, dass die Annotationen der Daten

korrekt sind (z.B. durch Vier-Augen-Prifung oder spezielle Software).

Es wird dargelegt, dass die Daten qualitativ fr das Training geeignet sind. Dabei wird insbesondere erlautert,

inwiefern die Kriterien in [VE-R-RE-KR-03] erfillt werden.

Die »Kompatibilitdt« von Trainings- und Testdaten unter Beachtung des Anwendungsbereichs der KI-Kompo-

nente wird beschrieben.

— Dabei ist insbesondere darauf einzugehen, ob die Daten strukturidentisch sind und der gleichen Verteilung
angehdren oder, ob es starke Abweichungen gibt.

— Es wird beschrieben, durch welche MaBnahmen eine Uberschneidung der Trainings- und Testdaten (Data
Leakage) ausgeschlossen wird (z.B. durch lokal-sensitives Hashing der Daten oder statistische Methoden).

[VE-R-RE-MA-02] Wahl der Datenbasis
Anforderung: Do

Die Wahl der Trainings- und Testdaten wird in Bezug auf die im Betrieb der KI-Anwendung zu erwartenden

regularen Eingabedaten ausflhrlich begriindet.

Es wird dokumentiert, dass die Trainings- und Testdaten den Anwendungsbereich ausreichend abdecken.

Dabei wird insbesondere auf folgende Punkte eingegangen:

— Die Abdeckung des Anwendungsbereichs wird in der Dokumentation unter Angabe des in [VE-R-RE-
KR-02] genannten MaBes und Zielintervalls (soweit moglich) quantitativ nachgewiesen. Fir die Abdeckung
der Anwendungsgrenze kann hierbei ggf. auf [VE-R-RO-MA-01] bis [VE-R-RO-MA-03] verwiesen
werden.

— Esliegt eine verstandliche, aussagekraftige Dokumentation vor, in der ggf. ergriffene MaBnahmen zur
besseren Abdeckung des Anwendungsbereichs, wie etwa Datenaugmentationen, beschrieben werden. Die
Wabhl dieser MaBnahmen wird begrindet. Hierbei kann ggf. auf [VE-R-RO-MA-01], [VE-R-RO-MA-02]
oder [VE-R-RO-MA-04] verwiesen werden.

— Sollte eine Quantifizierung der Abdeckung des Anwendungsbereichs nicht moglich sein, so muss eine aus-
fuhrliche Begriindung gemaf3 [VE-R-RE-KR-02] erfolgen.



Fir den Fall, dass die Trainingsdaten nicht den »realen« Daten im Betrieb entsprechen, weil sie z.B. durch ein
anderes Verfahren erzeugt wurden, sollte die Evaluation der KI-Anwendung entsprechend angepasst sein.
Die Evaluation sollte auf verwandten Datensétzen, die innerhalb des Anwendungsbereichs liegen, sich jedoch
qualitativ von den Trainings- und Testdaten der Anwendung unterscheiden, durchgefihrt werden (Domain
Adaptation Test Set, z.B. Simulationsdaten, andere Aufnahmetechnik, andere Datenvorverarbeitung). Falls
zutreffend, muss die Eignung der gewahlten Evaluationsdatensatze begriindet werden.

7.1.3.2 KI-Komponente

[VE-R-RE-MA-03] Wahl des Komponenten-Designs
Anforderung: Do

Es liegt eine Dokumentation vor, die die Wahl der Modellkomponenten (Trainingsalgorithmus, Loss-Funktion,
etc.) zu den gewdhlten Verlasslichkeitsanforderungen in Bezug setzt. Zudem wird begriindet, warum Design
und Architektur der KI-Komponente fir den vorliegenden Anwendungsbereich angemessen sind. Falls ver-
schiedene ML-Modelle fiir die KI-Anwendung in Betracht gezogen wurden, sind deren Abwéagung sowie die
Grunde fur die getroffene Wahl zu beschreiben. Hierbei ist auch darauf hinzuweisen, falls zur Konfiguration
des ML-Modells auf Frameworks zurlickgegriffen wurde. AuBerdem ist zu erldutern, wie die Features der Ein-
gabedaten flr das ML-Modell ausgewahlt wurden.

Im Fall, dass die Trainingsdaten nicht den »realen« Daten im Betrieb entsprechen, sind MaBnahmen zu
beschreiben, die getroffen werden, um den Herausforderungen von

Concept-, Covariate- und/oder Prior Shift zu begegnen (z.B. Methoden des Transfer Learnings) und die Gene-
ralisierbarkeit des Modells zu gewahrleisten.

[VE-R-RE-MA-04] Systematische Schwachstellensuche

Anforderungen: Do | Te

Es wird dokumentiert, inwiefern eine systematische Schwachstellensuche der KI-Komponente durch iterative
Datenanpassung (Closed Loop Testing, siehe auch [TR-R-EX-MA-06]) oder introspektive Methoden (siehe
[TR-R-EX-MA-02]) durchgefiihrt wurde. Falls dabei Schwachstellen identifiziert wurden, sind diese sowie die
MaBnahmen, die daraufhin ergriffen wurden, festzuhalten.

Beispiel: Eine Bildklassifikation, die Schiffe von anderen Entitaten trennt, wurde durch ein Heatmap-basiertes
Verfahren analysiert. Die Analyse zeigte, dass fir die Klasse »Schiff« das Wellenmuster auf dem Wasser aus-
schlaggebend war und nicht das Schiff als solches. Daraufhin wurde das ML-Modell auf einem augmentierten
Datensatz neutrainiert, der Uber eine groBere Vielfalt an Wellenmustern in den Bildern verflgt.

[VE-R-RE-MA-05] Verlasslichkeitstests der KI-Komponente
Anforderungen: Do | Pr | Te

Es werden Tests der KI-Komponente auf im Training ungesehenen Daten (Testdaten) durchgefiihrt, die, wie
in [VE-R-RE-MA-02] dargelegt, den Anwendungsbereich ausreichend abdecken. (Die Performanz der K-
Komponente unter besonderer Berlcksichtigung der Grenze des Anwendungsbereichs wird im Risikogebiet
Robustheit getestet, siehe [VE-R-RO-MA-05].) Die Durchfiihrung der Tests sowie die gemaB [VE-R-RE-
KR-01] betrachteten Metriken und die damit erreichten Werte sind zu dokumentieren. AuBerdem ist darzu-
legen, inwiefern die Tests gezielt nach Modellschwachen suchen.

— Im Fall, dass Trainingsdaten aus einer anderen Domane bzw. Verteilung verwendet wurden (etwa bei
Transfer Learning auf synthetischen Daten), mussen die Testdaten dem eigentlichen Anwendungsbereich
entsprechen (vgl. [VE-R-RE-MA-01] und [VE-R-RE-MA-02]).

Sofern sich wahrend der Entwicklung der KI-Anwendung Modellschwachen durch Verfehlen von Zielinter-

vallen relevanter Metriken gemaB [VE-R-RE-KR-01] offenbart haben, sind diese ebenso wie die ergriffenen

KorrekturmaBnahmen und die daraus gewonnenen Erkenntnisse zu dokumentieren.



7.1.3.3 Einbettung

[VE-R-RE-MA-06] Realtests der KI-Anwendung

Anforderungen: Do | Pr | Te

Es werden umfangreiche Realtests der KI-Komponente (schon eingebettet und als KI-Anwendung funktions-

tlchtig) durchgefihrt und dokumentiert. Dabei werden zum einen die gemaf [VE-R-RE-KR-01] relevanten

Performanz-Metriken bestimmt, zum anderen einbettungsspezifische Anforderungen wie LaufzeitmafBe und

durch die Einbettung veranderte Eingabeverteilungen Uberprift. (Die Performanz der KI-Anwendung unter

besonderer Berlicksichtigung der Grenze des Anwendungsbereichs wird im Risikogebiet: Robustheit (RO)
getestet, siehe [VE-R-RO-MA-06].)

— Bei den Realtests ist insbesondere zu beachten, dass alle regularen Einsatzsituationen abgedeckt wurden.
Falls moglich, kann dies durch Testen aller unter Realbedingungen moglichen Parameterkombinationen
geschehen. Im Beispiel einer Anlage zum Sortieren von Apfeln waren dies alle (kategorischen) Kombinatio-
nen von Farbe, Sorte und GroBe. Sofern dargelegt werden kann, dass eine vollstandige Abdeckung nicht
moglich ist, wird eine sinnvolle Auswahl getroffen, die die wichtigsten Falle exemplarisch abdeckt. Diese
Auswahl ist im Kontext der Anwendung zu begrinden.

Modellschwachen, die bei Realtests aufgedeckt wurden, sind ebenso zu dokumentieren wie die ergriffenen

KorrekturmaBnahmen und die daraus gewonnenen Erkenntnisse.

7.1.3.4 MaBnahmen fiir den Betrieb

[VE-R-RE-MA-07] Ergdnzung zur Open-World-Abdeckung

Anforderungen: Do | Pr

Falls die KI-Anwendung in einem Open-World-Kontext eingesetzt wird bzw. die vollstandige Abdeckung des
Anwendungsbereichs gemaB [VE-R-RE-KR-02] nicht gewahrleistet werden kann, existiert ein dokumen-
tierter Prozess zur Qualitatskontrolle neuer Eingangsdaten wahrend des Regelbetriebs. Dieser erganzt die
regelmaBigen Uberprifungen aus [VE-R-RO-MA-07]. AuBerdem ist dokumentiert, wie die Erkenntnisse aus
diesem Prozess zu einer stetigen Anpassung und Verbesserung der KI-Anwendung flihren (siehe beispiels-
weise [VE-R-BD-MA-02] sowie Ansatze des Federated Learning in [DS-R-PD-MA-08]). Sofern hierbei Daten
protokolliert werden, ist die Dimension: Datenschutz (DS) zu berUcksichtigen.

7.1.4 Gesamtbewertung

[VE-R-RE-BW] Gesamtbewertung

Anforderung: Do

Unter Bezugnahme auf die ergriffenen MaBnahmen wird dargelegt, dass die in [VE-R-RE-KR-01] festge-
legten Performanz-Metriken und die in [VE-R-RE-KR-02] festgelegten UberdeckungsmaBe fiir den Anwen-
dungsbereich in den jeweils dort definierten Zielintervallen liegen. Ferner wird begriindet, dass die Anforde-
rungen an die Datenqualitat gemaB [VE-R-RE-KR-03] erfiillt sind.

Sofern nicht alle in [VE-R-RE-KR-01] bis [VE-R-RE-KR-03] spezifizierten Anforderungen erfullt werden, sind
die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen etwa
die Kriterien nicht, oder nicht immer, erreicht wurden.



7.2 Risikogebiet: Robustheit (RO)

Das Risikogebiet Robustheit tragt Risiken Rechnung, die durch eine geringe Anderung bzw. Stérung eines Anwen-
dungsfalls entstehen, den die KI-Anwendung unter normalen Umstanden fehlerfrei behandeln soll. Diese Abwei-
chungen kénnen unterschiedlicher Natur sein, beispielsweise Bildverzerrungen, Sensorrauschen bzw. -ausfall oder
unprazise Datenerhebung wie Mess- oder Tippfehler. Eine besondere Fehlerklasse, die ebenfalls in dieses Risikoge-
biet fallt, sind adversariale Beispiele. Diese zeichnen sich durch eine geringe Abweichung von korrekt verarbeitba-
ren Eingangsdaten aus, die jedoch eine gravierende Abweichung vom erwarteten Ergebnis herbeifiihren. Adver-
sariale Beispiele kdnnen gezielt als Angriff entworfen sein (in diesem Fall werden sie als »Adversariale Attacke«
bezeichnet), sind im Allgemeinen jedoch Ausdruck von Modellschwachen, die auch Gber Angriffsszenarien hinaus
von Bedeutung sind.

Die hier betrachteten Abweichungen in den Eingabedaten bewegen sich allesamt in einem Rahmen, in dem
eine korrekte Bearbeitung durch die KI-Komponente beabsichtigt ist. Dieser Rahmen bzw. diese Anwendungs-
grenze mussen spezifiziert werden. Dazu werden zunachst mogliche Stérungen erfasst und potenzielle Schaden
abgeschatzt. Darauf aufbauend kann geprift werden, ob das Gesamtrisiko der jeweiligen Stérung angesichts
des Einsatzkontextes vertretbar ist.

Ziel der fur dieses Risikogebiet vorgesehenen MaBnahmen ist es, die Robustheit der KI-Komponente gegen die
innerhalb des Anwendungsbereichs mdglichen Abweichungen bzw. Stérungen zu starken und nachzuweisen,
dass eine moglichst fehlerfreie Bearbeitung dieser abweichenden Eingaben erreicht wurde. Dadurch grenzt

sich Robustheit insbesondere vom Risikogebiet: Abfangen von Fehlern auf Modellebene (AF) ab, das
Stérungen und Eingaben behandelt, bei deren Eintreten keine sinnvolle Bearbeitung durch die KI-Anwendung
zu erwarten ist, oder diese nur unter unvertretbarem Risiko durchzufiihren ware. Im Risikogebiet: Abfangen
von Fehlern auf Modellebene (AF) zielen die MaBnahmen entsprechend auf die Detektion dieser Eingaben
ab anstatt auf die ordnungsgemaBe Bearbeitung durch die KI-Komponente. In beiden genannten Risikogebieten
sind die aufgefiihrten MaBnahmen ausschlieBlich auf die KI-Komponente bezogen. Darlber hinaus besteht die
Maoglichkeit, Stérungen im Eingaberaum durch MaBnahmen abzufangen, die nicht die KI-Komponente, sondern
stattdessen deren Einbettung betreffen (z. B. redundante Sensorauslegung oder Hardware-Monitoring). Diese
finden sich in der Dimension: Sicherheit (SI) wieder.

7.2.1 Risikoanalyse und Zielvorgaben

[VE-R-RO-RI-01] Risikoabschatzung und Festlegen der Anwendungsgrenze
Anforderung: Do

Es liegt eine Dokumentation vor, die folgende Punkte qualitativ und konzeptionell adressiert:

= Risikoabschatzung: Es wird untersucht, welche Arten von Stérungen angesichts des in [VE-R-RE-RI-01]
spezifizierten Anwendungsbereichs zu erwarten sind.
Beispiele mdglicher Stérungen sind:
— Erwartbares Sensorrauschen, etwa bei einem optischen Sensor
— Verzbgerte Datentbertragung oder geringere Datenqualitat (etwa fir Echtzeitanwendungen)
Beispielsweise Audiolibertragung bei einer KI-Anwendung zur Livelibersetzung
Verzerrung oder andersartige Verfremdungen von Eingabedaten
Typischerweise veranderte Objektlage bei der Objekterkennung, etwa falls ein Zielobjekt verrutscht
oder nicht optimal positioniert ist
— Erwartbare Anderung von Umgebungsverhaltnissen
Wird die KI-Anwendung auBerhalb kontrollierter Umgebungen genutzt, kdnnen sich externe Parameter
etwa das Wetter andern.
— Adversariale Beispiele (etwa in Bild- oder Audiodaten)



Insbesondere relevant fir KI-Anwendungen mit 6ffentlich zuganglicher Schnittstelle, dies umfasst

sowohl eine offentliche Online Nutzung (z. B. kostenfreies Serviceangebot) als auch eine Positionierung

der Anwendung im 6ffentlichen Raum (z. B. Uberwachungskamera)
Die Liste ist eine Auswahl an Beispielen und erhebt keinen Anspruch auf Vollstandigkeit. Es ist zu unter-
suchen, welche weiteren Stoérungen der KI-Anwendung im Anwendungsbereich auftreten kdnnen. Diese
werden, falls maglich, formalisiert und in spateren Tests gezielt genutzt. Hierbei sei erneut auf das Risikoge-
biet: Funktionale Sicherheit (FS) verwiesen, welches insbesondere magliche Fehlerquellen auf klassischer
also Kl-unabhangiger Seite betrachtet, die mithilfe konventioneller Algorithmik oder MaBnahmen behandelt
werden konnen, beispielsweise defekte Pixel als Sensorfehler. Sofern diese Fehlerquellen auch mit Kl-spezi-
fischen Methoden behandelt werden, so sind diese und mégliche Uberschneidungen mit der Dimension:
Sicherheit (SI) ebenfalls hier zu dokumentieren.
Es wird pro identifizierter Stérungsart abgeschatzt, mit welcher Haufigkeit und in welcher Starke (Intensitat)
diese potenziell auftritt. Darauf aufbauend wird flr jede identifizierte Stérung in Abhangigkeit der Starke die
Maglichkeit einer Fehleinschatzung bzw. eines Ausfalls der KI-Komponente analysiert und die daraus resultie-
renden Schaden abgeschatzt.

= Festlegen der Anwendungsgrenze: Basierend auf der Risikoabschatzung wird die Anwendungsgrenze
spezifiziert. Die Anwendungsgrenze beschreibt den Ubergang des Anwendungsbereichs in Eingabebereiche,
fir die keine sinnvolle Verarbeitung erwartet wird. Dieser Randbereich wird in Bezug auf zu erwartende Sto-
rungen festgelegt und beschreibt, bis zu welchem Stérungsgrad eine Bearbeitung durch die KI-Komponente
beabsichtigt ist. Eine Verarbeitung von (mdglicherweise stérungsbehafteten) Eingabedaten durch die KI-Kom-
ponente ist insbesondere nur dann zu beabsichtigen, wenn diese Eingabedaten einen sicheren Betrieb der
KI-Anwendung erlauben. Deshalb sind bei Festlegung der Anwendungsgrenze auch die Risikoabschatzungen
aus der Dimension: Sicherheit (SI) einzubeziehen. Anhand dieser Anwendungsgrenze soll sich zuordnen
lassen, welche der zuvor gelisteten Stérungen bis zu welcher Starke im Risikogebiet: Robustheit (RO)
(innerhalb der Anwendungsgrenze) und welche darlber hinaus im Risikogebiet: Abfangen von Fehlern
auf Modellebene (AF) (auBerhalb des Anwendungsbereichs) behandelt werden.
= Zielvorgaben: Fir Stérungen, die innerhalb der Anwendungsgrenze liegen, werden Zielvorgaben in Bezug

auf die KI-Komponente gemacht, deren Erreichen bedeutet, dass das verbleibende Restrisiko akzeptabel ist.
Die Zielvorgaben kdnnen sich nach Natur und Grad der Stérung unterscheiden. Insbesondere sind sie mit den
Anforderungen und MaBnahmen in der Dimension: Sicherheit (SI) abzustimmen, sodass die KI-Anwen-
dung innerhalb der Anwendungsgrenze durch kombinierte Robustheits- und SicherheitsmaBnahmen ausrei-
chend abgesichert ist. Dies wird in der dimensionstibergreifenden Gesamtbewertung diskutiert.
Beispiel: Ein Gesichtserkennungsmodell wird durch ein vorgehaltenes Foto getduscht. Die KI-Anwendung
konnte dies abfangen, indem sie Dynamiken wie etwa Blinzeln beriicksichtigt. Eine MaBnahme aus der
Dimension: Sicherheit (SI) hingegen ware das zusatzliche Verwenden einer Infrarotkamera oder eines
Lidar-Systems.

7.2.2 Kriterien zur Zielerreichung
Im Folgenden werden Methoden zur Quantifizierung der Robustheit und der Anwendungsgrenze gelistet, die

objektiv Gberprifbar machen, ob die gesetzten Ziele erreicht werden und die identifizierten Risiken akzeptabel
sind.



[VE-R-RO-KR-01] Quantifizierung der Anwendungsgrenze

Anforderung: Do

Die in [VE-R-RO-RI-01] beschriebene Anwendungsgrenze wird — soweit moglich — formalisiert, beispielswei-
se als Okklusionsgrad bei einer FuBgangererkennung oder als Signal-Rausch-Verhaltnis bei einer Conversatio-
nal Al. Da die Anwendungsgrenze ggf., wie in [VE-R-RO-RI-01] beschrieben, in Bezug auf verschiedene zu
erwartende Stérungen festgelegt wird, kann dabei eine quantitative Abstufung der verschiedenen Stdrungs-
grade vorgenommen werden, z.B. falls fir unterschiedliche Stérungsgrade unterschiedliche Zielintervalle
bezuglich der Performanz der KI-Anwendung vorgesehen sind.

Mindestens sollten qualitative oder semantische Anforderungen an die Eingabedaten zur naheren Charakteri-
sierung der Anwendungsgrenze festgelegt werden.

[VE-R-RO-KR-02] Quantifizierung der Robustheit
Anforderung: Do

Die Robustheit der KI-Komponente bezlglich der Grenze des Anwendungsbereichs ist mit mathematisch-sta-
tistischen MaBen bzw. Metriken (vgl. [VE-R-RE-KR-01]) zu messen. Es ist zu dokumentieren und begrinden,
welche der Metriken im Folgenden zur Bewertung der Robustheit herangezogen werden.

Fir jede Stérungsart innerhalb der Anwendungsgrenze werden Zielintervalle fir die festgelegten mathema-
tisch-statistischen Metriken definiert. Die Robustheit der KI-Komponente gegentber diesen Stérungen kann
dann durch Einhalten des Zielintervalls in einem auf die jeweilige Stérung abgestimmten Test objektiv Uber-
prift werden. Die Zielintervalle kdnnen sich je nach Stérungsrisiko und -grad unterscheiden, es muss jedoch
begriindet werden, warum die Wahl der Zielintervalle angemessen ist.

[VE-R-RO-KR-03] Abdeckung der Anwendungsgrenze
Anforderung: Do

Die Abdeckung der Anwendungsgrenze wird, falls moglich, formalisiert und quantifiziert. Hierbei sollte von
den Kriterien in [VE-R-RE-KR-02] ausgegangen werden, insbesondere, wenn Stérungen der Datenpunkte
durch Faktoren begunstigt oder beschrieben werden, die nicht umfanglich im Risikogebiet: Verlasslichkeit
im Regelfall (RE) behandelt werden. Die Anwendungsgrenze kann zudem je nach Stdérungsart und -grad
unterschiedlich abgestuft werden (vgl. [VE-R-RO-KR-01]). Lasst sich der Eingaberaum beispielsweise als
niedrig-dimensionaler Vektorraum formalisieren, so kann als einfachstes Abdeckungsmal Uberprift werden,
ob jede Zelle eines Grids im Bereich der Anwendungsgrenze Datenpunkte enthalt.

Es werden anwendungsspezifische Zielintervalle fur die Abdeckung der Anwendungsgrenze definiert.

7.2.3 MaBnahmen

7.2.3.1 Daten

[VE-R-RO-MA-01] Daten fiir das Testen der Robustheit
Anforderung: Do

Es liegt eine Dokumentation vor, in der die Auswahl an Testdaten und deren Eigenschaften gemaB der folgen-
den Struktur beschrieben wird:

Die Wahl der Datensatze zur Evaluation der KI-Komponente bezlglich méglicher Stérungen wird begrindet.

Dabei ist darzulegen, wie durch die gewahlten Datensatze die spezifischen Anforderungen des Anwendungs-

bereichs abgebildet werden und, dass die Daten quantitativ oder ggf. qualitativ bzw. semantisch fur die in

[VE-R-RO-KR-01] beschriebenen Stérungen angemessen sind.

— Die im Datensatz abgebildeten Storungen sollten in semantischer Nahe zu einem fir die KI-Anwendung
relevanten adversarialen Beispiel oder technischen Fehler liegen.



— Sofern der Datensatz durch Augmentierung oder andere Verfahren, etwa zur Erzeugung adversarialer
Attacken, gewonnen wird, ist zusatzlich zur Eignung des verwendeten Verfahrens (hinsichtlich Qualitat,
Nahe zur Stérung etc.) auch die Eignung des (eventuell vorhandenen) zugrundeliegenden Datensatzes zu
belegen. Hierzu kann beispielsweise auf [VE-R-RE-MA-02] zurlickgegriffen werden.

— Sofern die Datenquellen oder das verwendete Verfahren zur Datengewinnung auch in [VE-R-RO-MA-02]
Verwendung fanden, ist zu erortern, ob die Testdaten im Vergleich zu den zugehérigen Trainingsdaten
eine hinreichende Stérungsvariabilitat aufweisen, damit ein mogliches Overfitting auf relevante Stérungs-
muster immer noch im Test entdeckt werden kann.

Beispiel: Die Verwendung von etwa nur schwach variablen Augmentierungen (z.B. Bilddrehungen um 90°
Winkel bei Bilderkennung) kann dazu fihren, dass ein Overfitting auf die gewahlte Augmentierung erfolgt
(und somit keine Robustheit gegenliber beispielsweise Drehungen um 45° vorliegt).

Es wird dokumentiert, wie die Integritat der Datenquelle(n) eingeschatzt wird. Falls dort bereits beschrieben,

kann auf [VE-R-RE-MA-01] verwiesen werden.

[VE-R-RO-MA-02] Daten fiir robustes Training

Anforderung: Do

Es liegt eine Dokumentation vor, aus der ersichtlich wird, ob spezifische Trainingsdaten verwendet werden,
um eine erhohte Robustheit zu erreichen (»robuste Trainingsdaten«). Hierzu kénnen die in [VE-R-RO-MA-01]
genannten Datenguellen herangezogen werden, sofern ihr Umfang eine sinnvolle Aufteilung in Trainings- und
Testdaten zuldsst. Alternativ kdnnen Augmentierungstechniken verwendet werden®, um aus bestehenden
Daten einen diverseren Datensatz zu gewinnen. Diese Techniken kénnen auch bereits dynamisch in den Trai-
ningsprozess eingebunden werden, siehe [VE-R-RO-MA-04].

Es wird untersucht, inwiefern die Wahl der Trainingsdaten fir den Anwendungsbereich statistisch reprasenta-
tiv ist oder warum eine ggf. eingeschrankte Reprasentativitat unkritisch oder gar angemessen ist. So kénnte
etwa ein Modell zur Kollisionserkennung gezielt mit einer im Vergleich zum Regel- und Realbetrieb tber-
reprasentativen Zahl von (Beinah-) Kollisionsbeispielen trainiert worden sein, um seine Performanz in seltenen,
aber kritischen Situationen zu verbessern (siehe auch [VE-R-RO-MA-03]).

[VE-R-RO-MA-03] Untersuchung von Corner Cases

Anforderung: Do

Es liegt eine Dokumentation vor, aus der eine Auseinandersetzung mit der Suche nach herausfordernden Ein-
gabedaten (sogenannten Corner Cases) hervorgeht. Hierbei handelt es sich um »schwierige« Daten, die etwa
auf Klassengrenzen liegen, oder Eingabedaten, die derart selten vorkommen, dass sie wahrscheinlich nicht in
einem zufallig gewahlten Datensatz zu finden sind, obwohl ihre korrekte Verarbeitung beabsichtigt ist.
Beispiel: Fir eine Bilderkennung im autonomen Fahren stellt ein Ball, der hinter einem parkenden Fahrzeug
auf die StraBe rollt, einen Corner Cases dar.

7.2.3.2 KI-Komponente

[VE-R-RO-MA-04] Entwicklungs- und Trainingsprozedur

Anforderung: Do

Es liegt eine Dokumentation vor, in der entlang der folgenden Struktur beschrieben wird, inwiefern die Entwick-
lung und das Training die Robustheit der KI-Komponente starken:

67 Siehe beispielsweise: Hendrycks, D. et. al. (Dezember 2019). AugMix: A Simple Data Processing Method to Improve Robustness and Uncer-

tainty. Cornell University https:/arxiv.org/pdf/1912.02781.pdf (letzter Aufruf: 22.06.2021).



https://arxiv.org/pdf/1912.02781.pdf

= Die moglichen in [VE-R-RO-RI-01] spezifizierten Storungen sind in Bezug zur Entwicklung bzw. zum Training
des ML-Modells zu setzen. Dabei sind insbesondere die ergriffenen MaBnahmen, die zum angestrebten Grad
an Robustheit beitragen, zu beschreiben, wie etwa
— Augmentiertes Training (z.B. AugMix, adversariales Training®®),
— Regularisierung (z.B. Label Smoothing, Self-Distilation, Dropout, Batch Normalization),
— Transfer Ansatze (z.B. vortrainierte Backbones, Multi-Task Learning),
= Es wird dargelegt, wie durch die ergriffenen MaBnahmen sowie die Wahl der Loss-Funktion(en) und des
Trainingsalgorithmus
— die Verlasslichkeit bzw. Robustheit gegentiber den genannten Stérungen geférdert wird,
— (falls zutreffend) der gewiinschte Grad an Generalisierbarkeit erreicht wird, z. B. durch Ansatze zum Multi-
Task- oder Transfer-Learning. Falls dort bereits beschrieben, kann hierbei auf [VE-R-RE-MA-03] verwiesen
werden.

[VE-R-RO-MA-05] Testen der KI-Komponente hinsichtlich Robustheit
Anforderungen: Do | Pr | Te

= Unter Verwendung der in [VE-R-RO-MA-01] spezifizierten Datensatze werden Tests der KI-Komponente
durchgefiihrt und dokumentiert, die die als relevant identifizierten Stérungen abbilden. Die erreichten Ziel-
werte und die im Rahmen der Tests gewonnenen Erkenntnisse werden festgehalten.

7.2.3.3 Einbettung

[VE-R-RO-MA-06] Reale Generalisierungs-/Explorationstests der KI-Anwendung
Anforderungen: Do | Pr | Te

= |n Ergdnzung zu den im Risikogebiet: Verlasslichkeit im Regelfall (RE) durchgefiihrten Realtests wird die
Robustheit der KI-Anwendung unter einbettungsspezifischen Anforderungen, wie verdnderten Eingabevertei-
lungen und sonstigen absehbaren Stérungen/Fehlern/Abweichungen, Uberprift. Diese auf Stérungen zielen-
den Generalisierungs-/Explorationstests werden durchgefihrt und dokumentiert, wahrend die KI-Komponen-
te schon eingebettet und als KI-Anwendung funktionstlichtig ist. Insbesondere ist zu beschreiben, welche der
in [VE-R-RO-RI-01] als relevant identifizierten Stérungen durch diese Tests abgebildet werden.

= Esist zu begriinden, welche der zuvor festgelegten Zielintervalle (aus [VE-R-RE-KR-01] oder [VE-R-RO-
KR-02]) zur Evaluierung der Generalisierungs-/Explorationstests herangezogen werden. Die erreichten Ziel-
werte und gewonnenen Erkenntnisse sind zu dokumentieren.

7.2.3.4 MaBnahmen fiir den Betrieb

[VE-R-RO-MA-07] Kontrolle der Eingabedaten im Betrieb
Anforderungen: Do | Pr | Te

= Nach Mdglichkeit ist zu testen, ob die Eingabedaten Mindestanforderungen gentigen (technische Qualitat,
korrektes Format) und zulassig sind (z. B. Bereinigung durch Outlier Detection). Abhdngig von der Daten-
komplexitat ist auch die semantische Nahe zum Anwendungsfall zu Gberprifen (fir komplexe Eingaben wird
eine mogliche Verletzung der Anwendungsgrenze in [VE-R-AF-MA-08] vertiefend betrachtet). Der Test zur
Kontrolle der Eingabedaten wird im Produktivbetrieb kontinuierlich ausgefihrt. Die Methoden, auf denen

68 Dazu siehe auch Carlini, N. et. al. (Februar 2019). On Evaluating Adversarial Robustness. Cornell University https:/arxiv.org/
pdf/1902.06705.pdf (letzter Aufruf: 22.06.2021); Kolter, Z. & Madry, A. (2021) Adversarial Robustness - Theory and Practice. https:/adver-
sarial-ml-tutorial.org/ (letzter Aufruf: 22.06.2021) und Zheng, S. et. al. (April 2016). Improving the Robustness of Deep Neural Networks via
Stability Training. Cornell University. https://arxiv.org/pdf/1604.04326.pdf (letzter Aufruf: 22.06.2021).
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dieser Test aufbaut, sowie mogliche Anschlussreaktionen, falls nicht bereits im Risikogebiet: Funktionale
Sicherheit (FS) der Dimension Sicherheit beschrieben, werden dokumentiert und begriindet.

[VE-R-RO-MA-08] Kontrolle der Ausgaben im Betrieb

Anforderungen: Do | Pr | Te

= Nach Mdglichkeit ist ein Monitoring-Prozess bezuglich der Ausgaben der KI-Komponente im Produktivbetrieb
zu etablieren (Sanity Check). Wird erkannt, dass Ausgaben die Anwendungsdomane verlassen, sind diese
abzufangen. Die technische Umsetzung des Monitoring-Prozesses ist zu dokumentieren und zu prifen.
Beispiel: Die Geschwindigkeit eines FuBgangers wird auf 35km/h geschatzt. Diese zweifelhafte Pradiktion
wird erkannt und fuhrt zur Uberprifung durch eine redundante Einheit.

7.2.4 Gesamtbewertung

[VE-R-RO-BW] Gesamtbewertung
Anforderung: Do

= Unter Wirdigung der in [VE-R-RO-MA-05] und [VE-R-RO-MA-06] durchgefiihrten Tests wird dargelegt,
dass die KI-Komponente gemaB den Kriterien in [VE-R-RO-KR-02] robust ist. Ferner wird dokumentiert, dass
die Kriterien [VE-R-RO-KR-01] und [VE-R-RO-KR-03] erf(illt sind.

= Sofern nicht alle in [VE-R-RO-KR-01] bis [VE-R-RO-KR-03] spezifizierten Anforderungen erfullt werden,
sind die Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerflllte Anforderungen, bei denen
etwa die Kriterien nicht, oder nicht immer, erreicht wurden.



7.3 Risikogebiet: Abfangen von Fehlern auf Modellebene (AF)

Wahrend das Risikogebiet: Robustheit (RO) fehlerfreie Ausgaben der KI-Komponente bezlglich der Anwen-
dungsgrenze zum Ziel hat, widmet sich das Risikogebiet Abfangen von Fehlern auf Modellebene Fallen, in denen
ein Versagen der KI-Komponente absehbar oder unvermeidlich ist oder bei denen eine zu hohe Anzahl von
Fehleinschatzungen zu unvertretbarem Risiko flhrt. Ein Beispiel fir absehbares Versagen stellt ein optisches
Erkennungssystem dar, das mit widrigen Aufnahmebedingungen konfrontiert ist. Ein unvertretbares Risiko kann
beispielsweise durch einen nicht vorhergesehenen Domain Shift verursacht werden, etwa wenn eine Steuerungs-
Kl flr eine autonome Drohne flir den Einsatz auf offener Flache in einer Hauserschlucht verwendet wird.

Der Ubergang von Robustheit zu Versagen kann flieBend sein. Ein gewisser Rauschpegel ist auch im normalen
Betrieb nicht vermeidbar und fallt daher erst oberhalb eines Schwellwerts in diese Kategorie. Diese Anwen-
dungsgrenze wurde bereits im Risikogebiet: Robustheit (RO) untersucht und so weit wie moglich spezifiziert.

Das Risikogebiet Abfangen von Fehlern auf Modellebene grenzt neben dem Risikogebiet: Robustheit (RO)
auch an das Risikogebiet: Funktionale Sicherheit (FS), da sich beide Kapitel mit der Uberwachung des Funk-
tionszustandes befassen. Dabei néhert sich das Risikogebiet: Funktionale Sicherheit (FS) von der Einbettungs-
seite, wahrend in diesem Abschnitt von der KI-Komponente und insbesondere dem ML-Modell ausgegangen
wird. Ansatze aus der Dimension: Sicherheit (SI) kdnnen hier, wo mdglich, erganzend referenziert werden. Eine
Reihe von Einschrankungen, wie etwa oben genanntes Rauschen, kann mithilfe konventioneller Algorithmik (d. h.
MaBnahmen aus dem Risikogebiet: Funktionale Sicherheit (FS)) erkannt werden. Oft jedoch ist das Anwen-
dungsgebiet von Kl zu breit, um es mithilfe klassischer Uberwachung vollsténdig abzudecken. Beispielsweise ist
anzunehmen, dass konventionelle Ansatze in der Regel nicht in der Lage sind, zu erkennen, ob ein*e Heimanwen-
der*in versucht, ein Sprachassistenzsystem in einer anderen als der vorgesehenen Sprache zu bedienen. Um zu
verhindern, dass die KI-Anwendung die unbekannte Eingabe félschlicherweise als Anweisung zur Produktbestel-
lung interpretiert, bedarf es eines Detektionsmechanismus auf Modellebene. Ein zentraler Fokus in diesem Risiko-
gebiet ist daher die zuverlassige Erkennung problematischer Eingangsdaten, bei denen eine sinnvolle Verarbeitung
nicht zu erwarten ist und deren ungehinderte Verarbeitung durch die KI-Komponente zu unvertretbarem Risiko

in Hinblick auf einen Personen-, Sach- oder finanziellen Schaden fiihren kann. Ein Detektionsmechanismus auf
Modellebene soll diese Eingaben abfangen und kann zudem Anschlussreaktionen ausldsen.

Fir die auf Ebene des ML-Modells zu implementierenden Detektionsstrategien kann nicht davon ausgegangen
werden, dass sie zu anderen (oder auch nur dhnlichen) Problemstellungen generalisieren. Deshalb ist zundchst der
Glltigkeitsbereich der Detektion abzugrenzen, was insbesondere bezliglich Stérungen auf semantischer Ebene eine
Herausforderung darstellt. Dabei lasst sich zwischen einem geschlossenen Anwendungsbereich und einem Open-
World-Kontext unterscheiden. Ein Beispiel flr Ersteres ware eine statische Maschine am Forderband. Ein Beispiel
fir eine Open-World-Anwendung hingegen ware eine Smart Appliance, die von nicht geschulten Nutzer*innen

im Alltag verwendet wird, wie beispielsweise die zuvor genannte Spracherkennung. Im zweiten Fall sind die Daten
naturgeman breiter gestreut, aber auch ein geschlossener Anwendungsbereich schitzt nicht vor unbekannten Ein-
gangsdaten. Es konnte sich beispielsweise ein Mensch auf einem Forderband befinden.

7.3.1 Risikoanalyse und Zielvorgaben

[VE-R-AF-RI-01] Giiltigkeitsbereich, Risikoanalyse und Zielvorgaben
Anforderung: Do

= Giltigkeitsbereich: Es wird dargelegt, welche Eingabedaten auBerhalb des Anwendungsbereichs fir das
Abfangen von Fehlern auf Modellebene bericksichtigt werden sollen. Hierzu wird zundchst analysiert,
inwiefern die ungehinderte Verarbeitung von Out-of-Distribution-Daten (OOD-Daten)®® ein unvertretbares

69 Als Out-of-Distribution-Daten werden solche Eingabedaten bezeichnet, die auBerhalb des Anwendungsbereichs liegen und nicht Teil der

urspriinglichen Problemstellung sind.



Sicherheitsrisiko darstellt oder hohe finanzielle Schaden zur Folge hatte. Darauf aufbauend ist zum einen die
in [VE-R-RO-RI-01] beschriebene Anwendungsgrenze heranzuziehen und festzulegen, welche ihrer Uber-
schreitungen in diesem Risikogebiet, d. h. durch Detektionsmechanismen auf Modellebene, und welche
(stattdessen oder zusatzlich) im Risikogebiet: Funktionale Sicherheit (FS) behandelt werden. Dieser Teil
der Dokumentation erfolgt in Einklang mit der Risikoanalyse in [SI-R-FS-RI-01]. Zum anderen sollten auch
Eingabedatenbereiche berlicksichtigt werden, die weit jenseits der Anwendungsgrenze liegen, die aber den-
noch auftreten kdnnten. AuBerdem ist zu begriinden, wenn fur identifizierte OOD-Bereiche eine Detektion
als nicht erforderlich erachtet wird.

Anmerkung: Die Betrachtung ist von der Dimension: Sicherheit (SI) (vgl. [SI-R-FS-RI-01]) insoweit abzu-
grenzen, als dort technisch bedingte Eingabevariabilitat z. B. aufgrund von Sensorversagen behandelt werden
kann. Der Fokus des Risikogebiets Abfangen von Fehlern auf Modellebene liegt auf inharenten Eigenschaften
der KI-Komponente, etwa der Fahigkeit, komplexe Eingabedaten zu verarbeiten. Problemstellungen wie etwa
vollstandiger Sensorausfall, die mithilfe konventioneller Verfahren behandelt werden kénnen, sollten praferen-
ziell in Dimension: Sicherheit (SI) adressiert werden.

Risikoanalyse: Die Dokumentation erganzt und erweitert die Risikoabschatzung der Eintrittswahrscheinlich-
keiten und potenziellen Schaden in [VE-R-RO-RI-01] um die oben genannten Bereiche, flr die eine Detek-
tion auf Modellebene angestrebt wird. Der Schaden basiert hierbei auf der Annahme einer fehlerhaften Ver-
arbeitung durch das Modell, sofern die Eingabe nicht abgefangen wird. Hierzu wird sowohl ein Worst Case,
also die ungutinstigste Ausgabe der KI-Anwendung, als auch zum Vergleich eine zufallige Ausgabe betrachtet.
Am Beispiel einer Bildsegmentierung wiirde der erste Fall dem »Ubersehen« kritischer Elemente entsprechen,
etwa in der Computertomographie dem Fehlen einer Tumor-Segmentierung auf einem CT-Bild, der zweite
Fall einer zufallig verzerrten Ausgabe, bei der alle Segmentierungsbereiche von ihrer Gblichen Form abwei-
chen und nur noch lose mit dem eigentlichen Bildinhalt korrespondieren.

Zielvorgaben: Ausgehend von der Risikoanalyse werden qualitative Anforderungen bzw. Zielvorgaben an
die DetektionsmaBnahmen gestellt, bei deren Erreichen das Risiko als beherrschbar eingestuft werden kann
(unter Annahme geeigneter Anschlussreaktionen bei erfolgreicher Detektion). Diese Anforderungen werden
im Folgenden genauer ausgefihrt und geprift.

Die Wahl der Anschlussreaktionen an Detektionen auf Modellebene wird in der Risikoanalyse im Risikoge-
biet: Funktionale Sicherheit (FS) behandelt.

7.3.2 Kriterien zur Zielerreichung

Die starke Diversitat der Problemstellungen in diesem Risikogebiet stellt eine Herausforderung dar, wenn es
darum geht, Kriterien zu formulieren, die flr beliebige KI-Anwendungen eine quantitative Beurteilung erlauben.
Die Kriterien mussen daher an den jeweiligen Fall entsprechend den Zielvorgaben in [VE-R-AF-RI-01] angepasst
werden. Dazu sollten mindestens die nachfolgenden Kriterien herangezogen werden.

[VE-R-AF-KR-01] Out-of-Distribution-Abdeckung
Anforderung: Do

In Anlehnung an [VE-R-RO-KR-03] ist die Abdeckung der gemal3 [VE-R-AF-RI-01] abzufangenden OOD-
Bereiche des Eingaberaums formalisiert und quantifiziert. Falls eine Quantifizierung begriindbar nicht moglich
ist, kann, sofern dies ausreichend begriindet wird, wie in [VE-R-RO-KR-03] auf eine qualitative kategorische
Auseinandersetzung zurlckgegriffen werden, etwa auf Basis von Zwicky Boxes.

Insbesondere dann, wenn eine Formalisierung der Abdeckung begriindbar auch qualitativ kategorisch nicht
vollstandig moglich ist oder aber in [VE-R-AF-KR-03] eine Generalisierungsfahigkeit gefordert wird, sollte
die Abdeckung der OOD-Daten zusatzlich nach dem Vorhandensein von weiteren OOD-Datensatzen beurteilt
werden. Bei diesen kann es sich etwa um »Rauschen«, bevorzugt aber um Daten fir einen anderen verwand-
ten Anwendungszweck handeln. Die Wahl des Datenbereichs ist zu begriinden.



[VE-R-AF-KR-02] Vorhandensein von Mitigationsstrategien

Anforderung: Do

Jedem zur Detektion vorgesehenen Eingabebereich aus [VE-R-AF-RI-01] ist, vergleichbar zu [SI-R-FS-
KR-03], eine Mitigationsstrategie gegeniibergestellt, die ergriffen wird, sofern die Detektionsverfahren aus
diesem Risikogebiet anschlagen. Dies kann beispielsweise die Ubergabe der Kontrolle an den*die Nutzer*in
sein. Eine Strategie muss nicht fir alle genannten Bereiche anwendbar sein, sondern kann sich auch nur auf
bestimmte Bereiche (oder sogar Teilbereiche) beziehen. Es ist jedoch jeder (Teil-)Bereich mit mindestens einer
MaBnahme zu belegen. Diese Zuordnung ist tabellarisch festgehalten.

[VE-R-AF-KR-03] Anforderungen an die Detektionsmethoden
Anforderung: Do

Fir jeden der in [VE-R-AF-RI-01] genannten Bereiche werden, ausgehend von der Risikoanalyse sowie den
gemaB [VE-R-AF-KR-02] zugeordneten Mitigationsstrategien, (falls moglich quantitative) Anforderungen an
die Detektionsmethoden festgehalten. Hierbei wird mindestens auf die folgenden Punkte eingegangen:

— Verlasslichkeit (Festlegen einer Metrik, mit der die Performanz der Detektionsmethoden gemessen werden
kann, und eines Zielintervalls bzw. einer oberen Schranke, bis zu der ein Ausfall der Detektion vertretbar
wadre. Dabei kann eine der Metriken aus [VE-R-RE-KR-01] gewahlt werden.)

— Reaktionszeit (Die maximal zulassige Detektionszeit wird abhdngig von der anschlieBenden Mitigationsstra-
tegie festgelegt.)

- Einsatzschwelle (sofern der Ubergang zwischen »robustem« Verhalten und Ausfall der KI-Komponente im
Eingaberaum kontinuierlich ist, wird begriindet ein Schwellwert fir die Detektion festgelegt.)

— Generalisierungsfahigkeit (Sofern die Abdeckung in [VE-R-AF-KR-01] qualitativ statt quantitativ ist, wird
die Anforderung an die Generalisierungs- bzw. Extrapolationsfahigkeit der Detektionsmethode diskutiert.
Generalisierungsfahigkeit bezeichnet in diesem Kontext die Eigenschaft der Detektionsmethode anzuschla-
gen, auch bei Eingabedaten auBerhalb der Anwendungsgrenze, die nicht notwendigerweise im Betrieb zu
erwarten sind und somit nicht explizit zur Konstruktion der Detektionsmethode einbezogen wurden.)

— (Falls zutreffend) spezifische weitere Anforderungen, die sich aus der jeweiligen, in [VE-R-AF-KR-02] fest-
gelegten anschlieBenden Mitigationsstrategie ergeben.

7.3.3 MaBnahmen

7.3.3.1 Daten

[VE-R-AF-MA-01] Out-of-Distribution-Datensatz

Anforderung: Do

Es werden Out-of-Distribution-Datensatze (OOD-Datensatze) zum Testen der DetektionsmaBnahmen auf-
bereitet. Hierbei konnen ggf. aus dem vorhandenen Datenbestand in [VE-R-RO-MA-01] Daten aus rele-
vanten OOD-Bereichen erzeugt werden. Diese sind derart mit weiteren Daten anzureichern, dass relevante
Eingabedaten auBerhalb des Anwendungsbereichs gemal [VE-R-AF-KR-01] abgedeckt werden. Sofern die
geforderte quantitativ oder qualitativ kategorische Abdeckung nicht erreicht werden kann, ist die Eignung der
Testdatensatze zu begrinden. Dies gilt in allen Fallen auch bezuglich seines Umfangs.



[VE-R-AF-MA-02] Datensatzsplits zur Extrapolation

Anforderungen: Do | Pr

= Sofern in [VE-R-AF-KR-03] eine Generalisierungsfahigkeit der Detektionsmethode gefordert wird oder die

Abdeckung gemaB [VE-R-AF-KR-01] nicht erreicht werden kann, sind »kiinstliche« OOD-Daten auf Basis

des Gesamtdatensatzes zu erzeugen. Zu diesem Zweck wird der Gesamtdatensatz so aufgeteilt, dass sich die

entstehenden Subdatensatze strukturell voneinander unterscheiden. Fir eine derartige Aufteilung kénnen

beispielsweise nachfolgende messbare Kriterien herangezogen werden:

— semantische Eigenschaften, etwa auf Basis vorhandener Label-Informationen

— statistische Eigenschaften, etwa Verteilungseigenschaften von Untermengen

— latente Reprasentationen von Deep-Learning-Ansatzen, etwa von Variational Auto Encodern (bei der
Verwendung von DNN Features sollten auch die Erfahrungen aus dem Risikogebiet: Transparenz fiir
Expert*innen (EX) bericksichtigt werden)

Die Wahl des Kriteriums fir die Datensatz-Aufteilung ist zu begriinden. Sie sollte sich in jedem Fall nach dem

Anwendungskontext sowie der jeweils verwendeten Methode richten und dabei den Zweck der Gewinnung

zusatzlicher »kinstlicher« OOD-Datensatze berdcksichtigen.

Die so gewonnenen Datensatzsplits sind zu dokumentieren und kénnen in [VE-R-AF-MA-05] fur Extrapola-

tionstests herangezogen werden.

7.3.3.2 Kl-Komponente

[VE-R-AF-MA-03] Design zum korrelationsbasierten Abfangen von Fehlern in den Ausgaben

Anforderung: Do

Auf der Ebene der KI-Komponente konnen bei komplexen Aufgabenstellungen zahlreiche Designansatze
verwendet werden, die zu einer zuverldssigeren Erkennung unzulassiger Situationen fihren. Eine Mdglichkeit
sind bestimmte Multi-Sensor-Ansatze, bei denen ein Ensemble aus ML-Modellen erstellt wird, die Informa-
tionen aus jeweils verschiedenen »Blickwinkeln« kombinieren. Ein anderer Design-Ansatz ist das Multi-Label
Learning, bei dem ein ML-Modell trainiert wird, das verschiedene, aber zusammenhangende Aufgaben
simultan 16st, und dabei beispielsweise mehrere Labels ausgibt. Bei diesen Ansatzen gewinnt die KI-Kompo-
nente einerseits zusatzliche Robustheit, vgl. [VE-R-RO-MA-04], Konflikte zwischen den Ausgaben kénnen
aber auch als Indikator fir die Unzuverlassigkeit der Gesamtausgabe verwendet werden. Es ist darzulegen,
inwiefern das Design der KI-Komponente das Abfangen von Fehlern auf Modellebene beglinstigt, bzw. zu
begriinden, falls das Abfangen von Fehlern nicht explizit beim Design bertcksichtigt wurde.

[VE-R-AF-MA-04] OOD-Tests
Anforderungen: Do | Pr | Te

Anhand des OOD-Testdatensatzes aus [VE-R-AF-MA-01] wird statistisch untersucht, in welchem Anteil der
Falle die implementierten Detektionsmechanismen greifen. Diese Untersuchung kann als binare Klassifikation
(Erfolg/kein Erfolg) interpretiert werden und ist mindestens mit den zugehorigen Kriterien aus [VE-R-AF-
KR-03] statistisch zu bewerten. Auch die dort genannten qualitativen Anforderungen an den Detektions-
mechanismus sind zu Uberprifen. Die Ergebnisse werden dokumentiert.

Sollte wahrend der Tests bei ggf. unzureichender Performanz eine (iterative) Anpassung des vorhandenen
Datensatzes erfolgt sein bzw. zur Generierung oder Anforderung neuer Daten oder zur Anpassung der Mal3-
nahme geflhrt haben, ist dies zu dokumentieren.



[VE-R-AF-MA-05] Extrapolationstest

Anforderungen: Do | Te

Fir den Fall, dass Methoden gemaB [VE-R-AF-KR-03] zu unbekannten/nicht hinreichend spezifizierbaren
Daten generalisieren sollen, ist zu dokumentieren, dass die Tests aus [VE-R-AF-MA-04] auf den sich aus
[VE-R-AF-MA-02] ergebenden Datensatzen durchgefihrt wurden. Hierbei sollte jeweils ein Teil der Daten,
getrennt nach den Kriterien des jeweiligen Splits, als auBerhalb der Anwendungsdomane betrachtet und
dieselbe KI-Komponente erneut auf dem Rest der Daten trainiert worden sein. Ferner wird dokumentiert,
inwiefern die Detektionsmethoden fir die neu trainierten KI-Komponenten auf ihre Wirksamkeit im so ent-
standenen OOD-Bereich getestet wurden, und das Testergebnis festgehalten.

Sofern nicht alle Splits verwendet wurden, weil ein Datensplit fir eine der Detektionsmethoden als nicht rele-
vant erachtet wird, etwa da das zu vermeidende Risiko prinzipiell nicht auftreten kann, wird dies zusammen-
fassend fur die bergangenen Splits dokumentiert und begriindet.

Sollte wahrend der Tests bei ggf. unzureichender Performanz der Detektionsmethoden eine (iterative)
Anpassung des vorhandenen Datensatzes erfolgt sein bzw. zur Generierung oder Anforderung neuer

Daten oder zur Anpassung der KI-Komponente bzw. ihrer Detektionsmethoden gefihrt haben, ist dies zu
dokumentieren.

[VE-R-AF-MA-06] Unsicherheitsbewertung

Anforderung: Do

Eine intrinsische Unsicherheitsbewertung der KI-Komponente kann als Form der Selbstbewertung prinzipiell
dazu genutzt werden, Versagen aufgrund von Eingabedaten auBerhalb des Anwendungsbereichs bzw. auf-
grund von Unsicherheit des Modells zu detektieren. Sofern dies beabsichtigt ist, sind entsprechende MaB-
nahmen im Risikogebiet: Einschatzung von Unsicherheit (UN) zu ergreifen. In diesem Fall ist bei den
MaBnahmen ein expliziter Bezug zum Risikogebiet Abfangen von Fehlern auf Modellebene herzustellen.

— Bei Durchfihrung von zugehorigen Tests der Unsicherheitsbewertung im Risikogebiet: Einschdtzung
von Unsicherheit (UN) sollen insbesondere die hier spezifizierten OOD-Datensatze [VE-R-AF-MA-01]
und Datensatzsplits [VE-R-AF-MA-02] bertcksichtigt werden. Bei Auswertung der entsprechenden
Ergebnisse und der abschlieBenden Bewertung in [VE-R-UN-BW] ist auf die Kriterien [VE-R-AF-KR-03]
einzugehen.

7.3.3.3 Einbettung

[VE-R-AF-MA-07] Realtests

Anforderungen: Do | Te

= Soweit moglich wird die Detektion von Fehlermodi, die sich aus den gemaB [VE-R-AF-RI-01] abzufangenden

OOD-Bereichen ergeben kdnnen, unter realen Bedingungen getestet. Dies erganzt und erweitert die beste-
henden Tests unter [VE-R-RO-MA-06] und findet unter gleichen Bedingungen und Anforderungen statt.
Die Durchflhrung sowie die Ergebnisse des Realtests sind zu dokumentieren. Falls kein separater Test dieser
MaBnahme vorliegt, ist darzulegen, dass dieser ggf. bereits durch [SI-R-FS-MA-09], [SI-R-FS-MA-11] oder
[SI-R-FS-MA-13] abgedeckt ist.



7.3.3.4 MaBnahmen fiir den Betrieb

[VE-R-AF-MA-08] Uberwachung der Ein- und Ausgabedaten

Anforderungen: Do | Te

Die bestehenden MaBnahmen zur Uberwachung von Ein- und Ausgabedaten (siehe [VE-R-RO-MA-07] und
[VE-R-RO-MA-08]) werden auf ihre Eignung zur Detektion von potenziellen Fehlerquellen auf Basis des
OOD-Datensatzes aus [VE-R-AF-MA-01] gepriift. Sie kdnnen hierbei auf Modellebene durch weitere Verfah-
ren der Vor- und Nachbereitung sowie des Monitorings erganzt werden’. Die Ergebnisse und Anpassungen
werden dokumentiert.

7.3.4 Gesamtbewertung

[VE-R-AF-BW] Gesamtbewertung

Anforderung: Do

Unter Wirdigung der in diesem Risikogebiet durchgefihrten und dokumentierten Tests wird dargelegt, dass
die Kriterien [VE-R-AF-KR-01] und [VE-R-AF-KR-03] erfillt sind. Sofern MaBnahmen einander erganzen,
wird dargelegt, dass das Risiko eines korrelierten Versagens dieser MaBnahmen als beherrschbar angesehen
werden kann.

Ferner liegt eine tabellarische Ubersicht vor, die den Detektionsmechanismen zum Abfangen von Fehlern
aus diesem Risikogebiet entsprechende Mitigationsstrategien zuordnet. Ggf. kann hierzu auch auf [SI-R-FS-
MA-07] verwiesen werden. Es wird dargelegt, dass diese Zuordnung im Einklang mit der Risikoanalyse und
den Zielvorgaben in [SI-R-FS-RI-01] steht und die Anforderungen in [VE-R-AF-KR-02] erfillt.

Sollten die geplanten DetektionsmaBnahmen nicht realisierbar sein oder nicht ausreichen, um die Kriterien
in diesem Risikogebiet zu erflllen, so ist dies zu dokumentieren. Die hier nicht behandelbaren Problemstel-
lungen kénnen im Risikogebiet: Funktionale Sicherheit (FS) erneut betrachtet und das Restrisiko in der
dimensionstbergreifenden Gesamtbewertung abgewogen werden.

70 Im Fall von Segmentierungs-Tasks kdnnte beispielsweise MetaSeg in Betracht gezogen werden, siehe: Rottmann, M. et. al. (November

2018). Prediction Error Meta Classification in Semantic Segmentation: Detection via Aggregated Dispersion Measures of Softmax Probabili-

ties. Cornell University. https://arxiv.org/pdf/1811.00648.pdf (letzter Aufruf: 22.06.2021).
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7.4 Risikogebiet: Einschdatzung von Unsicherheit (UN)

Das Risikogebiet Einschdtzung von Unsicherheit soll sicherstellen, dass die KI-Anwendung, falls erforderlich, eine
zutreffende Aussage Uber die Konfidenz ihrer Ausgaben trifft. Eine realistische Unsicherheitsbewertung durch

die KI-Komponente erlaubt es, die Risiken bei Weiterverarbeitung der pradizierten Ausgaben vorherzusehen und
anwendungsfallspezifisch zu reagieren. Ahnlich wie die eigentlichen Ausgaben einer KI-Komponente sind die Kon-
fidenzen mit Fehleinschatzungen belegt, sodass das hierdurch entstehende Risiko abgeschatzt werden muss.

Die Selbsteinschatzung von Unsicherheit durch die KI-Komponente ist nicht fir alle Anwendungsbereiche
erforderlich. Fir komplexere Anwendungen, insbesondere im Open-World-Kontext, kann sie jedoch hilfreich
oder sogar erforderlich sein. Selbst fehlerbehaftete Unsicherheitsschatzungen kénnen in manchen Fallen durch
Kalibrierung nachtraglich korrigiert und auf realistische GroBen abgebildet werden. So kann eine (korrekt)
kalibrierte Unsicherheitsschatzung dazu beitragen, unibliche Situationen friihzeitig zu erkennen oder auch ein
Verlassen der Anwendungsdomane anzuzeigen. Wahrend eine Reihe an Verfahren bereits intrinsisch Unsicher-
heitsmaBe beinhalten (z. B. die probabilistische Ausgabe einer DNN-basierten Bildklassifikation), sind diese meist
jedoch schlecht kalibriert. Gerade im Fall Neuronaler Netze ist es die Regel, dass intrinsische UnsicherheitsmaBe
Risiken deutlich unterschatzen und hohe Konfidenzen auch bei offensichtlicher Fehlklassifikation vorgeben. Im
Rahmen dieses Risikogebiets soll daher zunachst evaluiert werden, inwieweit fur die gegebene KI-Anwendung
ein Unsicherheitsmal3 erforderlich ist und in welcher GUte es vorliegen muss.

Beispiel: Die GUte des Endprodukts einer automatisierten Fertigungsstrae kann entweder durch aufwendi-

ge Qualitatskontrolle durch Experten oder durch eine KI-Anwendung unter Nutzung geeigneter Sensordaten
bestimmt werden. Wahrend ersteres Verfahren kostspielig ist, liefert Letzteres weniger verlassliche Schatzungen.
Eine Unsicherheitsbewertung kann den Nutzen der KI-Anwendung zur Qualitatskontrolle steigern, indem es
diejenigen Produkte markiert, bei denen eine zusatzliche manuelle Priifung lohnend sein konnte. Das Niveau der
Unsicherheitsschatzung sollte hinreichend gut sein, sodass weder zu viel Ausschuss entsteht noch ein UbermaR
an Tests erforderlich wird.

7.4.1 Risikoanalyse und Zielvorgaben

[VE-R-UN-RI-01] Festlegung und Darstellung eines UnsicherheitsmaBes
Anforderung: Do

= Risikoanalyse: Es wird untersucht, inwiefern das sich aus den vorangegangenen Risikogebieten ergebende

Restrisiko bezlglich Verlasslichkeit durch realistische Unsicherheitsschatzung weiter mitigiert werden kann.

Dabei ist auf den spezifischen Anwendungsfall einzugehen. Wenn Unsicherheit gemai3 [VE-R-AF-MA-06]

zum Abfangen von Fehlern auf Modellebene genutzt wird, sind bei dieser Analyse auch die Anschlussreaktio-

nen zu bericksichtigen, die bei signalisierter hoher Unsicherheit einsetzen sollen. Falls ein Unsicherheitsmal3

im vorliegenden Anwendungskontext als nicht erforderlich oder moglich erachtet wird, ist dies ausfihrlich zu

begriinden.

= Zielvorgaben: Ausgehend von der Risikoanalyse wird festgelegt, ob eine Unsicherheitsschatzung in die KI-

Anwendung implementiert werden soll. Ist dies der Fall, so werden Zielvorgaben formeller sowie qualitativer

Natur gemacht, die sicherstellen, dass die geplante Unsicherheitsschatzung zur Mitigation bestehender Rest-

risiken hinsichtlich der Verlasslichkeit beitragt.

— Die formellen Zielvorgaben sollen insbesondere die Ausgabe der Unsicherheitsschatzung spezifizieren, z. B.
ob kategorisch oder probabilistisch. Unter Ersterem ist eine Einstufung als diskrete Level (sicher/unsicher
oder niedrig/mittel/hoch) zu verstehen, wahrend der probabilistische Ansatz moglichst akkurate Wahr-
scheinlichkeitsaussagen Uber das Versagen der KI-Komponente bei gegebenem Input machen soll.



7.4.2 Kriterien zur Zielerreichung

Aus der Risikoanalyse folgen eine oder mehrere primare Anforderungen, die die Unsicherheitsschatzung erflllen
muss. Diese betreffen ihre Glte, gewissermaBen die Zuverlassigkeit der Unsicherheitsschatzung selbst, mess-
bar durch eine geeignete (Kalibrierungs-)Metrik. Hierbei ist dem Umstand Rechnung zu tragen, dass Unsicher-
heitsschatzungen einem Bias unterliegen kdnnen, sodass sich falsche Unsicherheitsschatzungen in bestimmten
Anwendungsfallen haufen. Beispielsweise kdnnte eine Personenerkennung die Konfidenz bei der Erkennung
von hell gekleideten Personen Uberschatzen, im Durchschnitt aber dennoch die Qualitatsanforderungen an die
Unsicherheitsschatzung erfillen. Wege, diese Missstande zu messen und die hieraus resultierenden Risiken zu
minimieren, mussen betrachtet werden.

[VE-R-UN-KR-01] Dokumentation des UnsicherheitsmaBes und dessen Gite
Anforderung: Do

= Es werden mindestens eine Metrik zur Bewertung der Qualitat der Unsicherheitsschatzung sowie Zielinter-
valle festgelegt. Die Wahl soll mit den in [VE-R-UN-RI-01] beschriebenen Zielvorgaben korrespondieren und
ist zu begriinden. Als Metrik sollte eine der unten aufgelisteten GréBen gewahlt werden. Sollte eine davon
abweichende Metrik verwendet werden, ist diese ausfuhrlich zu beschreiben und die abweichende Wahl zu
begriinden.

= Zusatzlich kénnen semantische Dimensionen des Anwendungsfalls festgelegt werden, entlang derer die Qua-
litat der Unsicherheitsschatzung konstant sein sollte. Falls etwa bekannt ist, dass die Performanz des Modells
flr einen bestimmten Teilbereich der Daten gering ist, so sollte sich dies auch in der Unsicherheitsschatzung
widerspiegeln.
Beispiel: Wenn eine Gesichtserkennung auf Bildern von People of Color eine erhdhte Fehlerrate aufweist,
dann sollte die Unsicherheitsschatzung dazu korrelierend erhoht sein. Diese semantischen Dimensionen sind
bei nachfolgenden Tests speziell zu untersuchen, um zu vermeiden, dass sich etwa Unsicherheitsfehlschatzun-
gen fir bestimmte Falle haufen.

In der Literatur diskutierte Arten der Bewertung von UnsicherheitsmaBen sind u.a.:

= Die Negative Log-Likelihood bewertet eine probabilistische Ausgabe der KI-Komponente und akkumuliert fr
jedes Beispiel des Testdatensatzes die »Wahrscheinlichkeit«, das zugehdrige korrekte Label unter der pradi-
zierten Wahrscheinlichkeitsverteilung zu ziehen.

= FUr Klassifikationen ist der Brier-Score verbreitet, der den quadrierten euklidischen Abstand der Konfiden-
zausgabe auf dem Simplex (im Falle binarer Klassifikation also dem Intervall [0,1]) zum als korrekt angesehe-
nen Label als Ecke des Simplex (bindr durch die Menge {0,1} gegeben) berechnet und flr den Testdatensatz
akkumuliert.

= Der Expected Calibration Error (ECE) stellt dar, ob Aussagen mit z.B. 90 Prozent Konfidenz auch in 90 Prozent
der Falle korrekt sind. Dieses Verfahren konnte auch auf kategorielle Unsicherheits-Scores angepasst werden,
sofern diese zu Wahrscheinlichkeitsintervallen korrespondieren.

= FUr kategorische Unsicherheitsangaben muss i.d.R. auf ein im Detail zu dokumentierendes, meist heuristi-
sches Bewertungsschema zurtickgegriffen werden, das dem entstehenden Risiko Rechnung tragt.

7.4.3 MaBnahmen
7.4.3.1 Daten

[VE-R-UN-MA-01] Wahl eines mit Unsicherheiten annotierten Datensatzes
Anforderung: Do

= In einigen Fallen kann Unsicherheit bereits eine Eigenschaft des Ground-Truth-Datensatzes sein. Beispiels-
weise kénnten fir die Segmentierung eines medizinischen Bilddatensatzes mehrere Expert*innen (leicht)
abweichende Labels bereitstellen oder es kdnnte aufgrund der Aggregation komplexer bzw. groB3er



Datenmengen intrinsische (sog. aleatorische) Unsicherheit vorliegen, etwa in Bezug auf gemittelte Datenpunk-
te und ihre zugehérige Standardabweichung. Steht ein Datensatz zur Verfligung, der Informationen tber die
Unsicherheit von Labels enthalt, so ist zu dokumentieren, ob und auf welche Art bzw. in welchem Umfang
die KI-Komponente mit diesem Datensatz trainiert wurde, und in welcher Form die Unsicherheitsannotation
verwendet wurde. Weiterhin ist der Prozess zur Erhebung oder Schatzung der Unsicherheitsannotationen zu
dokumentieren und eine Abschatzung der GUte dieser Annotationen anzugeben.

Anmerkung: Datensatze dieser Form sind nur in seltenen Fallen verfligbar. Diese MaBnahme ist daher nur
beschrankt anwendbar, kann jedoch einen deutlichen Mehrwert liefern.

7.4.3.2 Kl-Komponente

[VE-R-UN-MA-02] Wahl einer geeigneten Methode zur Unsicherheitsbewertung

Anforderung: Do

Abhangig von dem verwendeten ML-Modell kénnen unterschiedliche Ansatze mit unterschiedlicher Gite und
ggf. unterschiedlichem Aufwand zur Implementierung einer Unsicherheitsschatzung gewahlt werden. Aus-
gehend von den Zielvorgaben und Kriterien ist die entsprechende Wahl zu begriinden, wobei sowohl positive
als auch negative Eigenschaften der Methode darzulegen sind. Etablierte Verfahren zur Unsicherheitsbewer-
tung sind beispielsweise (Kombinationen von):

— Bayesschen Netzen (z.B. Monte-Carlo Dropout™),

— Parametric Uncertainty’?,

— Deep Ensembles’.

[VE-R-UN-MA-03] Post-Processing zur Kalibrierung

Anforderung: Do

Zur Verbesserung der Unsicherheitsschdtzung konnen Verfahren implementiert werden, die die Konfidenz-
ausgabe zum Zweck einer besseren Kalibrierung nachverarbeiten. Die Wahl des Post-Processing-Verfahrens ist
ausgehend von den Qualitatskriterien zu begriinden und zu dokumentieren. Etablierte Verfahren zur Nachver-
arbeitung von Konfidenzausgaben sind beispielsweise Temperature Scaling’ oder Isotonic Regression’>.
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[VE-R-UN-MA-04] Testen der Unsicherheitsschatzung

Anforderungen: Do | Pr | Te

Die Unsicherheitsschatzung wurde auf Daten getestet, die weder im Training noch zur Kalibrierung verwen-
det wurden. Falls in [VE-R-UN-KR-01] bestimmte semantische Dimensionen vorgegeben wurden, sind die
Testdaten so zu wahlen, dass die Unsicherheitsschatzung entlang dieser Dimensionen untersucht werden
kann. Ferner sollten die Anforderungen in [VE-R-AF-MA-06] bericksichtigt werden, falls Unsicherheits-
schatzung als Detektionsmethode zum Abfangen von Fehlern verwendet wird. Zur Bewertung der Qualitat
werden die in [VE-R-UN-KR-01] festgelegten Metriken und Zielintervalle herangezogen. Die Testergebnisse
sind zu dokumentieren.

Sollte wahrend der Tests bei ggf. unzureichender Qualitat eine (iterative) Anpassung der Unsicherheits-
schatzung erfolgt sein (z.B. durch zusatzliche Post-Processing-MaBnahmen), ist dies zu dokumentieren.

7.4.3.3 Einbettung

[VE-R-UN-MA-05] Uberpriifung der Anschlussreaktionen

Anforderungen: Do | Te

Fr den Fall, dass die Unsicherheitsschatzung Anschlussreaktionen ausldsen kann bzw. soll, sind diese und
deren Implementierung zu dokumentieren, ggf. in Abstimmung mit dem Risikogebiet: Abfangen von
Fehlern auf Modellebene (AF) (vgl. [VE-R-AF-MA-06] und [VE-R-AF-KR-02]). AuBerdem werden Real-
tests durchgefihrt, in denen das Auslésen der Anschlussreaktionen durch die Unsicherheitsschatzung gezielt
provoziert und getestet wird. Sofern die in dieser MaBnahme geforderten Tests bereits an anderer Stelle
dokumentiert sind, beispielsweise in [VE-R-AF-MA-07] oder [SI-R-FS-MA-13], kann stattdessen auf diese
Stelle verwiesen werden.

7.4.3.4 MaBnahmen fir den Betrieb

FUr diese Kategorie sind keine MalBnahmen vorgesehen.

7.4.4 Gesamtbewertung

[VE-R-UN-BW] Gesamtbewertung
Anforderung: Do

Es liegt eine Dokumentation darUber vor, dass die in [VE-R-UN-KR-01] aufgefihrten Kriterien erreicht
wurden.

Sofern nicht alle in [VE-R-UN-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen
zu dokumentieren. Dies gilt ebenfalls fur nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht,
oder nicht immer, erreicht wurden.



7.5 Risikogebiet: Beherrschung der Dynamik (BD)

Das Risikogebiet Beherrschung der Dynamik behandelt Risiken des Model- und Concept Drifts. Dadurch wird
sichergestellt, dass die Verlasslichkeit der KI-Anwendung auch wahrend des Betriebs aufrechterhalten wird.

Zum einen kann die Verlasslichkeit der KI-Anwendung dadurch geschwacht werden, dass sich duBere Umstan-
de andern. Falls sich beispielsweise die statistischen Eigenschaften der zu pradizierenden GréBe verandern,
kénnte das ML-Modell nicht mehr geeignet sein, um diese GroBe optimal zu beschreiben, und wiirde dement-
sprechend an Performanz einblBen. Dies konnte z.B. bei einer KI-Anwendung der Fall sein, die vor Beginn der
Covid-19-Pandemie auf die Erkennung von Gesichtern trainiert wurde und nun mit Gesichtern konfrontiert ist,
die zum Teil mit Masken bedeckt sind. Aber auch Verdnderungen der Rahmenbedingungen wie beispielsweise
Gesetzesanderungen kdnnen nach Inbetriebnahme der KI-Anwendung MaBnahmen erfordern.

Um die Verlasslichkeit der KI-Anwendung zu jedem Zeitpunkt im Produktivbetrieb zu gewahrleisten, sollte die
korrekte Funktionsweise regelmaBig und in angemessenen Abstanden Uberprift werden. Ferner kdnnen geeig-
nete MaBnahmen etabliert werden, etwa das Abspeichern herausfordernder Szenarien im Produktiveinsatz, um
die Verlasslichkeit der KI-Anwendung stetig zu erhchen.

Zusammenfassend ergeben sich in diesem Risikogebiet die folgenden zwei Risikokategorien:

1. Model Drift: Die KI-Anwendung hat nach erneutem Training auf wahrend des Betriebs neu aufgenomme-
nen Trainingsdaten eine verringerte Verlasslichkeit.
2. Concept Drift: \eranderte duBere Bedingungen stellen neue Anforderungen an die Verlasslichkeit.

7.5.1 Risikoanalyse und Zielvorgaben

[VE-R-BD-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Es ist dokumentiert, ob und in welchem Umfang die KI-Anwendung wahrend des Betriebs
weiterlernt. Ist dies der Fall, wird ferner dargelegt, welche Anforderungen an die neu einkommenden
Trainingsdaten gestellt werden und welche Prozesse oder Mechanismen zur Kontrolle der neu einkommen-
den Daten bestehen. Darauf aufbauend wird die Wahrscheinlichkeit falschen Weiterlernens im Betrieb und
daraus potenziell resultierender Schaden abgeschatzt. Ferner wird analysiert, welche Arten von Concept
Drift absehbar oder potenziell auftreten kénnen, und es wird dokumentiert, welche Konsequenzen oder
Schaden sich maglicherweise aus der Nichteinhaltung externer (mdglicherweise veranderter) Anforderun-
gen ergeben kdnnen.

= Zielvorgaben: Es werden Ziele fir die Erkennung, Erfassung und Behandlung neu entstehender Fehlerfalle
im Betrieb festgelegt, bei deren Einhaltung ein vertretbares Risiko hergestellt ist.

7.5.2 Kriterien zur Zielerreichung

[VE-R-BD-KR-01] Intervalle und Qualitatsanforderungen fiir Priifung im Betrieb
Anforderung: Do

= Es werden angemessene Priifintervalle fir die KI-Anwendung zur Beurteilung der Verlasslichkeit gemaR der
in den vorangegangenen Risikogebieten der Dimension Verlasslichkeit gewahlten Metriken und Zielintervalle
festgelegt und dokumentiert. Die Priorisierung der Risikogebiete in den geplanten regelmaBigen Tests ist
anwendungsspezifisch vorzunehmen und ausflhrlich zu begriinden. Die Lange der Priifintervalle ist insbeson-
dere mit der erwarteten Geschwindigkeit von relevanten Concept Drifts in Beziehung zu setzen (z.B. kdnnte
bei einer Erkennung von Verkehrsteilnehmer*innen entschieden werden, einmal im Jahr zu Gberprifen, ob
neue Verkehrsteilnehmer*innen, wie bspw. Personen auf E-Scootern, ausreichend genau detektiert werden).



Es werden (quantitative) Kriterien (z. B. Schwellwerte bezlglich der Performanz) festgelegt und dokumentiert,
die beschreiben, in welchen Szenarien eine Neuevaluierung der KI-Anwendung, ggf. verbunden mit erneutem

Training, erforderlich ist.

Ferner werden Kriterien erarbeitet und dokumentiert, um die Qualitat von Prozessen zur Erfassung neuer
Anwendungs- und Fehlerfélle sowie deren Behandlung zu beurteilen.
Es wird dargelegt, dass die gewahlten Kriterien im Einklang mit den Zielvorgaben [VE-R-BD-RI-01] sind.

7.5.3 MaBnahmen

7.5.3.1 Daten

Fur diese Kategorie sind keine MaBnahmen vorgesehen.

7.5.3.2 KI-Komponente

FUr diese Kategorie sind keine MalBBnahmen vorgesehen.

7.5.3.3 Einbettung

FUr diese Kategorie sind keine MaBBnahmen vorgesehen.

7.5.3.4 MaBnahmen fiir den Betrieb

[VE-R-BD-MA-01] Vermeidung von Catastrophic Forgetting auf neuen Trainingsdaten

Anforderung: Pr

Es ist ein Prozess etabliert, der bei Verwendung neuer Trainingsdaten, z.B. bei inkrementellem Training einer
KI-Komponente Uber mehrere Zyklen hinweg, tberprift, dass die inkrementellen Trainingsschritte nicht zu Per-
formanz-Verlusten auf der vorherigen Datenbasis flihren, sofern diese fir die Anwendung noch relevant ist.

Die neuen Trainingsdaten und Modellversionen sollten nach jedem inkrementellem Trainingsschritt gespei-
chert werden. Ferner sollte die Verteilung der neuen Trainingsdaten analysiert werden und die KI-Anwendung
sowohl auf den neuen als auch auf alten Daten getestet werden. Weitere MaBBnahmen wie etwa eine lineare
Kombination von Ausgaben der verschiedenen Modellversionen sind denkbar, um dem Vergessen zuvor
erlernter Muster/Modelle entgegenzuwirken.

Die genauen Abldufe des etablierten Prozesses werden dokumentiert.

[VE-R-BD-MA-02] Neulernen bei Vorliegen neuer Trainingsdaten

Anforderung: Pr

Es ist ein Prozess etabliert, der bei Vorliegen neuer Trainingsdaten (z.B. wegen der Notwendigkeit der stan-
digen Aktualitat oder aufgrund von neuen Daten im Zusammenhang eines Concept Drifts) ausgehend von
[VE-R-BD-KR-01] ein systematisches Neutraining/Nachlernen des Modells unter Einhaltung aller Trainings-
und Testanforderungen dieses Katalogs veranlasst.

Die Notwendigkeit neuer Kategorien oder Datenerhebungsverfahren wird fir jede neue Datenerhebung
gepriift, dokumentiert und implementiert.

Die genauen Abldufe des etablierten Prozesses werden dokumentiert.



[VE-R-BD-MA-03] RegelmiBige Uberpriifung der KI-Anwendung

Anforderungen: Do | Pr

Es gibt einen Prozess, der eine gemaB den in [VE-R-BD-KR-01] definierten Priifintervallen periodische
Modelliberwachung hinsichtlich Verlasslichkeit gewahrleistet. Der Prozess kann eine Kombination aus
menschlicher Uberprifung in regelmaBigen Abstédnden, z.B. durch den*die Nutzer*in oder Mitarbeitende aus
der IT-Abteilung, und kontinuierlichem automatischen Monitoring sein.

Im Rahmen dieser Uberwachung, welche ggf. durch [VE-R-AF-MA-08] ergénzt wird, erfolgt auch eine
Uberprifung, ob sich die Verteilung der Eingabedaten im Betrieb verandert. Zur Detektion von Verande-
rung, etwa der Eingabedaten oder einer Performanz-Metrik, kann — abhangig von der Komplexitat der
Variable — ein (online) Drift-Detection-Algorithmus implementiert werden, wie beispielsweise ADWIN
(Adaptive Windowing)’®. Die Wahl des Verfahrens ist zu begrinden.

Kritische und neuartige Input-Daten, die beispielsweise Concept Drifts wiedergeben, werden dauerhaft
abgespeichert mit dem Ziel, die Verlasslichkeit etwa durch weiteres Training oder Verbesserung der Detek-
tionsmaBnahmen (siehe Risikogebiet: Abfangen von Fehlern auf Modellebene (AF)) zukinftig zu
erhéhen. Die Speicherung erfolgt in Ubereinstimmung mit der Dimension: Datenschutz (DS).

Werden die Verlasslichkeitsziele nicht mehr erreicht oder gibt es starke Anderungen der Datengrundlage,
wird dies dem*der Nutzer*in oder den Betroffenen kommuniziert und ggf. ein Prozess zur Aktualisierung
oder zum kontrollierten Abschalten der KI-Anwendung angestoBBen. Dabei ist sicherzustellen, dass im Risi-
kogebiet: Abfangen von Fehlern auf Modellebene (AF) und im Risikogebiet: Funktionale Sicher-
heit (FS) alle relevanten Szenarien abgedeckt werden. AuBerdem sind die MaBnahmen im Risikogebiet:
Beherrschung der Dynamik (BD) in der Dimension Sicherheit zu berticksichtigen.

Der Prozess sowie Art und Umfang der Uberpriifungen werden dokumentiert.

7.5.4 Gesamtbewertung

[VE-R-BD-BW] Gesamtbewertung

Anforderung: Do

Es wird dargelegt, dass ein Prozess zur regelmaBigen Uberprifung der KI-Anwendung aufgesetzt wurde, der
die Kriterien in [VE-R-BD-KR-01] erf(illt.

Sofern nicht alle in [VE-R-BD-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fur nur teilerfllite Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.

Zusammenfassende Betrachtung

[VE-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

Falls fUr diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlicksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Bei dieser Analyse sollten insbesondere die Auswirkungen von MaBnahmen
aus der Dimension Sicherheit berlcksichtigt werden, falls diese dazu beitragen, Fehler der KI-Komponente
abzuschwachen oder zu verhindern. Das Ergebnis der Analyse ist zu erldutern. AuBerdem ist, falls Trade-Offs

76 Bifet, A., Gavalda, R. (2007). Learning from time-changing data with adaptive windowing. In: Proceedings of the 2007 SIAM International
Conference on Data Mining, SIAM, pp 443-448. https://doi.org/10.1137/1.9781611972771.42 (letzter Aufruf: 01.07.2021)
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zwischen dem Risikogebiet: Verlasslichkeit im Regelfall (RE) und dem Risikogebiet: Einschatzung von
Unsicherheit (UN) bestehen, die gewahlte Priorisierung zu begrinden.

Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen, beispielsweise Dimension: Fairness (FN), Dimension: Transparenz (TR) oder Dimension: Sicher-
heit (SI), festgestellt wurden, sind diese zu dokumentieren.

Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



8. Dimension: Sicherheit (SI)

Beschreibung und Zielsetzung

Die Dimension Sicherheit adressiert Risiken bezlglich der Bereiche Funktionale Sicherheit und IT-Sicherheit,
letztere in den Unterbereichen Integritat und Verfligbarkeit. Dabei bezeichnet die Funktionale Sicherheit (Bereich
Safety) den Schutz vor Gefahrdungen der AuBenwelt vor funktionalem Versagen der KI-Anwendung. Eine typi-
sche MaBnahme ist beispielsweise die Installation von Airbags in einem Auto, um die Insassen bei einem Unfall
zu schitzen. IT-Sicherheit (Bereich Security) hingegen beschaftigt sich mit dem Schutz der KI-Anwendung vor
seiner Umgebung, wie etwa auBeren Angriffen, die zu einer Veranderung oder Beeintrachtigung der Funktio-
nalitat fihren kénnen (Integritat). Hierzu eng verwandt sind EinbuBen oder Verlust von Verfligbarkeit, bei der
das System nicht oder nicht mehr im erforderlichen MaB3e antwortet oder reagiert. Verletzungen der Informa-
tionssicherheit, die beispielsweise zur Preisgabe von Informationen an unautorisierte Personen fihren, werden
gesondert in der Dimension: Datenschutz (DS) betrachtet.

Die High-Level Expert Group on Al (HLEG) hat abstrakte Sicherheitsziele fir KI-Anwendungen definiert. Diese
abstrakten Zielsetzungen (und darlberhinausgehende) sind jedoch weit von einer Operationalisierung etwa
durch eine Norm entfernt. Umgekehrt existieren gerade im Bereich Sicherheit eine ganze Reihe von operativ
Uberprifbaren Spezifikationen und Normen, die jedoch keinen speziellen Bezug auf die Besonderheiten von
KI-Anwendungen nehmen. Ziel der Dimension Sicherheit ist es, die Anforderungen aus bestehenden Normen,
die unerlasslich fir den Schutz vor Angriffen auf und Gefahrdungen durch Ki-Anwendungen sind, zusammen-
zuflihren und mit weiteren Kl-spezifischen Anforderungen zu ergénzen’’. Dementsprechend beziehen sich die
in diesem Dokument aufgefiihrten Risiken und MaBnahmen auf die KI-Anwendung bzw. stehen mit dieser

im Zusammenhang. Sicherheitsrisiken der die KI-Komponente umgebenden klassischen Softwaremodule sind
gemaB den vorhandenen Standards zu behandeln und werden in diesem Katalog nicht aufgefdhrt.

Gefahrdungen im Bereich Sicherheit kdnnen sich als Funktionsausfall oder starke Funktionsanderung der
Kl-Komponente duBern. Solche Szenarien werden zwar auch in der Dimension: Verlasslichkeit (VE), etwa in
Form adversarialer Beispiele sowie Funktionsanderung durch Concept Drift, untersucht. Jedoch fokussieren die
Kriterien und MaBnahmen in der Dimension: Verlasslichkeit (VE) auf die KI-Komponente, d.h. es werden
dort nur solche Ursachen von Gefahrdungen behandelt, die in der KI-Komponente liegen. Die MaBnahmen in
der Dimension Sicherheit hingegen sind hauptsachlich auf die Einbettung bezogen, und nicht unmittelbar auf
die KI-Komponente selbst anwendbar. Sie greifen insbesondere dann, wenn die MaBnahmen der Dimension:
Verlasslichkeit (VE) keine vollumfangliche Abschwachung von Risiken gewahrleisten kénnen. So verweist bei-
spielsweise das Risikogebiet: Abfangen von Fehlern auf Modellebene (AF) der Dimension Verlasslichkeit,
das Detektionsmechanismen fir stark abweichende Eingaben behandelt, fir die an die Detektion anschlieBen-
den Mitigationsstrategien explizit auf das Risikogebiet: Funktionale Sicherheit (FS) der Dimension Sicherheit.

77 Die Darstellung in diesem Abschnitt ist stark angelehnt an das Kapitel »3.5 Sicherheit« des Whitepapers: Poretschkin, M., et al. (2019). Ver-
trauenswdirdiger Einsatz von Kunstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir Intelligente Analyse und Informationssysteme IAIS.

https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_Kl-Zertifizierung.pdf (letzter Aufruf: 18.06.2021)



https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf

Die Risikogebiete in der Dimension Sicherheit sind gegeben durch:

1. Funktionale Sicherheit: Dieses Risikogebiet behandelt das Risiko unbeabsichtigter Personen- oder Sach-
schaden, die durch Fehlfunktion bzw. Ausfall der KI-Anwendung infolge mangelhaften Designs der Einbet-
tung begulinstigt oder gar verursacht werden.

2. Integritat und Verfiigbarkeit: Dieses Risikogebiet adressiert Risiken, die dadurch entstehen, dass die fur
den Betrieb der KI-Anwendung relevanten Daten verfalscht werden und dadurch die KI-Anwendung manipu-
liert wird und ggf. nicht mehr verfligbar ist.

3. Beherrschung der Dynamik: Dieses Risikogebiet behandelt Risiken, die dadurch entstehen, dass neue
Gefahrdungen der genannten Risikogebiete auftreten oder etablierte Verfahren an Effektivitat verlieren.

Schutzbedarfsanalyse

In der Dimension Sicherheit werden zwei potenzielle Schadensszenarien betrachtet, vor deren Hintergrund der
Schutzbedarf ermittelt wird: einerseits Personen- und Sachschaden sowie andererseits finanzielle Schaden.

Aus Sicht der Funktionalen Sicherheit haben insbesondere autonome Robotersysteme, wie beispielsweise selbst-
fahrende Fahrzeuge, die bei Unfallen einen Personen- oder Sachschaden verursachen kdnnen, einen erhohten
Schutzbedarf. Aus Sicht der IT-Sicherheit sind hingegen solche KI-Anwendungen besonders kritisch bei denen
eine manipulierte oder inkorrekte Funktionsweise erhebliche finanzielle Schaden zur Folge haben koénnte. Flr
Anwendungen mit Echtzeitbedarf, etwa zur automatisierten Abwicklung von Finanztransaktionen, kann auch
die Gewahrleistung niedriger Latenz von Bedeutung sein.

Die potenzielle Schadenshohe ergibt sich daraus, ob eine Fehlfunktion der KI-Anwendung (z. B. eine inkorrekte
Funktionsweise oder ein Ausfall) zu einem Personen- oder Sachschaden fihren kann. Des Weiteren wird das
AusmaB von finanziellen Schaden berticksichtigt, die durch eine Fehlfunktion der KI-Anwendung verursacht
werden kénnen.

Der Schutzbedarf wird folgendermaBen kategorisiert:

Hoch Es trifft mindestens einer der folgenden Punkte zu:

= Die KI-Anwendung interagiert mit Personen auf eine Art und Weise, dass diese bei einer Fehl-
funktion verletzt werden kénnen.

= Eine Fehlfunktion der KI-Anwendung (aufgrund von Fehlern, Ausfallen, Manipulation oder
Attacken) kann zu einem sehr hohen finanziellen Schaden fihren (z.B. durch Sachschaden).

Beispiel: Eine KI-Anwendung, die zur Personen- und Objekterkennung in einem autonomen

Fahrzeug eingesetzt wird. Im Fall einer inkorrekten Funktionsweise kdnnen sowohl Personen zu

Schaden kommen als auch hohe finanzielle Kosten durch Sachbeschadigung entstehen.

Beispiel: Eine Kl-Diagnose-Anwendung, die Entscheidungen Uber die Art der medizinischen

Behandlung von Personen trifft. Eine Manipulation der KI-Anwendung kann eine fehlerhafte

Behandlung von Patient*innen zur Folge haben und sich dadurch gravierend auf deren Gesund-

heit auswirken.



Mittel Durch die KI-Anwendung kénnen Personen nicht direkt physisch verletzt werden. Eine Fehlfunk-
tion der KI-Anwendung (aufgrund von Fehlern, Ausfallen, Manipulation oder Attacken) kann
jedoch zu hohem finanziellen Schaden fihren.

Beispiel: Eine Kl-gestltzte Anwendung zum Warentransport in der Lagerhaltung kann, etwa
bei unbeabsichtigtem Abladen von Waren in unzulassigen Bereichen oder Hohen, Waren
beschadigen.

Gering Eine Fehlfunktion der KI-Anwendung kann maximal zu mittlerem finanziellem Schaden fihren.
Beispiel: Eine KI-Anwendung, die zur Komposition von Musikstlcken eingesetzt wird. Bei Aus-
fallen oder inkorrekter Funktionsweise ist kein finanzieller Schaden zu erwarten.

[SI-S] Dokumentation der Schutzbedarfsanalyse

Anforderung: Do

= Der Schutzbedarf der KI-Anwendung fir die Dimension Sicherheit wird als gering, mittel oder hoch
bestimmt. Die Festlegung der Kategorie gering/mittel/hoch wird unter Bezugnahme auf die oben angefihrte
Tabelle ausfihrlich begriindet.

Falls der Schutzbedarf fir die Dimension Sicherheit gering ist, so ist keine nahere Betrachtung der einzelnen
Risikogebiete erforderlich. Dabei besteht die Ausnahme, dass, falls MaBnahmen im Risikogebiet: Abfangen
von Fehlern auf Modellebene (AF) der Dimension Verlasslichkeit ergriffen werden, die im Zusammenhang mit
dem Risikogebiet: Funktionale Sicherheit (FS) der Dimension Sicherheit stehen, das Risikogebiet: Funktio-
nale Sicherheit (FS) in jedem Fall ordnungsgemaB behandelt wird. Wurde ein mittlerer oder hoher Schutzbe-
darf ermittelt, so muss jedes der folgenden Risikogebiete genauer untersucht werden.



8.1 Risikogebiet: Funktionale Sicherheit (FS)

Funktionale Sicherheit gehort zu dem Bereich von Sicherheit, der sich mit dem Schutz der AuBenwelt vor durch
die KI-Anwendung verursachten Gefahrdungen befasst. Hierbei fokussiert der Priifkatalog auf Kl-spezifische
Unfallrisiken’® im Sinne von unbeabsichtigten und schadlichen Auswirkungen der KI-Anwendung, die durch
mangelhaftes Design beglnstigt oder gar verursacht werden. Das Risikogebiet Funktionale Sicherheit soll insbe-
sondere das Risiko, dass etwa im Fall einer Fehlfunktion oder gar eines Ausfalls der KI-Anwendung Personen zu
Schaden kommen oder materielle Schaden entstehen, auf ein akzeptables Mal3 reduzieren.

Da sich dieses Risikogebiet mit den Konsequenzen von Fehlfunktion bzw. Ausfall der KI-Anwendung auseinan-
dersetzt, adressiert es eine Risikoklasse, die auch in der Dimension: Verlasslichkeit (VE) aufgegriffen wird.
Die MaBBnahmen in der Dimension Verlasslichkeit wirken unter anderem auf das Vermeiden von Fehlfunktionen
(Risikogebiet: Robustheit (RO)) sowie das Erkennen von Fehlern (Risikogebiet: Abfangen von Fehlern auf
Modellebene (AF), Risikogebiet: Einschatzung von Unsicherheit (UN)) durch Methoden auf Ebene des
ML-Modells hin. Funktionale Sicherheit schlieBt an diese MaBnahmen an, indem es das Erkennen von Fehlern
bzw. Gefahrdungen durch Methoden auf Einbettungsebene erganzt und durch (z. T. klassische) Mitigations-
strategien auf Ebene der Einbettung gewahrleistet, dass die Sicherheit im Fall erkannter Gefahrdungen aufrecht-
erhalten wird.

Typische Gefahrdungen im Kontext der Funktionalen Sicherheit sind solche, die zu leichten bis schweren Verlet-
zungen, Tod oder Sachschaden flihren und durch Fehlverhalten oder Ausfall der KI-Anwendung entstehen. Eine
maogliche Ursache dafir sind fehlerhafte oder schadliche Eingaben auBerhalb des Anwendungsbereichs. In vielen
Fallen kénnen problematische Eingaben bereits auf Einbettungsebene erkannt werden. So kann beispielsweise
eine Fehlermeldung implementiert werden, die anzeigt, wenn die Kamera einer bildverarbeitenden KI-Anwen-
dung ausgefallen ist. Dadurch wirde die Verarbeitung von Stdrsignalen durch die KI-Anwendung, die womdg-
lich zu Fehlern fUhrt, verhindert.

Fir KI-Anwendungen, die komplexe Eingabedaten verarbeiten, reichen konventionelle Methoden jedoch oftmals
nicht aus, um schadliche Eingaben zu erkennen. Dies ist insbesondere bei Open World Anwendungen wie etwa
einer Spracherkennung der Fall, bei der konventionelle Methoden nicht in der Lage waren, zu erkennen, ob ein*e
Nutzer*in die KI-Anwendung in der falschen Sprache bedient. Fir solche Szenarien werden im Risikogebiet:
Abfangen von Fehlern auf Modellebene (AF) der Dimension Verlasslichkeit Detektionsmechanismen auf
Modellebene behandelt. So kénnen problematische Eingabedaten, deren ungehinderte (Weiter-)Verarbeitung

zu unvertretbarem Risiko in Hinblick auf einen Personen-, Sach- oder finanziellen Schaden flihren wirde, bereits
durch die KI-Komponente abgefangen werden. Das Vorgehen im Risikogebiet: Abfangen von Fehlern auf
Modellebene (AF) der Dimension Verlasslichkeit ist mit der Implementierung moglicher (zusatzlicher) konven-
tioneller Funktionstiberwachungsmethoden in diesem Risikogebiet abzustimmen. Insbesondere sind, falls Fehler
bzw. Gefahrdungen auf Modellebene erkannt werden, Anschlussreaktionen (Mitigationsstrategien) einzurichten.

Ein weiterer Ansatzpunkt, um Fehler abzufangen bzw. Gefahrdungen zu erkennen, ist die Durchfiihrung eines
Sanity Checks der Ausgaben der KI-Komponente, bevor diese durch die umgebenden Software-Module weiter-
verarbeitet werden. Im Fall einer KI-Anwendung zur Objekterkennung in Videoaufnahmen kénnte man bei-
spielsweise die aktuelle Segmentierungsmaske mit denen der vorigen Bilder abgleichen und auf starke Abwei-
chungen Uberprifen. Darliber hinaus sollte sichergestellt werden, dass nicht durch die Einbettung selbst, z.B.
bei der Interpretation der Ausgabe der KI-Komponente, Fehler initiiert werden. Auch fir den Fall, dass Fehler
bzw. Gefahrdungen auf Systemebene erkannt werden, missen angemessene Anschlussreaktionen (Mitigations-
strategien) eingerichtet werden.

78 Das Konzept von Sicherheitsrisiken im Kontext von Kinstlicher Intelligenz in diesem Risikogebiet orientiert sich an der Definition des Unfall-
risikos im Paper: Amodei, D., et al. (2016). Concrete Problems in Al Safety. arXiv: 1606.06565 https://arxiv.org/abs/1606.06565 (letzter
Aufruf: 30.06.2021)
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Tritt ein Fehler auf bzw. wird eine Gefdhrdung erkannt, die lediglich einen punktuellen oder kurzzeitigen Ausfall
unter beherrschbarem Risiko zur Folge hat, dann sollte die anschlieBende Mitigationsstrategie auf Fehlertoleranz
hinwirken. Dazu setzt in der Regel eine Sicherheitsfunktion ein, die gewahrleistet, dass die KI-Anwendung wah-
rend des punktuellen Ausfalls abgesichert ist und gleichzeitig eine rudimentare Funktionalitat aufrechterhalten
kann. Ist der Fehler behoben, so kann die KI-Anwendung ohne groBen Aufwand wieder in den Normalbetrieb
zurlckkehren. Falls beispielsweise eine KI-Komponente fir kontinuierliche Umfelderkennung ausfallt, so kénn-
ten die nicht gelieferten Daten flr kurze Zeit aus den kdrzlich erstellten Umfeldbeschreibungen approximiert
werden, um den Ausfall kurzzeitig zu Gberbriicken.

Tritt hingegen ein Fehler auf bzw. wird eine Gefdhrdung erkannt, die zu einem sequenziellen Ausfall fihren
wirde oder sogar den Verlust der Gesamtfunktionalitat der KI-Anwendung unter unbeherrschbarem Risiko

zur Folge hatte, so muss die KI-Anwendung in einen Fail-Safe State Uberflhrt werden. Fail-Safe bedeutet die
Uberfiihrung in einen sicheren Zustand, wobei die oberste Prioritat darin besteht, den Schaden auf ein még-
lichst geringes Ausmaf zu minimieren. Beim Fail-Safe wird unter Umstanden die bestimmungsgemaBe Funktion
der KI-Anwendung deaktiviert und im Extremfall sogar die Zerstérung der KI-Anwendung oder des Gesamt-
systems in Kauf genommen. Kann im obigen Beispiel der Umfelderkennung die KI-Anwendung etwa aufgrund
von Sensorausfall nicht zeitnah wiederhergestellt werden, so kénnte die KI-Anwendung durch Kontrolllibergabe
an den*die Nutzer*in (in diesem Fall ware die KI-Anwendung dysfunktional) in einen Fail-Safe State Gberfihrt
werden. Bei Human-out-of-the-Loop-Systemen, bei denen es keine*n direkte*n Nutzer*in gibt, ist der Ubergang
in den Fail-Safe State abhangig von Art und Betriebszustand der KI-Anwendung zu gestalten. Handelt es sich
beispielsweise um eine Kl-basierte Umfelderkennung in einem Staubsaugerroboter, so kdnnte ein Fail-Safe State
bereits durch Abschalten der Anwendung erreicht werden. Ist die Umfelderkennung jedoch mit der Steuerung
eines fahrenden unbemannten Transportfahrzeugs verbunden, so misste ein Fail-Safe State unter Umstanden
die graduelle Verringerung der Geschwindigkeit und das Aussenden von Warnsignalen vorsehen.

Abgesehen von dem Szenario einer fehlerhaften Funktion oder gar eines Ausfalls der KI-Anwendung, kénnen
Sicherheitsrisiken auch bei korrektem Betrieb der KI-Anwendung entstehen, zum Beispiel aufgrund externer
Faktoren. Im Beispiel einer KlI-basierten Steuerung eines autonomen Fahrzeugs kdnnte plétzlich ein Mensch

auf die StraBe laufen. Wenn dieser Mensch korrekt durch die KI-Anwendung erkannt wird, kann trotzdem eine
Gefahrdung der Sicherheit bestehen, falls zum Beispiel der Bremsweg bis zum detektierten Menschen zu lang
ist. Funktionale Sicherheit hat jedoch nur den Zweck, solche Risiken und Gefahrdungen abzuschwachen, die von
einer Fehlfunktion der KI-Anwendung ausgehen. So ist die Gefahr der Kollision mit durch die KI-Anwendung
korrekt erkannten Menschen oder Objekten keine funktionale Gefahr und damit nicht im Fokus des Risiko-
gebiets Funktionale Sicherheit.

8.1.1 Risikoanalyse und Zielvorgaben

[SI-R-FS-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Gefdhrdungen bzw. potenzielle Schaden aufgrund von geringer Verlasslichkeit auf regularen
Eingaben (siehe [VE-R-RE-RI-01]) oder einer Fehlfunktion bei aufkommenden Stérungen (siehe [VE-R-RO-
RI-01]) wurden bereits analysiert und deren Eintrittswahrscheinlichkeit abgeschatzt. Die genannten Risikoanaly-
sen sind fUr die Zielsetzung dieses Risikogebiets relevant, missen aber an dieser Stelle nicht wiederholt werden.
DarUber hinaus spielt das Risiko von Fehlfunktionen der Einbettung, die in der Dimension: Verlasslichkeit
(VE) nicht betrachtet wurden, fur die Sicherheit der KI-Anwendung eine Rolle. Es ist zu analysieren, welche
Kl-spezifischen Faktoren zu einer Fehlfunktion der Einbettung flhren kénnen (dabei ist unter anderem zu klaren,
ob bestimmte Ausgaben der KI-Komponente bei der Weiterverarbeitung durch die Einbettung Fehler verursa-
chen kénnen), welche potenziellen Schaden daraus resultieren kdnnen und mit welcher Wahrscheinlichkeit diese
auftreten. Bei der Untersuchung méglicher Ursachen fir eine Fehlfunktion bzw. einen Ausfall der KI-Anwen-
dung soll auch das (vorhersehbare) Nutzerverhalten berlcksichtigt werden, darunter mindestens:
— die vorhersehbare Fehlnutzung der Anwendung



— der unerwartete Start der Anwendung

(angelehnt an ISO-10218-1 4)
= Giltigkeitsbereich fiir das Abfangen von Fehlern durch die Einbettung: Es wird begriindet dargelegt,
welche Bereiche an Stdérungen oder Fehlern und welche Ein-/Ausgabeszenarien der KI-Komponente durch

Methoden der Einbettung, d.h. auf Systemebene, abgefangen werden sollen.

— Zum einen kann Fehlern bzw. Ausfallen der KI-Anwendung entgegengewirkt werden, indem Eingabedaten,
die auBerhalb der in [VE-R-RO-RI-01] festgelegten Anwendungsgrenze liegen, abgefangen werden.
Beispiel: Die optische Umgebungserkennung einer autonom agierenden Einheit erkennt Glas nicht als
Hindernis. Um Beschadigungen auf Einbettungsebene zu vermeiden, kdnnten Drucksensoren die Bewe-
gung der Einheit bei Widerstand anhalten.

Die Dokumentation, welche Eingabebereiche durch Methoden dieses Risikogebiets abgefangen werden
sollen, ist im Einklang mit der Risikoanalyse in [VE-R-AF-RI-01] so zu gestalten, dass alle relevanten
schadlichen Eingabebereiche abgedeckt sind. Insbesondere sollten auch solche Eingabedatenbereiche
berlicksichtigt werden, die nicht im Zusammenhang mit der KI-Anwendung oder ihrer Anwendungsgrenze
stehen, die aber dennoch auftreten kdnnten.

— Zum anderen kdénnen Fehler bzw. Stérungen abgefangen werden, die sich erst durch die Einbettung
ergeben. Jedoch adressiert dieser Priifkatalog die Kl-spezifischen Risiken einer KI-Anwendung und hat
weder den Zweck noch den Anspruch, die klassische Funktionale Sicherheit oder auch Informationssicher-
heit vollstandig abzubilden. Deshalb sind in dieser Dokumentation hinsichtlich der Einbettung nur solche
Fehler bzw. Stérungen der Einbettung zu betrachten, die in direktem Zusammenhang mit der KI-Kompo-
nente bzw. der Interpretation ihrer Ausgabe stehen. Darunter fallt beispielsweise nicht das Abfangen von
Hardwarefehlern oder, dass das Uberschreiten operativer Grenzen der Einbettung vermieden wird, sofern
dies nicht im Zusammenhang mit der Funktion der KI-Komponente steht. Explizit zum Scope dieses Risiko-
gebiets gehort hingegen das Abfangen von Ausgaben der KI-Komponente, die bei Weiterverarbeitung
durch die Einbettung eine Gefahrdung der Funktionalen Sicherheit zur Folge hatten. Ein Beispiel flr solch
eine Gefdhrdung ist, dass eine KI-Komponente zur Objektdetektion so viele Detektionen ausgibt, dass die
Komponenten der Einbettung sie nicht in vertretbarer Zeit behandeln kénnen. Basierend auf der Risikoana-
lyse ist festzulegen, welche Ausgabenszenarien durch die Einbettung abgefangen werden sollen.

Es ist darzulegen, fir welche Bereiche eine Fehlerdetektion als nicht erforderlich erachtet wird. Ferner ist zu

begriinden, dass durch die zur Detektion vorgesehenen Bereiche an Stérungen, Fehlern, Ein- oder Ausgabe-

szenarien eine ausreichende Risikomitigation maoglich ist.
= Zielvorgaben: Basierend auf der Risikoanalyse dieses Risikogebiets sowie unter Berlicksichtigung von

[VE-R-RE-RI-01], [VE-R-RO-RI-01] und [VE-R-AF-RI-01] werden qualitative Ziele flr die Einbettung zur

Absicherung der KI-Anwendung in Hinblick auf Funktionale Sicherheit formuliert. Dabei wird zum einen grob

beschrieben, mit welcher Herangehensweise die im vorigen Abschnitt festgelegten Bereiche (an Fehlern, St6-

rungen, Ein-/Ausgabeszenarien) abgefangen werden sollen. Zum anderen wird umrissen, in welchem Ausmal3
und mit welcher grundlegenden Vorgehensweise die als relevant identifizierten Gefdhrdungen der Einbettung
sowie die abgefangenen Fehler abgeschwacht bzw. behoben werden sollen. Hierbei ist auch auf potenzielle

Anschlussreaktionen an die Detektionsmechanismen aus dem Risikogebiet: Abfangen von Fehlern auf

Modellebene (AF) einzugehen. Insbesondere ist basierend auf den ermittelten Risiken grob zuzuordnen, in

welchen Gefédhrdungsszenarien ein fehlertoleranter Ansatz (Aufrechterhaltung grundlegender Funktionali-

tat) verfolgt wird, und ab wann der Ubergang in einen Fail-Safe State (sicherer, aber dysfunktionaler Zustand)
vorgesehen ist.

8.1.2 Kriterien zur Zielerreichung

Basierend auf den identifizierten Gefahrdungen dieses Risikogebiets sollen entsprechende Absicherungs-
maBnahmen getroffen werden, deren Ziel es ist, die hier adressierten Risiken auf ein vertretbares Mal3 zu
senken. Um in der abschlieBenden Bewertung der MaBnahmen objektiv Gberprifen zu kénnen, ob diese Risiken
erfolgreich mitigiert sind, mussen die in [SI-R-FS-RI-01] beschriebenen Zielvorgaben in quantitative Kriterien
Ubersetzt werden. Dazu ist das angestrebte Risiko, das fir den vorliegenden Anwendungskontext als vertretbar
erachtet wird, zu spezifizieren. AuBerdem sind Anforderungen an die Testdaten sowie die Mitigationsstrategien
zu stellen.



[SI-R-FS-KR-01] Quantifizierung des vertretbaren Risikos
Anforderung: Do

= Es werden flr den vorliegenden Anwendungskontext angemessene Kriterien aufgefiihrt, nach denen das
Risiko potenzieller, durch Fehlfunktion der KI-Anwendung hervorgerufener Schaden bewertet wird. Diese
Kriterien sollten mindestens umfassen:

Schadenshéhe:

— Art und Schwere moglicher Verletzungen

— Anzahl der beeintrachtigten Personen

— Kosten (Arbeitsausfall, Entschadigung und zusatzlicher Aufwand zur Behebung des Vorfalls sowie fir
Support)

— Aufwand zur Behebung von Sachschaden

Eintrittswahrscheinlichkeit:
— unter Angabe moglicher Ursachen

= FUr die aufgestellten Kriterien werden (evtl. pro Schadensszenario) Zielwerte festgelegt. Es ist nachvollziehbar
zu argumentieren, weshalb das Risiko bei Einhaltung dieser Zielwerte ein vertretbares Ausmal3 annimmt und
mit ethisch-rechtlichen Rahmenbedingungen konform ist. AuBerdem ist darzulegen, dass die hier festgeleg-
ten Kriterien die Zielvorgaben abbilden.

[SI-R-FS-KR-02] Anforderungen an die Testdaten
Anforderung: Do

= Angesichts der in diesem Risikogebiet betrachteten Aspekte, die Uber die Dimension: Verlasslichkeit (VE)
hinausgehen, wie etwa
— das Risiko einer Fehlfunktion der Einbettung,
— das Abfangen von schadlichen Ein- oder Ausgaben der KI-Komponente durch die Einbettung,
— Mitigationsstrategien der Einbettung,
mUssen die in [VE-R-RO-KR-03] und [VE-R-AF-KR-01] formulierten Kriterien zur Formalisierung und Quan-
tifizierung der Abdeckung der Anwendungsgrenze sowie relevanter OOD-Bereiche fur in diesem Risikogebiet
zu verwendende Testdaten unter Umstanden erganzt werden. Sofern eine Quantifizierung begriindet nicht
maoglich ist, wird auf eine qualitativ kategorische Auseinandersetzung zurtickgegriffen, etwa auf Basis von
Zwicky Boxes. Falls eine Ergdnzung als nicht notwendig erachtet wird und die Testdatensatze aus der Dimen-
sion: Verlasslichkeit (VE) Gbernommen werden sollen, ist zu begriinden, dass die 0.g. Aspekte bereits
ausreichend durch diese abgedeckt sind.

[SI-R-FS-KR-03] Vorhandensein von Mitigationsstrategien
Anforderung: Do

= Jedem gemaB [SI-R-FS-RI-01] durch Methoden der Einbettung abzufangendem (Fehler-)Bereich ist, ver-
gleichbar zu [VE-R-AF-KR-02], eine Mitigationsstrategie (aus [SI-R-FS-MA-08] oder [SI-R-FS-MA-10])
gegenibergestellt, die ergriffen werden soll, sofern das Detektionsverfahren anschlagt. Dies kann beispiels-
weise die Ubergabe der Kontrolle an den*die Benutzer*in sein. Eine Strategie muss hierbei nicht fir alle
genannten Bereiche anwendbar sein, sondern kann sich auch auf spezifisch zu benennende Bereiche (oder
auch nur Teilbereiche selbiger) beziehen. Es ist jedoch jeder (Teil-)Bereich mit mindestens einer Mitigations-
strategie zu belegen. Diese Zuordnung ist tabellarisch festgehalten.



[SI-R-FS-KR-04] Anforderungen an die Fehlererkennung

Anforderung: Do

Fir jeden der in [SI-R-FS-RI-01] genannten abzufangenden Bereiche werden, ausgehend von der Risiko-
analyse sowie den gemaB [SI-R-FS-KR-03] zuzuordnenden Mitigationsstrategien, (falls moglich quanti-
tative) Anforderungen an die Detektion festgehalten. Hierbei wird mindestens auf die folgenden Punkte
eingegangen:

Verlasslichkeit (Festlegen einer Metrik, mit der die Performanz der Detektionsstrategie gemessen werden
kann (siehe dazu [VE-R-RE-KR-01]), und eines Zielintervalls bzw. einer oberen Schranke, bis zu der ein
Ausfall der Detektion vertretbar ware)

Reaktionszeit (maximal zuldssiger zeitlicher Versatz, abhangig von der anschlieBenden Mitigationsstrategie)
Einsatzschwelle (Sofern der Ubergang zwischen »robustem« Verhalten und Ausfall der KI-Komponente im
Eingaberaum kontinuierlich ist, wird begriindet ein Schwellwert festgelegt, ab dem die Detektion anschla-
gen soll.)

Generalisierungsfahigkeit (Sofern die Abdeckung in [SI-R-FS-KR-02] qualitativ statt quantitativ ist, wird
die Anforderung der Generalisierung bzw. Extrapolation fir die Methode diskutiert.)

(Falls zutreffend,) spezifische weitere Anforderungen, die sich aus der jeweiligen, gemaB [SI-R-FS-KR-03]
festzulegenden, anschlieBenden Mitigationsstrategie ergeben

[SI-R-FS-KR-05] Anforderungen an die Mitigationsstrategien mit dem Ziel Fehlertoleranz

Anforderung: Do

Eine Mitigationsstrategie mit dem Ziel Fehlertoleranz muss flr die sicherheitsrelevanten Teile der KI-Anwen-
dung folgende Eigenschaften erreichen (charakteristische Merkmale):

Ein einzelner Fehler oder ein punktueller Ausfall der KI-Komponente fihrt nicht zum Verlust der Sicherheit.
Wenn verhaltnismaBig und verntnftigerweise durchfihrbar, wird jeder einzelne Fehler dem*der Nutzer*in
und bestenfalls dem*der Entwickler*in oder dem*der Betreiber*in gemeldet. Hierbei ist sicherzustellen,
dass Fehlermeldungen, die sensible Daten enthalten, entsprechend geschitzt sind (z. B. personenbezogene
Informationen, vgl. [SI-R-IV-MA-07] und [SI-R-IV-MA-11]).

Bei Auftreten des einzelnen Fehlers wird eine grundlegende Funktionalitat im sicheren Zustand aufrecht-
erhalten, bis der erkannte Fehler behoben ist. Kann der erkannte Fehler nicht behoben und der sichere
Zustand nicht langer aufrechterhalten werden, so muss ein Ubergang in einen Fail-Safe State eingeleitet
werden (siehe [SI-R-FS-MA-10]).

(angelehnt an: 1SO-10218-1 5.4)

Pro vorgesehener Mitigationsstrategie mit dem Ziel Fehlertoleranz sind die drei genannten charakteristischen
Merkmale ausgehend von den in [SI-R-FS-RI-01] ermittelten Risiken zu (falls méglich quantitativen) anwen-
dungsspezifischen Kriterien auszuformulieren. Hierbei wird mindestens auf die nachfolgenden Punkte ein-
gegangen, und es werden je nach Anwendungskontext weitere Anforderungen erganzt:

Fehlerszenarien bzw. (falls moglich) Schwellwerte oder qualitative Kriterien, bei denen die Mitigations-
strategie greifen soll

Art und Umfang der Funktionalitaten, die durch Einsetzen der Mitigationsstrategie aufrechterhalten
werden sollen

Verlasslichkeit (Festlegen einer Metrik und eines Zielwertes, mit der die Performanz der Mitigations-
strategie beurteilt werden kann, siehe hierzu [VE-R-RE-KR-01])

U.U. Lange des Zeitfensters, in dem die Verlasslichkeit mindestens auf diesem Level gehalten werden muss
Reaktionszeit (maximal zuldssiger zeitlicher Versatz zum Einsetzen der Mitigationsstrategie)
Fehlerszenarien bzw. (falls moglich) Schwellwerte oder qualitative Kriterien, ab denen die Mitigations-
strategie in einen Fail-Safe State (ibergehen muss (dabei sind u.a. die operativen Grenzen der Einbettung
zu berlcksichtigen).



[SI-R-FS-KR-06] Anforderungen an die Mitigationsstrategien mit dem Ziel Fail-Safe

Anforderung: Do

Ausgehend von dem vorliegenden Anwendungskontext und den damit verbundenen, in [SI-R-FS-RI-01]
ermittelten Risiken, werden fir jede gemaB [SI-R-FS-KR-03] zuzuordnende Mitigationsstrategie mit dem Ziel
Fail-Safe (falls moglich quantitative) Anforderungen festgehalten. Hierbei wird mindestens auf die folgenden
Punkte eingegangen:

— Fehlerszenarien bzw. (falls méglich) zugehorige Schwellwerte oder qualitative Kriterien, ab denen die Miti-
gationsstrategie mit dem Ziel Fail-Safe greifen soll. Dabei sind operative Grenzen der Einbettung, z.B. maxi-
male Drehzahl bei einer Motorsteuerung, zu berlcksichtigen. AuBerdem zahlen hierzu auch die Szenarien,
in denen eine Fail-Safe-Strategie im Anschluss an eine Mitigationsstrategie mit dem Ziel Fehlertoleranz
ausgelost wird (vgl. [SI-R-FS-KR-05]).

— Reaktionszeit (maximal zulassiger zeitlicher Versatz bis zum Einsetzen der Mitigationsstrategie)

— Beschreibung des Fail-Safe States, der im Optimalfall erreicht werden soll

— (Falls zutreffend) Verlasslichkeit der Fail-Safe-Strategie, d. h. die Zuverldssigkeit, mit der der Fail-Safe State
erreicht wird

— Vertretbarer maximaler Schaden, der bei Ubergang in den Fail-Safe State in Kauf genommen werden darf

8.1.3 MaBnahmen

Die MaBnahmen in diesem Risikogebiet umfassen Methoden und Priifungen der Einbettung, um Fehler bzw.
einen Ausfall der KI-Anwendung abzufangen, (im Sinne der Fehlertoleranz) zu Uberbriicken sowie ggf. einen
Fail-Safe-Zustand herzustellen.

[SI-R-FS-MA-01] Sicherheitsrichtlinien und Nutzungsanweisungen

Anforderungen: Do | Pr

Es werden Sicherheitsziele fir die Funktionale Sicherheit aus den Unternehmenszielen, Geschéftsprozessen,
relevanten Gesetzen, Verordnungen und moglichen Gefahrdungen abgeleitet und dokumentiert. Diese
Sicherheitsrichtlinie enthalt auBerdem strategische Vorgaben, wie diese Ziele erreicht werden sollen.
Basierend auf der Sicherheitsrichtlinie werden in einheitlicher Struktur Anweisungen fur

— die sichere Nutzung der Anwendung und

— die Entwicklung der Anwendung

festgehalten. Es sind MaBnahmen beschrieben, die dafiir sorgen, dass alle Nutzer*innen diese zur Kenntnis
nehmen.

Es ist ein Prozess etabliert und dokumentiert, der Nutzer*innen und Entwickler*innen der Anwendung fir
Risiken bezlglich Funktionaler Sicherheit sensibilisiert und auf den korrekten Umgang in Bezug auf die Sicher-
heit von Daten, Modell und Einbettung hinweist.

(angelehnt an BSI-C5 SA-01)

8.1.3.1 Daten

[SI-R-FS-MA-02] Szenarienabdeckung
Anforderung: Do

= Es liegt eine Dokumentation vor, in der beschrieben wird, welche Testdaten zur Uberprifung von MaB-

nahmen in diesem Risikogebiet verwendet werden. Dabei wird nachvollziehbar erlautert, dass die Testdaten

genlgend potenzielle Unfallszenarien und kritische Situationen beinhalten und somit die in [SI-R-FS-KR-02]
definierten Kriterien erfiillen. Hierbei kann ggf. auf Dokumentationen aus der Dimension: Verlasslichkeit

(VE) verwiesen werden.



8.1.3.2 KI-Komponente

[SI-R-FS-MA-03] Beitrag der KI-Komponente

Anforderung: Do

Es wird dargelegt, inwiefern Architektur und Design der KI-Komponente zur Funktionalen Sicherheit der
KI-Anwendung, insbesondere zur Vermeidung von Unféllen, beitragen. Falls zutreffend, ist zu beschreiben,
ob die Lernfunktion (bzw. die Erstellung der Lernfunktion) Unfalle und Verletzungen mit negativem Feedback
bertcksichtigt. Falls dies bereits in der Dimension: Verlasslichkeit (VE) beschrieben wurde, kann dafir auf
die entsprechenden Dokumentationen verwiesen werden.

8.1.3.3 Einbettung

[SI-R-FS-MA-04] Design der Einbettung

Anforderung: Do

Es liegt eine Dokumentation vor, in der festgehalten ist, inwiefern Design und Architektur der Einbettung (z.B.
durch redundante Auslegung oder durch die Einbindung klassischer Assistenzsysteme) zur Vermeidung oder
auch Uberbrickung einer Fehlfunktion und damit zur Starkung der Funktionalen Sicherheit beitragen.

Da dieser Prifkatalog in erster Linie die Kl-spezifischen Risiken der KI-Anwendung adressiert und weder den
Zweck noch den Anspruch hat, bestehende klassische Standards (zur Funktionalen Sicherheit, Produktsicher-
heit, Informationssicherheit, etc.) vollstandig abzubilden, sollte die Dokumentation jene Aspekte der Ein-
bettung fokussieren, die in Zusammenhang mit der Weiterverarbeitung bzw. Interpretation der Ausgabe der
KI-Komponente stehen. Zur Behandlung der Kl-unspezifischen Risiken sind die gangigen klassischen Normen
und Standards hinzuzuziehen.

[SI-R-FS-MA-05] Abfangen schadlicher Eingabedaten

Anforderungen: Do | Te

Es wird nachvollziehbar erldutert, durch welche Methoden auf Ebene der Einbettung schadliche Eingaben
auBerhalb der Anwendungsgrenze, deren Verarbeitung ein unvertretbares Sicherheitsrisiko darstellen wirde,
erkannt werden. Ein typischer Fehlermodus, der durch klassische Methoden erkannt werden kann, ist etwa
die Fehlfunktion eines Sensors. Im Fall von Bilddaten kdnnten schadliche Eingaben beispielsweise durch
Messen toter Pixel erkannt und abgefangen werden.

— Falls zum Abfangen von schadlichen Eingaben Methoden auf Einbettungsebene erganzend zu Detektions-
mechanismen auf Modellebene implementiert werden, so sind diese mit dem Vorgehen im Risikogebiet:
Abfangen von Fehlern auf Modellebene (AF) der Dimension Verlasslichkeit abzustimmen. Ferner
ist darzulegen, dass alle Eingabebereiche, fir die in [VE-R-AF-RI-01] eine Detektion aus der Einbettung
heraus vorgesehen wird, tatsachlich durch die hier vorgestellten MaBnahmen wirksam abgedeckt sind.

Die Wirksamkeit dieser MaBnahme zum Abfangen von Fehlern bzw. Erkennen von Gefahrdungen wird

in geeigneten Tests nachgewiesen. Die Tests sind zu dokumentieren und deren Wahl zu begriinden. Falls

kein separater Test dieser MaBnahme vorliegt, ist darzulegen, dass diese bereits durch [SI-R-FS-MA-09],

[SI-R-FS-MA-11] oder den abschlieBenden Realtest [SI-R-FS-MA-13] ausreichend untersucht wurde.

Es ist zu erlautern, inwiefern die beschriebene(n) Methode(n) zur Erfullung des Kriteriums [SI-R-FS-KR-04]

beitragen.

[SI-R-FS-MA-06] Abfangen von Fehlern bei Interpretation der Ausgabe der KI-Komponente

Anforderungen: Do | Te

Es wird nachvollziehbar erlautert, durch welche Methoden auf Ebene der Einbettung Ausgaben der
KI-Komponente, deren Weiterverarbeitung/Interpretation durch die Einbettung ein unvertretbares Sicherheits-
risiko darstellen wurde, erkannt werden. Beispielsweise kdnnte ein Kl-basiertes System zur Kollisionsvermei-
dung die Interpretation der KI-Komponente zusatzlich dadurch absichern, dass unabhangig von der Ausgabe



der KI-Komponente Ergebnisse von Abstands- und Geschwindigkeitssensoren abgeglichen werden oder die
Ausgabe der KI-Komponente auf (bspw. zeitliche) Konsistenz gepruft wird.

= Die Wirksamkeit dieser MaBnahmen auf Einbettungsebene zum Abfangen von Fehlern bzw. Erkennen von
Gefahrdungen wird in geeigneten Tests nachgewiesen. Die Tests sind zu dokumentieren und deren Wahl
zu begrlinden. Falls kein separater Test der MaBnahme stattfindet, ist darzulegen, dass diese bereits durch
[SI-R-FS-MA-09], [SI-R-FS-MA-11] oder den abschlieBenden Realtest [SI-R-FS-MA-13] ausreichend unter-
sucht wurde.

= Esist zu erldutern, inwiefern die beschriebene(n) Methode(n) zur Erfillung des Kriteriums [SI-R-FS-KR-04]
beitragen.

[SI-R-FS-MA-07] Wahl der Mitigationsstrategie

Nachdem ein Fehler abgefangen bzw. ein Gefahrdungsszenario durch Methoden der Einbettung oder das
Modell erkannt wurde, muss eine Mitigationsstrategie einsetzen, die die Sicherheit in dieser Ausnahmesituation
gewahrleistet. Ob die Mitigationsstrategie zur Fehlertoleranz der KI-Anwendung im Sinne einer kurzzeitigen
Uberbrickung der Ausnahmesituation bei Aufrechterhaltung grundlegender Funktionalitat beitrégt, oder ob die
Mitigationsstrategie in einen Fail-Safe State Uberfihrt, hangt von der Art des Fehlers sowie dem Betriebs- und
Umgebungszustand der KI-Anwendung und der damit verbundenen Risikolage ab.

Beispiel: Eine Objektdetektion im automatisiert fahrenden Auto kann Detektionen, deren erwartete Unsicher-
heit derart hoch ist, dass die Position nicht mehr zuverlassig bestimmt werden kann, kurzfristig Gbergehen,
wenn der zuletzt (sicher) bekannte Abstand zum Objekt angesichts der Geschwindigkeit des Autos hinreichend
groB ist. Andernfalls sollte es z.B. direkt abbremsen.

Anforderung: Do

= Esist zu dokumentieren, nach welcher Vorgehensweise (z.B. »by design« oder situationsabhangig) und nach
welchen Kriterien festgelegt wird, durch welche anschlieBende Mitigationsstrategie ein (durch die Einbettung
oder die KI-Komponente selbst) abgefangener Fehler bzw. eine erkannte Gefahrdung behandelt wird.
— Dabei ist unter Einbezug der Risikoanalysen [SI-R-FS-RI-01] und [VE-R-AF-RI-01] darzulegen, dass die
Risiken und Konsequenzen eines fehlertoleranten Umgangs ausreichend berlcksichtigt wurden.
— AuBerdem ist darzulegen, dass die Vorgehensweise zur Wahl der anschlieBenden Mitigationsstrategie
konsistent mit den Zielvorgaben in [SI-R-FS-RI-01] ist.
= Esist zu begriinden, dass die beschriebene Vorgehensweise zur Wahl der Mitigationsstrategie dem vorliegen-
den Anwendungskontext angemessen ist und zur Funktionalen Sicherheit der KI-Anwendung beitragt.
= GemaB [SI-R-FS-KR-03] liegt eine tabellarische Ubersicht vor, die pro vorhandenem Detektionsmechanismus
(auf Modellebene und auf Ebene der Einbettung) die anschlieBende Mitigationsstrategie einschlieBlich ihres
Ziels (d. h. Fehlertoleranz oder Fail-Safe) aufzeigt.

[SI-R-FS-MA-08] Mitigationsstrategien mit dem Ziel Fehlertoleranz

Fehlertoleranz bezeichnet die Eigenschaft der KI-Anwendung, ihre Funktionalitat (zumindest grundlegend) auch
dann aufrecht zu erhalten, falls eine Fehlfunktion oder ein Ausfall der KI-Komponente eintritt. Um Fehlertoleranz
zu erreichen, muss die KI-Anwendung Uber Mitigationsstrategien verfligen, die beispielsweise mit schadlichen
Eingaben umgehen oder kurzzeitig einen Ausfall Gberbriicken, bis der Fehler behoben ist.

Anforderungen: Do | Te

= Esliegt eine Dokumentation vor, die die Fehlertoleranz der KI-Anwendung eindeutig beschreibt. Dazu wird
ausgehend von der tabellarischen Ubersicht aus [SI-R-FS-MA-07] im Detail erléutert, Gber welche Mitiga-
tionsstrategien mit dem Ziel Fehlertoleranz die KI-Anwendung verflgt.
— Falls zutreffend (und nicht schon als Detektionsmechanismus auf Modellebene behandelt), sind auBerdem
Anschlussreaktionen bezlglich einer Unsicherheitsschatzung (siehe Risikogebiet: Einschdatzung von
Unsicherheit (UN) der Dimension Verlasslichkeit) festzulegen und zu dokumentieren.



Die Wirksamkeit der Mitigationsstrategien mit dem Ziel Fehlertoleranz in den fir sie gemaB [SI-R-FS-KR-05]
vorgesehenen Einsatzszenarien wird durch entsprechende Tests nachgewiesen. Die Tests sind zu dokumentie-
ren und deren Wahl zu begriinden. Falls kein separater Test der Mitigationsstrategien vorliegt, ist darzulegen,
dass diese bereits durch [SI-R-FS-MA-09] oder den umfassenden Realtest [SI-R-FS-MA-13] ausreichend
untersucht wurden.

Es wird dargelegt, dass die vorhandenen Mitigationsstrategien mit dem Ziel Fehlertoleranz die in [SI-R-FS-
KR-05] festgelegten Kriterien erfillen.

AuBerdem wird ausflhrlich begriindet, dass die erzielte Fehlertoleranz fir den vorliegenden Anwendungs-
kontext ausreichend und angemessen ist.

[SI-R-FS-MA-09] Test der Fehlertoleranz inklusive ihrer Detektionsmechanismen

Anforderungen: Do | Te

Es werden Tests der KI-Anwendung in unerwarteten Situationen und in verschiedenen Gefahrdungsumge-

bungen, in denen die KI-Anwendung fehlertolerant sein soll, durchgefihrt und dokumentiert.

— Dabei werden Detektionsmechanismen auf Modell- und Einbettungsebene fir schadliche Eingaben
gezielt ausgeldst, um daran anschlieBende Mitigationsstrategien mit dem Ziel Fehlertoleranz (vgl. [SI-R-
FS-MA-08]) zu testen. Dazu enthalten die Testdaten mindestens diejenigen Szenarien des Datensatzes
aus [SI-R-FS-MA-02] und [VE-R-AF-MA-01] (und falls zutreffend auch [VE-R-AF-MA-02]), fir die die
KI-Anwendung fehlertolerant sein soll.

— Die Testdaten sind so zu erweitern, dass auch solche Ausgaben der KI-Komponente provoziert werden, die
auf Einbettungsebene zum Zwecke der Fehlertoleranz abgefangen werden sollen.

Die Wahl der Testdatensatze ist zu begrlinden. Zudem ist darzulegen, dass diese den Kriterien [SI-R-FS-

KR-02] genligen.

Es liegt eine Dokumentation vor, in der begriindet ist, dass die durchgefihrten Tests und deren Ergebnisse

ausreichen, um der KI-Anwendung ein angemessenes fehlertolerantes Verhalten in unerwarteten Situationen

und in Gefdhrdungsumgebungen zu attestieren.

[SI-R-FS-MA-10] Mitigationsstrategien mit dem Ziel Fail-Safe

Anforderungen: Do | Te

Es liegt eine Dokumentation vor, die die Mitigationsstrategien der KI-Anwendung mit dem Ziel Fail-Safe
ausgehend von der tabellarischen Ubersicht aus [SI-R-FS-MA-07] im Detail erléutert. Zudem wird fir jede
Mitigationsstrategie der dadurch herzustellende Fail-Safe State beschrieben. Dabei werden unter anderem die
folgenden Aspekte adressiert:

— Falls eine Fail-Safe-Strategie in einem Einsatzszenario absehbar Schaden verursacht, so ist darzulegen, dass
eine Abwagung verschiedener Strategien stattgefunden hat und die gewahlte Mitigationsstrategie den
Schaden minimiert.

— Bei Mitigationsstrategien mit dem Ziel Fail-Safe, die den*die Nutzer*in einbinden (z.B. durch Kontrolllber-
gabe an den*die Nutzer*in), ist darzulegen, dass der*die Nutzer*in Uber diese Mdglichkeit informiert ist
und unterrichtet wurde, wie die Person in solch einer Situation zu agieren hat. Wurde dies bereits in der
Dimension: Autonomie und Kontrolle (AK) oder in [SI-R-FS-MA-12] behandelt, oder durch [SI-R-FS-
MA-01] erflillt, so ist auf die entsprechende Stelle zu verweisen.

Die Wirksamkeit der Mitigationsstrategien mit dem Ziel Fail-Safe in den fur sie gemal [SI-R-FS-KR-06] vor-

gesehenen Einsatzszenarien wird durch entsprechende Tests nachgewiesen. Die Tests sind zu dokumentieren

und deren Wahl zu begriinden. Falls kein separater Test der Mitigationsstrategien vorliegt, ist darzulegen,
dass diese bereits durch [SI-R-FS-MA-11] oder den umfassenden Realtest [SI-R-FS-MA-13] ausreichend
untersucht wurden.

Fir jede vorhandene Fail-Safe-Strategie wird ausfihrlich begriindet, dass sie flr die Anwendungsszenarien,

in denen sie gemaB [SI-R-FS-KR-06] (und [SI-R-FS-KR-05]) ausgeldst werden soll, verhaltnismaBig und

angemessen ist.



[SI-R-FS-MA-11] Test der Fail-Safe-Strategien inklusive ihrer Detektionsmechanismen

Anforderungen: Do | Te

Die KI-Anwendung wird in Tests verschiedenen Gefdhrdungen ausgesetzt, bei deren Eintreten ein Fail-Safe
eingeleitet werden muss. Die Durchfliihrung der Tests ist zu dokumentieren.
— In den Tests werden solche Detektionsmechanismen auf Modell- und Einbettungsebene gezielt ausgeldst,
deren anschlieBende Mitigationsstrategie in einen Fail-Safe State Uberfihren soll.
Dazu enthalten die Testdaten mindestens diejenigen Szenarien des Datensatzes aus [SI-R-FS-MA-02],
[VE-R-AF-MA-01] (und falls zutreffend auch [VE-R-AF-MA-02]), an die ein Fail-Safe anschlieBen soll.
Die Testdaten sind so zu erweitern, dass auch die Detektionsmechanismen auf Ebene der Einbettung,
die schadliche Ausgaben der KI-Komponente abfangen und an die ein Fail-Safe anschlieBen muss,
abgedeckt werden.
— Darlber hinaus sind, sofern existent, gezielt jene Szenarien zu provozieren, bei denen die KI-Anwendung
von einem fehlertoleranten Verhalten in ein Fail-Safe ibergehen muss.
Die Wahl der Testdatensatze ist zu begrinden. Zudem ist darzulegen, dass diese den Kriterien [SI-R-FS-
KR-02] genligen.
Es liegt eine Dokumentation vor, in der begriindet ist, dass die durchgeflihrten Tests und deren Ergebnisse
ausreichen, um der KI-Anwendung zu attestieren, dass sie in allen erforderlichen Situationen angemessen in
einen Fail-Safe State Uberleitet.

[SI-R-FS-MA-12] Moglichkeit des menschlichen Eingriffs

Anforderung: Do

Es liegt eine Dokumentation darUber vor, inwieweit der menschliche Eingriff in die Funktionsweise oder den
Betrieb der KI-Anwendung notwendig und mdglich ist, um einen Unfall zu vermeiden. Falls dort bereits
thematisiert, kann auf die Mitigationsstrategien (siehe [SI-R-FS-MA-08] und [SI-R-FS-MA-10]) oder auf die
Dimension: Autonomie und Kontrolle (AK) (siehe [AK-R-GE-MA-02]) verwiesen werden.
Waurde fur die KI-Anwendung ein hoher Schutzbedarf in der Dimension Sicherheit festgestellt, so ist darzu-
legen, dass sie Uber eine ausgewiesene Stoppfunktion verflgt, die
— Vorrang vor allen anderen Funktionen der Anwendung hat,
— das Stillsetzen aller von gesteuerten Teilen ausgehenden Gefahrdungen bewirkt,
— die Mdglichkeit bietet, Gefahrdungen zu beherrschen, die von der Anwendung ausgehen,
— bis zum Ricksetzen aktiv bleibt und
— nur durch explizite Bestatigung zurlickgesetzt werden kann.

(angelehnt an: 1ISO-10218-1 5.5)
Sofern bei hohem Schutzbedarf die Bedienung der Stoppfunktion auf eine bestimmte Personengruppe ein-
geschrankt ist (bzw. gewisse Personengruppen von deren Bedienung ausgeschlossen sind), ist dies in Hinblick
auf die Risiken ausfuhrlich zu begriinden.
Da spontane Abschaltungen sowie andere Formen des menschlichen Eingriffs unter Umstanden Risiken
bergen konnen (z.B. kann eine Gefahrdung aufgrund von Tragheit weiterhin bestehen), ist auBerdem zu
dokumentieren, dass potenzielle Nutzer*innen Uber den angemessenen Umgang mit den Eingriffsmaoglich-
keiten und daraus potenziell resultierende Konsequenzen unterrichtet wurden. Falls dort bereits thematisiert,
kann auf [SI-R-FS-MA-01] oder auf die Dimension: Autonomie und Kontrolle (AK) verwiesen werden.

[SI-R-FS-MA-13] Umfassender Realtest

Anforderung: Do | Te

Vor Inbetriebnahme der KI-Anwendung wird diese bereits im Gesamtsystem installiert und funktionsttichtig,
einem Realtest unterzogen. Dieser deckt alle in diesem Risikogebiet behandelten Sicherheitsfunktionen und
deren Verkettung ab. Die KI-Anwendung wird mit allen als relevant identifizierten Triggern von Fehlfunk-
tionen konfrontiert, die zunachst durch die Anwendung detektiert werden missen und anschlieBend eine
Mitigationsstrategie mit dem Ziel Fehlertoleranz oder den Ubergang in einen Fail-Safe State auslésen sollen.
Die Durchfiihrung der Tests wird dokumentiert.



Die Wahl der Testszenarien ist zu dokumentieren und zu begriinden. Zudem ist darzulegen, dass diese den
Kriterien [SI-R-FS-KR-02] geniigen. Ggf. kann auf entsprechende Stellen in der Dimension: Verlasslich-
keit (VE) verwiesen werden. Es wird dargelegt, dass der Test und die erzielten Testergebnisse ausreichen, um
der KI-Anwendung ein gemaB [SI-R-FS-KR-01] angemessenes Verhalten in Gefahrdungsumgebungen und
Gefahrensituationen zu attestieren.

= Tests von MaBnahmen der Funktionalen Sicherheit, die Kl-unspezifisch sind und dementsprechend nicht in

diesem Risikogebiet behandelt werden, sind gesondert und entsprechend der bestehenden Normen und
Standards durchzufihren.

8.1.3.4 MaBnahmen fiir den Betrieb

[SI-R-FS-MA-14] Unfall-Behandlung

Anforderungen: Do | Pr

Die Art und der Verlauf von im Zusammenhang mit der KI-Anwendung eintretenden Unféllen wird protokol-
liert und es wird festgehalten, wie die KI-Anwendung mit der jeweiligen Unfallsituation umgeht. Die eingetre-
tenen Unfalle und deren Ursache werden analysiert.

Es wird kontinuierlich Gberprift, ob die Funktionsweise der KI-Anwendung in einer Unfallsituation den in
[SI-R-FS-RI-01] festgelegten Zielvorgaben entspricht, und ob die MaBnahmen in diesem Risikogebiet zur
Einhaltung der in [SI-R-FS-KR-01] festgelegten Kriterien in ausreichendem MaBe beitragen. Werden Abwei-
chungen festgestellt, so missen Anpassungen an den SicherheitsmaBnahmen oder an der KI-Komponente
selbst (siehe Dimension: Verlasslichkeit (VE)) vorgenommen werden. Diese sind zu dokumentieren.

8.1.4 Gesamtbewertung

[SI-R-FS-BW] Gesamtbewertung
Anforderung: Do

Unter Bezugnahme auf die durchgefiihrten und dokumentierten Tests wird nachvollziehbar dargelegt, dass
geman [SI-R-FS-KR-01] ein Betrieb der KI-Anwendung unter vertretbarem Unfallrisiko gewahrleistet ist, ins-
besondere auch hinsichtlich unbekannter Eingangsdaten, sofern dies erforderlich ist.

Sollten die MaBnahmen in diesem Risikogebiet nicht realisierbar sein oder nicht ausreichen, um die Kriterien
[SI-R-FS-KR-01] bis [SI-R-FS-KR-06] zu erflllen, so ist dies zu dokumentieren. Die hier nicht behandelbaren
Problemstellungen kénnen in der dimensionslUbergreifenden Gesamtbewertung abgewogen werden.

Im Fall, dass SicherheitsmaBnahmen aus diesem Risikogebiet und DetektionsmaBnahmen aus dem Risikoge-
biet: Abfangen von Fehlern auf Modellebene (AF) der Dimension Verlasslichkeit einander erganzen, ist
dokumentiert, dass die Tests nur eine schwache Korrelation untereinander aufweisen, sodass das Risiko eines
gleichzeitigen oder untereinander bedingten Versagens als beherrschbar angesehen werden kann.

Dartber hinaus sind Standards bzw. Normen der Funktionalen Sicherheit zu dokumentieren, die zusatzlich zu
diesem Prufkatalog zur Prifung der KI-Anwendung herangezogen werden.



8.2 Risikogebiet: Integritdt und Verfligbarkeit (1V)

Integritat und Verflgbarkeit sind Schutzziele der klassischen IT-Sicherheit. Sie werden in diesem KI-Prif-

katalog erneut aufgegriffen, da einerseits bestehende Risiken in Bezug auf diese Schutzziele durch den Einsatz
Maschineller Lernverfahren gesteigert werden; andererseits ergeben sich neuartige Risiken, etwa weil Daten

flr KI-Technologien einen sensibleren Angriffsvektor darstellen, als es bei klassischen IT-Systemen der Fall ist.
Insbesondere ergibt sich aus der Tatsache, dass KI-Anwendungen datengetriebene IT-Systeme sind, eine starkere
Uberschneidung zwischen den Kl-spezifischen Risiken hinsichtlich Integritdt und Verfligbarkeit, weshalb diese
Schutzziele zu einem Risikogebiet zusammengefasst werden.

Im Kontext der Informationssicherheit ist Integritat gleichbedeutend mit Unversehrtheit in dem Sinne, dass keine
unautorisierten bzw. unbeabsichtigten Anderungen vorgenommen werden. In diesem Risikogebiet wird die
Integritat der KI-Anwendung betrachtet. Aufgrund der Natur Maschineller Lernverfahren haben Daten einen
essenziellen Einfluss auf die Qualitat und Funktionalitat der KI-Anwendung und bilden somit eine Angriffsflache
flr deren Integritat. Verletzungen der Integritat kénnen verschiedene AusmafBe annehmen.

Zum einen kann die Integritat einer KI-Anwendung punktuell untergraben werden. Insbesondere verletzen
adversariale Beispiele die Integritat der KI-Anwendung, wenn sie gezielt von Angreifer*innen erstellt wurden,
um etwa eine bestimmte Ausgabe zu erzwingen. Solche Angriffe werden als adversariale Attacken bezeichnet.
Zwar nutzen adversariale Attacken Schwachstellen des ML-Modells aus und sind in ihrer Ursache der Dimen-
sion: Verlasslichkeit (VE) zuzuordnen. Jedoch stellt die Angreifbarkeit Neuronaler Netze ein Sicherheitsrisiko
dar, das zusatzlich zu den MaBnahmen im Risikogebiet: Robustheit (RO), die sich vorrangig auf das Design
und die Entwicklung der KI-Komponente beziehen, auch durch MaBnahmen der klassischen IT-Sicherheit, wie
sie in dieser Dimension angebracht werden, abgeschwacht werden sollte. In der Regel ist ein Angriff auf die
KI-Anwendung umso erfolgreicher, je genauer der*die Angreifer*in das ML-Modell kennt. Somit hangt die Inte-
gritat der KI-Anwendung indirekt mit der Vertraulichkeit von Daten (Gewichten, Trainingsdaten, etc.) zusammen,
und MaBnahmen zum Datenschutz tragen entsprechend zur Abschwéchung von Sicherheitsrisiken bei. Um eine
Dopplung von MaBnahmen in der Dimension: Sicherheit (SI) und in der Dimension: Datenschutz (DS) zu
vermeiden, werden relevante klassische MaBnahmen zur Vertraulichkeit, wie etwa Verschlisselung, im vorliegen-
den Risikogebiet angefihrt. Die Dimension: Datenschutz (DS) hingegen fokussiert auf Kl-spezifische MaBnah-
men zur Vertraulichkeit, die sich auf das Design und die Modellbildung des in der KI-Anwendung implementier-
ten Lernverfahrens beziehen.

Zum anderen kann die Integritat einer KI-Anwendung in dem Ausmal3 verletzt werden, dass ihre Funktionali-

tat (dauerhaft) verandert wird. Dieses Szenario kann beispielsweise eintreten, wenn Angreifer*innen unautori-
sierte Anderungen am Code oder den Gewichten vornehmen. Anders als bei klassischen IT-Systemen ist es bei
Kl-Anwendungen jedoch unter Umstanden auch moglich, Funktionsanderungen durch gezielte Manipulation der
Datenbasis, sogenanntes Data Poisoning, herbeizufiihren. Bei KI-Anwendungen, die ihre Entscheidungsregeln/
Modelle etwa online auf Nutzereingaben (weiter-)lernen, kann dies bereits durch gezieltes An- bzw. Abfragen
der Anwendung erreicht werden.

Verflgbarkeit im Kontext der Informationssicherheit bedeutet, dass die KI-Anwendung zeitnah und wie vorgese-
hen ausgeflihrt wird bzw. abrufbar ist. Bei klassischen IT-Systemen liegt Nichtverflgbarkeit in der Regel ent-
weder dann vor, wenn die Hardware aufgrund einer hohen Anzahl an Anfragen Uberlastet ist, oder wenn sich
das System in einem Fehlermodus befindet und Anfragen dementsprechend Uberhaupt nicht bearbeitet. Zwar
ist ersteres Szenario (im Sinne von Denial-of-Service-Attacks) fur KI-Anwendungen relevant, da sie in der Regel
rechenintensiv sind und sich die Anzahl an Nutzeranfragen oftmals, z.B. bei KI-Anwendungen mit 6ffentlicher
Schnittstelle wie etwa einem Online-Ubersetzungsdienst, stark verdndern kann. Die Skalierbarkeit sollte somit

in der Architektur einer KI-Anwendung berlcksichtigt werden, jedoch liegt die Hardware nicht im Fokus dieses
Prifkatalogs. Das zweite Szenario, d. h. Nichtverfligbarkeit aufgrund eines Fehlermodus sowie andere Arten von
Ausfallen werden, sofern sie zum Priifgegenstand des Priifkatalogs gehoren, in der Dimension: Verlasslich-
keit (VE) und im Risikogebiet: Funktionale Sicherheit (FS) adressiert. Einschrankungen der Verflgbarkeit,
die durch Fehler bzw. Ausfélle der Einbettung bei korrekter Funktion der KI-Komponente verursacht werden,
werden in diesem Prifkatalog nicht betrachtet.



Zusatzlich zu den Szenarien der Nichtverflgbarkeit bei klassischen IT-Systemen besteht bei KI-Anwendungen
eine weitere Kl-spezifische Form der Nichtverflgbarkeit. Sie rihrt daher, dass die KI-Komponente ggf. ihre Ent-
scheidungsregeln/das Modell wahrend des Betriebs (weiter-)lernt und dementsprechend ihre Funktion verandern
kann. Fihrt das Weiterlernen dazu, dass die KI-Anwendung ihre urspriingliche Form und Qualitat im Laufe des
Betriebs verliert, so stellt dies eine Form der Nichtverfligbarkeit dar. Dies lasst sich am Beispiel eines Chatbots™
verdeutlichen, der online durch Nutzerinteraktion (weiter-)lernt. Wird er massenhaft mit ungewdnschten Einga-
ben wie etwa Kraftausdrlicken konfrontiert, sodass er selbst (iberwiegend unangemessene Ausdricke ausgibt,
dann ist dies — auch wenn der Chatbot weiterhin zeitnah Nachrichten beantwortet und sich nicht erkennbar in
einem Fehlermodus befindet — als Beeintrachtigung seiner Verfligbarkeit aufzufassen, da seine Ki-basierte Funk-
tionalitat in ihrer urspringlichen Form und Qualitat nicht mehr vorhanden ist. Dieses Beispiel von Data Poisoning
verdeutlicht zudem den Zusammenhang zwischen Risiken hinsichtlich der Integritat und Verflgbarkeit einer
KI-Anwendung.

Ahnlich wie im Fall adversarialer Beispiele, ist die Veranderung der KI-Anwendung wahrend des Betriebs (im
Sinne von Model Drift) in ihrer Ursache der Dimension: Verlasslichkeit (VE) zuzuordnen. Da eine starke
Funktionsanderung jedoch auch ein Sicherheitsrisiko darstellt, insbesondere wenn sie durch gezielte Attacken
wie etwa Data Poisoning herbeigefihrt wird, wird ein Drift der KI-Anwendung auch in diesem Risikogebiet
behandelt. Die MaBnahmen zur Verfugbarkeit in diesem Risikogebiet beziehen sich jedoch nicht auf das Design
und die Entwicklung der KI-Komponente (wie es in der Dimension: Verlasslichkeit (VE) der Fall ist), sondern
orientieren sich an MaBnahmen der klassischen IT-Sicherheit, um potenzielle Nichtverfligbarkeit einzuschranken
und die Verfugbarkeit der KI-Anwendung ggf. schnell wiederherzustellen. Insbesondere liegt der Fokus auf
(potenziell finanziellen) Schaden, die dem*der Betreiber*in der KI-Anwendung aufgrund von Nichtverfligbarkeit
entstehen konnen. MaBnahmen, die darauf abzielen, Schaden an Nutzer*innen oder der Umwelt wahrend oder
aufgrund von Nichtverflgbarkeit im Sinne eines Ausfalls der KI-Anwendung zu verhindern bzw. abschwachen,
werden hingegen im Risikogebiet: Abfangen von Fehlern auf Modellebene (AF) der Dimension Verlass-
lichkeit sowie im Risikogebiet: Funktionale Sicherheit (FS) behandelt. Die zwei genannten Risikogebiete ent-
halten unter anderem MaBnahmen, um Schaden wahrend eines Ausfalls systemrelevanter Komponenten, z.B.
aufgrund schadlicher Eingaben, zu vermeiden.

8.2.1 Risikoanalyse und Zielvorgaben

[SI-R-IV-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse Integritat: Fir die zu betrachtende KI-Anwendung werden Gefahrdungen der Integri-
tat spezifiziert. Typische Gefahrdungen der Integritét sind solche, die zu unerwinschter Modifikation der
KI-Anwendung und insbesondere ihrer Ausgaben flihren. Angesichts des vorliegenden Anwendungskon-
textes wird untersucht, welche Risiken in Bezug auf die Manipulation von Trainingsdaten oder der Trainings-
umgebung, sowie die Manipulation des ML-Modells bestehen. AuBerdem werden plausible Angriffsmaoglich-
keiten auf die KI-Anwendung analysiert und deren Eintrittswahrscheinlichkeit abgeschétzt. Hierbei sollte auch
das Risiko eines Datenabflusses bezlglich Trainingsdaten oder Modellparametern bertcksichtigt werden,
sofern sich hieraus ein erhéhtes Manipulationsrisiko der KI-Anwendung ergibt. Zuletzt wird untersucht,
welche Auswirkungen die Verletzung der Integritat der KI-Anwendung haben kann und insbesondere, welche
Schaden daraus resultieren konnen.

= Risikoanalyse Verfiigbarkeit: Fir die zu betrachtende KI-Anwendung werden Gefdhrdungen der Verfig-
barkeit spezifiziert. Angesichts des vorliegenden Anwendungskontexts werden Risiken in Bezug auf Angriffe,
die eine Funktionsanderung bewirken kdnnen, in Bezug auf Verzdgerungen oder Unterbrechungen in der
Kommunikation zwischen Kl-Komponente und Einbettung (etwa bei Einbindung von Online-Diensten) sowie
in Bezug auf die Skalierbarkeit auf Anfragen untersucht. Dabei ist insbesondere die Nutzungshaufigkeit und

79 Beuth, P. (Marz 2016). Twitter-Nutzer machen Chatbot zur Rassistin. Zeit Online. https:/www.zeit.de/digital/internet/2016-03/microsoft-
tay-chatbot-twitter-rassistisch (letzter Aufruf: 16.06.2021)



https://www.zeit.de/digital/internet/2016-03/microsoft-tay-chatbot-twitter-rassistisch
https://www.zeit.de/digital/internet/2016-03/microsoft-tay-chatbot-twitter-rassistisch

-dauer der KI-Anwendung zu berlcksichtigen. Ferner wird abgeschatzt, welche (nicht physischen) Schaden
bei Nichtverfligbarkeit der KI-Anwendung potenziell entstehen kdnnen. (Physische Schaden werden im Risi-
kogebiet: Funktionale Sicherheit (FS) behandelt.)

Zielvorgaben: Basierend auf der Risikoanalyse werden Zielvorgaben fir die Absicherung und Prifung
beziglich Integritat und Verflgbarkeit dokumentiert. Die Zielvorgaben beschreiben insbesondere, unter
welchen Umstanden die Beherrschung der in der Risikoanalyse als relevant identifizierten Gefahrdungen bzw.
Risiken erreicht ist.

8.2.2 Kriterien zur Zielerreichung

Basierend auf den identifizierten Gefahrdungen des Risikogebiets Integritat und Verfligbarkeit sollen entspre-
chende AbsicherungsmaBnahmen getroffen werden. Um in der abschlieBenden Bewertung der MaBnahmen
objektiv Gberprifen zu konnen, ob die identifizierten Risiken erfolgreich abgeschwacht wurden, missen die in
[SI-R-IV-RI-01] beschriebenen Zielvorgaben in quantitative Kriterien Ubersetzt werden. Dazu wird unter ande-
rem eine spezifischere Definition der potenziellen Schadenshéhe betrachtet (siehe [SI-R-IV-KR-01]), mit der das
Restrisiko bewertet wird.

[SI-R-IV-KR-01] Quantifizierung des vertretbaren Risikos

Anforderung: Do

Es werden Kriterien festgelegt, nach denen die Risiken in Bezug auf Integritat und Verflgbarkeit basierend
auf der Hohe potenzieller Schaden und ihrer Eintrittswahrscheinlichkeit beurteilt werden. Bei der Definition
der Kriterien sollten mindestens die folgenden Aspekte berlcksichtigt werden:

Schadenshdhe:

— Relevanz der unerwiinscht preisgegebenen bzw. entwendeten Daten/Informationen fir die Integritat der
KI-Anwendung (im Sinne von Angreifbarkeit)

— Umfang der Verletzung der Verfiigbarkeit (d.h. ist die gesamte KI-Anwendung oder eine Teilfunktion
betroffen?)

— Dauer der Nichtnutzbarkeit (eines Teils) der Anwendung

— Anzahl der im Fall von Nichtverfligbarkeit betroffenen Personen und abhangigen Systeme

— Maximal zulassige Latenz (Anforderungen an die Latenz ergeben sich in der Regel aus dem
Anwendungskontext)

— Kosten aufgrund der Nichtnutzbarkeit

Eintrittswahrscheinlichkeit, unter Berlcksichtigung maoglicher Ursachen wie:

— Angriffe

— Unautorisierter Zugriff auf Modell/Daten

— Eingeschrankte Skalierbarkeit

— Hohe Anzahl nicht zweckgeméaBer Nutzung (Scherzanfragen, »Trolling«), bspw. durch automatisierte
Anfragen oder Schadprogramme

Unter Verwendung der geschatzten Eintrittswahrscheinlichkeiten wird der erwartete Schaden tber die
Lebensdauer der KI-Anwendung (bei unbeschranktem Einsatz ein Jahresmittel) ermittelt. Hierbei ist zu
bericksichtigen, dass gerade bei automatisierten Verletzungen, etwa durch zur Verfligung stehende Skripte
zum Angriff der KI-Anwendung, von einem gehauften Auftreten auszugehen ist. Neben dem erwarteten
mittleren Schaden sollten auch mégliche Abweichungen, etwa anhand von Worst Case Betrachtungen,
berlcksichtigt werden.

In Bezug auf den erwarteten Schaden werden fiir die obigen Kriterien Grenzwerte festgelegt, unter deren
Einhaltung ein vertretbares Risiko bzw. ein vertretbarer erwarteter Schaden hergestellt ist. Es wird nachvoll-
ziehbar argumentiert, dass die festgelegten Kriterien und Grenzwerte fiir den vorliegenden Anwendungs-
kontext angemessen und ausreichend sind, und dass sie die Zielvorgaben in [SI-R-IV-RI-01] abbilden.



[SI-R-IV-KR-02] Zugriffsmoglichkeiten auf Daten
Anforderung: Do

Fir alle Daten, die im Zusammenhang mit der KI-Anwendung stehen und Uber deren Zugriff bzw. Veranderung
die Qualitat der KI-Anwendung vermindert werden kénnte, wird basierend auf den in [SI-R-IV-RI-01] ermittel-
ten Risiken festgehalten,

= flr welchen Personenkreis,

= in welcher Haufigkeit,

= zu welchem Zweck,

= und unter welchen sonstigen Voraussetzungen.

Einblick in das Datum oder eine Modifikation dessen moglich sein soll bzw. wann dies im Gegenzug nicht
erlaubt ist.

[SI-R-IV-KR-03] Anzahl an An-/Abfragen der KI-Anwendung
Anforderung: Do

= Unter Umstanden kdnnen Risiken hinsichtlich gezielter Attacken, Funktionsanderung etwa durch Data
Poisoning, sowie Denial-of-Service-Attacks eine Beschrankung der Anzahl an Nutzeranfragen erforderlich
machen. Ist dies der Fall, so sind die An-/Abfragemdglichkeiten der KI-Anwendung in Art und Umfang (pro
Nutzer*in oder insgesamt) derart gestaltet, dass Integritat und Verfligbarkeit gewahrleistet sind. Andernfalls
ist zu begriinden, weshalb eine Beschrankung der Anfragen von Nutzer*innen an die KI-Anwendung nicht als
erforderlich erachtet wird.

8.2.3 MaBnahmen

[SI-R-IV-MA-01] Sicherheitsrichtlinien und Nutzungsanweisungen

Anforderungen: Do | Pr

= Es liegt eine Dokumentation vor, in der Sicherheitsziele bzgl. der Integritat und Verfligbarkeit aus den Unter-
nehmenszielen, Geschaftsprozessen, relevanten Gesetzen, Verordnungen und maoglichen Gefahrdungen
basierend auf der Risikoanalyse [SI-R-IV-RI-01] zusammengefasst werden. Diese Sicherheitsrichtlinie enthalt
auBerdem strategische Vorgaben, wie diese Ziele erreicht werden sollen.

= Esist ein Prozess etabliert und dokumentiert, der Nutzer*innen und Entwickler*innen der fir Risiken bezlg-
lich Integritat und Verflgbarkeit sensibilisiert und auf den korrekten Umgang in Bezug auf die Integritat von
Daten, Modell und Einbettung sowie in Bezug auf die Verflgbarkeit der KI-Anwendung hinweist.

= Essind MaBnahmen beschrieben, die dafir sorgen, dass alle Nutzer*innen diese zur Kenntnis nehmen. Ferner
wird dargelegt, inwiefern diese MaBnahmen zur Abschwachung bzw. Beherrschung der identifizierten Risiken
gemaB [SI-R-1V-KR-01] beitragen.
(angelehnt an BSI-C5 SA-01)

8.2.3.1 Daten

[SI-R-IV-MA-02] Datenintegritat
Anforderung: Do

= Esliegt eine Dokumentation dariber vor, welche MaBnahmen, wie etwa Signaturen oder Prifsummen, ergrif-
fen werden, um die Integritat der Trainingsdaten, des trainierten Modells (d. h. Hyperparameter und Gewich-
te) und weiterer gespeicherter bzw. im Betrieb neu einkommender Daten in der Trainings- und Produktiv-
umgebung zu gewahrleisten.



MaBnahmen zur Gewahrleistung der Datenintegritdt konnen unter anderem verhindern, dass Angreifer*in-
nen Gewichte oder Datensatze manipulieren, um die KI-Anwendung fur bestimmte Arten von Angriffen
empfanglich zu machen (Data Poisoning).

[SI-R-IV-MA-03] Vertraulichkeit der Daten
Anforderung: Do

= Esliegt eine Dokumentation dartber vor, welche MaBnahmen, wie etwa Verschlisselung, ergriffen werden,
um die Vertraulichkeit der Trainingsdaten, des trainierten Modells (d. h. Hyperparameter und Gewichte) und
weiterer gespeicherter bzw. im Betrieb neu einkommender Daten in der Trainings- und Produktivumgebung
zu gewabhrleisten.
MaBnahmen zur Vertraulichkeit des Modells erschweren es Angreifer*innen beispielsweise, spezifische
Attacken (sog. White-Box-Attacken) zu konstruieren, die etwa eine bestimmte Ausgabe erzwingen kénnten.

[SI-R-IV-MA-04] Sicherung und Wiederherstellung von Daten
Anforderung: Do

= Esliegt eine Dokumentation von technischen und organisatorischen MaBnahmen zur Vermeidung von Daten-
verlusten bzgl. Trainingsdaten, trainiertem Modell oder sonstigen Einstellungen und Daten vor, damit diese
nach einem verlustbedingten Ausfall in angemessener Zeit wieder zur Verfligung stehen. Insbesondere bei
ML-Modellen, die inkrementell lernen, sollte jederzeit ein Roll-Back zur letzten Version des Modells mog-
lich sein. Die ergriffenen MaBnahmen zur regelméBigen Sicherung und Wiederherstellung von Daten, sowie
deren Umfang, Dauer und Haufigkeit sind dokumentiert. Falls dies bereits an anderer Stelle dokumentiert ist,
z.B. in der Dimension: Transparenz (TR), so ist auf die entsprechende Stelle zu verweisen.

8.2.3.2 KI-Komponente

Fir das Risikogebiet Integritat und Verflgbarkeit sind keine risikomindernden MaBnahmen, die sich auf Entwick-
lung und Modellbildung der KI-Komponente beziehen, vorgesehen. Jedoch steht, wie in der Einleitung beschrie-
ben, die Integritat der KI-Anwendung indirekt in Zusammenhang mit der Vertraulichkeit von Daten. MaBnahmen
zum Schutz von Daten, die sich auf die KI-Komponente beziehen, werden in der Dimension: Datenschutz
(DS) beschrieben. Hinzu kommt bei weiterlernenden KI-Anwendungen die Gefahr von Model Drift. MaBnah-
men auf Ebene der KI-Komponente finden sich hierzu im Risikogebiet: Beherrschung der Dynamik (BD) der
Dimension Verlasslichkeit.

8.2.3.3 Einbettung

[SI-R-IV-MA-05] Physischer Schutz des Speicherorts
Anforderung: Do

= Es liegt eine Dokumentation darlber vor, welche Orte zum Speichern von im Zusammenhang mit der
KI-Anwendung stehenden Daten genutzt werden. Insbesondere sind die Speicherorte von Trainingsdaten,
Gewichten und Hyperparametern des trainierten Modells, sowie weiteren Daten wie z.B. Protokollierungs-
daten zu beschreiben.

= Darlber hinaus liegt eine Dokumentation vor, welche MaBnahmen ergriffen werden, um die Daten, sowie die
Trainings- und Produktivumgebung vor unberechtigtem physischen Zutritt und einhergehendem Diebstahl
oder Schaden angemessen zu schitzen. Im Fall externer Anbieter, z.B. Clouddienste, wird dargelegt, dass
diese ein hinreichendes Sicherheitskonzept gewahrleisten.
(basierend auf BSI-C5 PS)



[SI-R-IV-MA-06] Schutz vor Schadprogrammen
Anforderungen: Do | Pr

Es liegt eine Dokumentation vor, die beschreibt, welcher Schutz vor Schadprogrammen in der Trainings- und
Produktivumgebung vorhanden ist. Hierbei sind auch Kl-spezifische Schadprogramme, wie Programme zur
Ausflihrung von adversarialen Attacken (siehe Dimension: Verlasslichkeit (VE)), zu ber(cksichtigen.
Ferner ist ein Prozess zur Beobachtung und Identifizierung moglicher neuartiger Schadprogramme, sowie zur
Uberprifung des State of the Arts der Schutzsoftware inklusive regelméBiger Updates etabliert.

[SI-R-IV-MA-07] Kommunikationssicherheit
Anforderung: Do

Es liegt eine Dokumentation darUber vor, durch welche MaBnahmen eine sichere, vertrauliche Kommunika-
tion hergestellt wird. Dabei ist sowohl auf die Kommunikation des*der Nutzer*in mit der KI-Anwendung,
sowie auf die Kommunikation innerhalb der Anwendung, z.B. zwischen Kl-Komponente und Einbettung,
einzugehen. Je nach Schutzbedarf sind bestehende Normen/Standards der Informationssicherheit heranzu-
ziehen, die entsprechende MaBnahmen aufzeigen.

(basierend auf BSI-C5 KOS-01)

[SI-R-IV-MA-08] Timeout der KI-Anwendung
Anforderung: Do

Es liegt eine Dokumentation darUber vor, dass eine Zeitliberschreitung bzw. ein Timeout innerhalb der
KI-Komponente oder in der Interaktion der KI-Komponente mit der Einbettung kein unvertretbares Risiko
darstellt. Zum einen ist dokumentiert, inwiefern gewahrleistet werden kann, dass die KI-Komponente immer
in der erforderlichen Zeit antwortet. Ist dies nicht der Fall, z. B. weil Ressourcen nicht dauerhaft vorgehalten
werden konnen, die Antwortzeit nicht deterministisch ist, oder es Verzogerungen in der Kommunikation der
KI-Komponente zur Einbettung gibt, so ist darzulegen, wie mit einer Zeitlberschreitung umgegangen wird,
ohne dass Risiken unvertretbar werden.

Zum anderen wird flr KI-Anwendungen, in denen direkte Feedbackschleifen zwischen klassischen Software-
komponenten der Einbettung und der KI-Komponente implementiert sind, untersucht, inwiefern Feedback-
schleifen mit anderen Komponenten der Einbettung in der erforderlichen Zeit verlassen/beendet werden.

[SI-R-IV-MA-09] Testen der Skalierbarkeit
Anforderungen: Do | Te

Es liegt eine Dokumentation vor, die festhalt, wie die KI-Anwendung mit einer Fille an Anfragen umgeht, bei
denen ein hohes Risiko der Nichtverfligbarkeit besteht. Ein typisches Beispiel, bei dem ein Risiko der Nichtver-
flgbarkeit besteht, sind ausgelagerte KI-Komponenten, etwa Smart-Home-Systeme, die bei der Bearbeitung
von Nutzeranfragen auf serverseitige Rechenkapazitaten zurlckgreifen. Aber auch Chat-Bot-Systeme, z.B. im
Bereich der automatisierten Akquise oder Kundenbetreuung, auf Webseiten kdnnen von stark gedndertem
Nutzerverhalten beeintrachtigt werden, etwa wenn die Nachfrage oder das Interesse nach einem Produkt
unerwartet stark steigt. Fir KI-Anwendungen gibt es, im Vergleich zu Konzepten wie Software-as-a-Servi-
ce, daher haufig hohere Anspriiche an die »Echtzeitverfligbarkeit« (siehe vorheriges Beispiel) bei gleichzeitig
hoher Rechenlast, da Informationen vor der Bereitstellung verarbeitet werden mussen.

Es werden Tests durchgefihrt und dokumentiert, die gezielt einen Ausfall der KI-Anwendung provozieren.
Die untersuchten Testszenarien und ggf. dazu verwendeten Datensétze sind zu dokumentieren. Es wird
begriindet, dass die Testergebnisse ein angemessenes Verhalten in Bezug auf die Skalierbarkeit nach den
definierten Zielen in [SI-R-IV-KR-01] attestieren.



8.2.3.4 MaBnahmen fiir den Betrieb

[SI-R-IV-MA-10] Identitdts- und Berechtigungsmanagement

Anforderungen: Do | Pr

Es liegt eine Dokumentation darUber vor, dass ein Rollen- und Rechtekonzept, sowie ein Prozess zur Verwal-
tung von Zugangs- und Zugriffsberechtigungen fir die Trainings- und Produktivumgebung definiert sind. Die
folgenden Bereiche werden dabei adressiert:

- Die Vergabe und Anderung von Zugriffsberechtigungen fir Daten, Trainingsumgebung, trainiertes Modell
und Einbettung auf Basis des Prinzips der geringsten Berechtigung und wie es fur die Aufgabenwahrneh-
mung notwendig ist

— Die Registrierung der Nutzer*innen und MaBnahmen, die eine eindeutige Benutzererkennung sicherstellen

— Sowie unter Umstanden (siehe [SI-R-IV-KR-03]) die Beschrankung der Anzahl an Ab- bzw. Anfragen,
die von Nutzer*innen an die KI-Anwendung gestellt werden kénnen. Art und Umfang der Beschrankung
sind zu beschreiben. Insbesondere ist darzulegen, dass sich die Beschrankung quantitativam Risiko des
Integritatsverlustes orientiert, d. h. an der Anzahl an Ab-/Anfragen, die erforderlich sind, um eine sensitive
Information zu rekonstruieren oder die Datenbasis derart zu manipulieren, dass die Qualitat der KI-Anwen-
dung sinkt
(angelehnt an BSI-C5 IDM-01)

Es wird dargelegt, inwiefern durch die hier getroffenen MaBnahmen die Anforderungen [SI-R-IV-KR-02] und

[SI-R-IV-KR-03] erflllt werden.

[SI-R-IV-MA-11] Protokollierung und Uberwachung

Anforderungen: Do | Pr

Es liegt eine Dokumentation darUber vor, durch welche technischen und organisatorischen MaBnahmen
definierte Ereignisse in der Trainings- und Produktivumgebung, die die Integritat oder Verflgbarkeit der
Kl-Anwendung beeintrachtigen kénnen, protokolliert und tberwacht werden. Folgende Punkte sollten min-
destens betrachtet werden:

— Die Aktivierung, das Stoppen und Pausieren der Protokollierungen

- Das Erstellen, Andern oder Léschen von Benutzern bzw. Benutzerberechtigungen bzgl. der in
[SI-R-IV-MA-10] definierten Bereiche

— Das Erstellen oder Einfligen von unter [SI-R-IV-KR-01] als relevant erachteter Daten

— Das Trainieren des Modells und Erstellen einer aktuellen Version des Modells

— Sofern dies nicht im Widerspruch zur Dimension: Datenschutz (DS) steht, die Nutzeranfragen und
die zugehorige Ausgabe der KI-Anwendung, ggf. ohne Bezug auf den*die Nutzer*in (es sollte Uberprift
werden, ob durch die Art der Anfrage Rickschlisse auf den*die Nutzer*in gezogen werden kénnen und
ob dies kritisch ware). Die kann beispielsweise im Kontext der Bearbeitung von Sicherheitsvorfallen, der
Anpassung der KI-Anwendung an die allgemeine Nutzung und der Nachvollziehbarkeit von Entscheidun-
gen der KI-Anwendung hilfreich bzw. relevant sein.

— Metadaten der Nutzer*innen, getrennt von deren Anfragen. Diese kdnnen etwa zur Behebung von St6-
rungen und Fehlern, sowie zum Bearbeiten von Sicherheitsvorfallen hilfreich bzw. relevant sein. Es wird
beschrieben, inwiefern eine kommerzielle Nutzung der Metadaten stattfindet und zu welchem Zeitpunkt
diese geléscht werden.

Falls die Uberwachung bzw. Protokollierung der gelisteten Ereignisse bereits an anderer Stelle dokumentiert

ist (z.B. in der Dimension: Transparenz (TR) oder in der Dimension: Verlasslichkeit (VE)), so kann statt-

dessen auch der entsprechende Verweis eingefligt werden.

AuBerdem werden Verletzungen der Integritat oder Verfligbarkeit protokolliert. Zum einen werden Art,

Umfang und, falls méglich, Ursache des Vorfalls dokumentiert. Zum anderen wird festgehalten, wie die

KI-Anwendung mit dem Vorfall umgegangen ist.



= Die Protokolle werden bei unerwarteten oder auffalligen Ereignissen durch autorisiertes Personal anlassbe-
zogen Uberprift, um eine zeitnahe Untersuchung von Stérungen und Sicherheitsvorféllen sowie das Einleiten
geeigneter MaBnahmen zu ermaglichen. Personenbezogene Daten werden nach den geltenden datenschutz-
rechtlichen Anforderungen (siehe auch Dimension: Datenschutz (DS)) gespeichert und geschitzt.
(angelehnt an BSI-C5 RB-10 und 11)

[SI-R-IV-MA-12] Organisation der Informationssicherheit
Anforderung: Pr

= Esexistiert ein Prozess zur Organisation der Informationssicherheit. Der Betreiber initiiert, steuert und tber-
wacht ein Managementsystem zur Informationssicherheit, das die Verfligbarkeit der KI-Anwendung beachtet,
angelehnt an den Standard 1SO-27001 zur Planung, Umsetzung, Aufrechterhaltung und kontinuierlichen Ver-
besserung eines Rahmenwerks zur Informationssicherheit der Anwendung.

[SI-R-IV-MA-13] Vorgehen bei Verlust von Integritat oder Verfiigbarkeit

Anforderungen: Do | Pr

= Es wird dokumentiert, welche MaBnahmen ergriffen werden, um im Fall einer Verletzung von Integritat oder
Verfligbarkeit potenzielle weitere Schaden zu vermeiden bzw. zu minimieren.

= Es werden die Prozesse beschrieben, die beim festgestellten Verlust greifen. Im Falle mangelnder Integritat
kann dies, je nach Schwere, etwa eine diagnostische Prifung der KI-Anwendung, die Abschaltung oder die
Uberfiihrung in einen Fail-Safe State beinhalten. Falls beispielsweise die Gewichte des ML-Modells offenge-
legt wurden, kann das Risiko einer White-Box-Attacke etwa durch Neutraining oder Roll-Back auf eine vorige
Version abgeschwacht werden.

[SI-R-IV-MA-14] Wiederherstellung der KI-Komponente
Anforderung: Pr

= Es existiert ein Prozess dazu, die KI-Komponente bei Nicht-Funktionsfahigkeit oder unerwiinschten Anderun-
gen innerhalb der Einbettung neu aufzusetzen, bei Bedarf unter Nutzung der Datensicherungen (insbesonde-
re der gespeicherten Gewichte und der Architektur) aus [SI-R-IV-MA-04]. Hierbei kann auf MaBnahmen der
klassischen IT-Sicherheit verwiesen werden.

[SI-R-IV-MA-15] Erkennen des Verlusts von Integritat oder Verfiigbarkeit

Anforderungen: Do | Pr

= Esliegt eine Dokumentation von MaBnahmen zum Erkennen des Verlusts von Integritat oder Verfligbar-
keit vor. Unter anderem kann dabei auf MaBnahmen zum Erkennen von Model Drift verwiesen werden
(siehe Risikogebiet: Beherrschung der Dynamik (BD) der Dimension Verlasslichkeit). AuBerdem sind ggf.
Meldemdglichkeiten seitens der Nutzer*innen und Prozesse zur zuverlassigen, angemessenen und zeitnahen
Behandlung von Nutzer*innen-Anfragen zu beschreiben.

8.2.4 Gesamtbewertung

[SI-R-IV-BW] Gesamtbewertung
Anforderung: Do

= Es wird ausflhrlich begrindet, dass die Kriterien [SI-R-IV-KR-02] und [SI-R-IV-KR-03] erfillt sind. AuBer-
dem wird dargelegt, dass das Restrisiko gemaB den Kriterien [SI-R-IV-KR-01] vertretbar ist.

= Sofern nicht alle in [SI-R-1V-KR-01] bis [SI-R-IV-KR-03] spezifizierten Anforderungen erfillt werden, sind die
Abweichungen zu dokumentieren. Dies gilt ebenfalls fir nur teilerfillte Anforderungen, bei denen etwa die
Kriterien nicht, oder nicht immer, erreicht wurden.



8.3 Risikogebiet: Beherrschung der Dynamik (BD)

Das Risikogebiet Beherrschung der Dynamik soll sicherstellen, dass die Sicherheit der KI-Anwendung auch im
Laufe des Betriebs gewahrleistet ist.

Ein maBgebliches Risiko in diesem Kontext ist der Concept Drift, der dazu fihren kann, dass implementierte
SicherheitsmaBnahmen aufgrund sich im Laufe des Betriebs andernder Anforderungen oder Umstande nicht
mehr greifen oder nicht mehr ausreichend sind. Die Forschung im Bereich der Kinstlichen Intelligenz kdnnte
etwa neue Erkenntnisse hervorbringen, die Angreifer*innen zur Entwicklung neuer Schadprogramme und
Angriffsmethoden verhelfen. AuBerdem kénnen sich durch Anderung duBerer Umsténde im Laufe des Betriebs
neue Gefahrdungen der Sicherheit entwickeln. Nicht zuletzt kénnen durch gesetzliche oder regulatorische Ande-
rungen neue Anforderungen an die Sicherheit gestellt werden.

Ein Beispiel fir ein Risiko durch Concept Drift stellt ein Dienst zur automatisierten Ubersetzung digitaler Kommu-
nikation dar, der durch verandertes Nutzerverhalten eine stark erhohte Nachfrage erfdhrt und die Verfligbarkeit
nicht mehr gewahrleisten kann (vgl. [SI-R-IV-MA-09]). Andere Beispiele ergeben sich durch den Austausch von
Aktuatoren eines cyber-physikalischen Systems, die Parameter mit anderen Toleranzen erwarten, sodass hier
Schwellwerte fir die Mitigation (vgl. [SI-R-FS-MA-08]) angepasst werden mussen.

Ein weiterer Aspekt der Dynamik von KI-Anwendungen ist der Mode/ Drift. Dieser spielt flir dieses Risikogebiet
jedoch eine untergeordnete Rolle, da Herausforderungen durch das Weiterlernen des Modells auf neu aufge-
nommen Daten bereits im Risikogebiet: Beherrschung der Dynamik (BD) in der Dimension Verlasslichkeit
umfassend behandelt werden. Zudem werden im Risikogebiet: Abfangen von Fehlern auf Modellebene
(AF) und im Risikogebiet: Funktionale Sicherheit (FS) MaBnahmen angefiihrt, die zum Abfangen Kl-bezo-
gener sicherheitsrelevanter Fehler bzw. Storungen beitragen, zu denen insbesondere die Verringerung der
Performanz wahrend des Betriebs zahlt. Im vorliegenden Risikogebiet werden deshalb nur solche MaBnahmen
bezliglich Model Drift behandelt, die sich auf Sicherheitsmechanismen beziehen, die von der Leistungsfahigkeit
der KI-Anwendung abhangen. Insbesondere sind diese Sicherheitsmechanismen bei schwacherer Performanz der
KI-Komponente entsprechend zu scharfen.

8.3.1 Risikoanalyse und Zielvorgaben

In der Risikoanalyse werden Gefdhrdungen des Risikogebiets Beherrschung der Dynamik bezlglich Sicherheit
untersucht. Typische Gefahrdungen bzgl. der Beherrschung der Dynamik sind solche Sicherheitsgefahrdungen,
die aufgrund von

= Concept Drift durch eine Anderung von Rahmenbedingungen,
= Anderungen im Nutzerverhalten,
= Veranderte Anforderungen durch Anderungen zugrundeliegender Frameworks oder Hardware,

entstehen konnen.

Diese Gefahrdungen kénnen dabei jegliches der zuvor betrachteten Risikogebiete, Risikogebiet: Funktionale
Sicherheit (FS) sowie Risikogebiet: Integritat und Verfiigbarkeit (1V), betreffen. Das genaue Vorgehen in
der Risikoanalyse fur das Risikogebiet Beherrschung der Dynamik wird im folgenden Abschnitt beschrieben.

[SI-R-BD-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: In der Risikoanalyse [VE-R-BD-RI-01] in der Dimension Verlasslichkeit wurde bereits das
Risiko von Model und teilweise auch von Concept Drift untersucht und kann an dieser Stelle referenziert
werden. Es ist jedoch zu analysieren, in welchem AusmaB die implementierten SicherheitsmaBnahmen von
der Performanz der KI-Anwendung abhangen und dementsprechend bei Drift angepasst werden missen.
Ebenso sind regulatorische Anderung in diese Risikoanalyse miteinzubeziehen.



Ferner ist zu untersuchen, welche duBeren Umstande im vorliegenden Anwendungskontext einen Einfluss
auf die Sicherheitsanforderungen der KI-Anwendung haben kénnen. Dabei wird analysiert, welche Angriffs-
maoglichkeiten auf die KI-Anwendung durch neuartige bzw. absehbare Schadprogramme bestehen. AuBer-
dem wird untersucht, inwiefern Anderungen des Nutzerverhaltens Einfluss auf die Sicherheit haben kénnen.
Weitere kontextspezifische Gefdhrdungsszenarien fir die Beherrschung der Dynamik sind ggf. zu erganzen.
AbschlieBend werden potenzielle Schaden, die sich aus Sicherheitsltcken aufgrund von Weiterlernen im
Betrieb sowie geanderter Sicherheitsanforderungen aufgrund auBerer Rahmenbedingungen ergeben kdnnen,
und deren Eintrittswahrscheinlichkeit angesichts des vorliegenden Anwendungskontextes abgeschatzt.
Zielvorgaben: Basierend auf der Risikoanalyse werden Ziele fir das Vermeiden, Erkennen, Erfassen und
Behandeln potenzieller Sicherheitsvorfalle aufgrund von Model oder Concept Drift aufgestellt.

8.3.2 Kriterien zur Zielerreichung

Basierend auf den Gefahrdungen des Risikogebiets Beherrschung der Dynamik sollen entsprechende Absiche-
rungsmaBnahmen getroffen werden. Um in der abschlieBenden Bewertung der MaBnahmen objektiv Uberpri-
fen zu kénnen, ob die vorhandenen Risiken erfolgreich mitigiert wurden, muss die in [SI-R-BD-RI-01] beschrie-
bene Zielsetzung in quantitative Kriterien Ubersetzt werden.

[SI-R-BD-KR-01] Rahmenbedingungen zum Umgang mit Sicherheitsrisiken unter Dynamik

Anforderung: Do

Es sind Kriterien zu dokumentieren, nach denen der Umgang mit Sicherheitsrisiken unter Dynamik bewertet

wird. Die Kriterien kénnen quantitativer oder qualitativer Natur sein und sollten mindestens umfassen:

— Prifintervall zur Uberprifung der Aktualitat der implementierten SicherheitsmaBnahmen

— Umfang der Uberpriifung

— Anforderungen an das Nutzerverhalten

— Schwellwert oder qualitatives Kriterium, ab wann (in Abhangigkeit der Metriken aus der Dimension: Ver-
lasslichkeit (VE) sowie der Kriterien aus der Dimension Sicherheit) eine Anpassung der SicherheitsmaB-
nahmen erforderlich ist

Zu jedem aufgestellten Kriterium sind Zielwerte (oder qualitative Zieleigenschaften) anzugeben. Es ist nach-

vollziehbar zu argumentieren, dass diese Zielsetzung mit den Zielvorgaben konform und fir den vorliegenden

Anwendungskontext angemessen ist.

8.3.3 MaBnahmen

8.3.3.1 Daten

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

8.3.3.2 KI-Komponente

Fir diese Kategorie sind keine MaBnahmen vorgesehen.

8.3.3.3 Einbettung

Fir diese Kategorie sind keine MaBnahmen vorgesehen.



8.3.3.4 MaBnahmen fiir den Betrieb

[SI-R-BD-MA-01] Ausbildung und Sensibilisierung von Mitarbeitenden

Anforderung: Do

Es liegt eine Dokumentation darUber vor, wie sichergestellt ist, dass Mitarbeitende und Dienstleistende sich
ihrer Verantwortung in Bezug auf Informationssicherheit bewusst sind. Hierfir werden folgende MalBBnahmen
in Betracht gezogen:

— Zuverlassigkeitsprifung der Mitarbeitenden (z. B. durch die Verifikation der Person durch Personalausweis,
Verifikation des Lebenslaufs oder auch die Anfrage eines polizeilichen Flhrungszeugnisses bei sensiblen
Positionen)

— Beschaftigungsvereinbarung mit Verpflichtung der Einhaltung von Gesetzen, Vorschriften und Regelungen

— Programm zur Sicherheitsausbildung und Sensibilisierung, dazu gehéren regelmaBige Unterweisungen
und Schulungen zur sicheren Entwicklung und Instandhaltung der Anwendung zum angemessenen
Umgang mit Trainings- und Nutzerdaten, zur regelmaBigen Unterrichtung von moglichen — vor allem
Kl-spezifischen — Angriffen und zum regelmaBigen Training des Verhaltens bei Auftritt sicherheitsrele-
vanter Ereignisse

— DisziplinarmaBnahmen bei VerstoBen gegen Richtlinien und Anweisungen
(angelehnt an BSI-C5 HR-01 bis HR-04)

[SI-R-BD-MA-02] Uberwachung &uBerer Rahmenbedingungen

Anforderung: Pr

Es existiert ein Prozess zur Uberwachung duBerer Umstande sowie potenzieller neuartiger Gefahrdungen der

Sicherheit, die eine Anpassung der Sicherheitsanforderungen und -maBnahmen erforderlich machen kénnten.

Der Prozess umfasst mindestens die Auseinandersetzung mit

— Fortschritten im Bereich der Forschung, insbesondere der Moglichkeit von Angriffen und Schadprogram-
men flr die KI-Anwendung,

— dem Zutreffen der Grundannahmen, die an den vorliegenden Anwendungskontext getroffen werden und
nach denen sich die Funktionsweise sowie SicherheitsmaBnahmen ausrichten,

- Anderungen des verwendeten Software-Frameworks, sodass z.B. die aktuelle Version des Codes nicht
gelesen werden kann, oder Sicherheitslicken entstehen,

- Anderungen gesetzlicher und regulatorischer Rahmenbedingungen, hierunter Anderungen, die ebenso die
Dimension: Datenschutz (DS) und Dimension: Verlasslichkeit (VE) betreffen konnen,

Art und Umfang des Prozesses werden dokumentiert.

AuBerdem werden Reaktionen bzw. nachste Schritte definiert, die bei Feststellung einer relevanten Anderung

duBerer Rahmenbedingungen eingeleitet werden.

[SI-R-BD-MA-03] Notfall-Management
Anforderung: Pr

Es existiert ein Prozess zum Notfall-Management. Ein Notfall kann ein Unfall, Ausfall oder Sicherheitsfall

sein. In diesem Prozess werden Notfallkonzepte (vgl. auch [SI-R-FS-MA-14]) geplant, implementiert, getes-

tet, Gberwacht und regelmaBig Gberprift und verbessert. Dazu gehort die Erkennung des Notfalls, dessen

Behandlung und die Nutzung des Vorfalls zur Verbesserung der Sicherheit. Nach einem Notfall werden

durchgefihrt:

— Eine Notfall-Analyse (Incident Management): Der Verlauf von eingetretenen Notfallen ist protokolliert und
die resultierenden Daten werden genutzt, um die Sicherheit der Anwendung zu verbessern.

— Eine Uberprifung aller SicherheitsmaBnahmen auf deren Wirksamkeit.

Falls es thematische Uberschneidungen gibt, so ist auf Konformitat mit den Sicherheitsrichtlinien [SI-R-FS-

MA-01] und [SI-R-IV-MA-01] zu achten.

(angelehnt an BSI-C5 BCM, SIM)



8.3.4 Gesamtbewertung

[SI-R-BD-BW] Gesamtbewertung

Anforderung: Do

Unter Wirdigung der ergriffenen MaBnahmen ist darzulegen, dass Prozesse bzw. Rahmenbedingungen
geschaffen wurden, die die Kriterien [SI-R-BD-KR-01] erfllen und somit ein vertretbares Risiko beztglich
der Dynamik der KI-Anwendung in Hinblick auf Sicherheit herstellen.

Sofern nicht alle in [SI-R-BD-KR-01] spezifizierten Anforderungen erflllt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fur nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.

Zusammenfassende Betrachtung

[SI-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

Falls fUr diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlicksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Bei dieser Analyse sollten insbesondere die Auswirkungen von MaBnahmen
aus der Dimensionen Verlasslichkeit und Datenschutz berlcksichtigt werden, falls diese dazu beitragen,
Sicherheitsrisiken abzuschwachen oder zu beherrschen. Das Ergebnis der Analyse ist zu erlautern.

Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen, beispielsweise Autonomie und Kontrolle, Transparenz oder Datenschutz, festgestellt wurden, sind diese
zu dokumentieren.

Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



9. Dimension: Datenschutz (DS)

Beschreibung und Zielsetzung

Aufgrund ihrer Eigenschaften ist es moglich, dass KI-Anwendungen in eine Vielzahl von Rechtspositionen ein-
greifen. Besonders haufig handelt es sich dabei um Eingriffe in die Privatsphare bzw. das Recht auf informatio-
nelle Selbstbestimmung. So verarbeiten KI-Anwendungen oftmals sensible Informationen, wie zum Beispiel per-
sonenbezogene oder personliche Daten wie Stimmaufnahmen, Fotos oder Videos. Daher ist sicherzustellen, dass
die einschlagigen datenschutzrechtlichen Bestimmungen wie etwa die Datenschutz-Grundverordnung (DSGVO)
und das Bundesdatenschutzgesetz (BDSG) eingehalten werden. Jedoch kénnen KI-Anwendungen nicht nur ein
Risiko fir die Privatsphare des Einzelnen darstellen. Auch (Geschafts-)Geheimnisse oder lizenzgebundene Daten
konnen betroffen sein, die keine personenbezogenen Daten im Sinne der DSGVO darstellen, aber dennoch u. U.
rechtlich schutzwirdig sind. Beispielsweise kdnnen Maschinendaten — vollig unabhdngig von der Frage, welche
Person als Maschinenbediener*in tatig war — Informationen Uber die Prozessauslastung oder Fehlerquoten
beinhalten und damit ein sensibles geschaftsbezogenes Datum darstellen.&°

Die Herausforderungen im Zusammenhang mit dem Datenschutz sind bei KI-Anwendungen potenziell deut-
lich gréBer als bei klassischen IT-Systemen. Dies liegt insbesondere darin begriindet, dass KI-Anwendungen oft
Daten zusammenfuhren, die bislang nicht verknipft waren, und erst durch Maschinelles Lernen neue Metho-
den der Verknipfung von Daten erstellen. Je mehr Daten verknlpft werden (Data Linkage), umso groBer wird
das Risiko, Personen oder z.B. konkrete Betriebsstatten auch ohne direkte Angabe entsprechender Attribute
identifizieren zu kdnnen. So ist es zum Beispiel mit ca. 95 Prozent Verlasslichkeit moglich, Personen an der Art
und Weise, wie sie eine Computertastatur bedienen, zu re-identifzieren®! 8. Gabe es nun eine 6ffentliche (oder
kaufliche) Datenbank mit der Zuordnung von Tastatur-Anschlagsmustern zu Personen, so wird das Tastatur-
Anschlagsmuster zu einem sogenannten Quasi-Identifier, der etwa einen Personenbezug ermdglicht.

Mit KI-Methoden kdnnen potenziell Personen- oder Geschaftsbezlige bei der Verarbeitung von Text, Sprach-
und Bilddaten, sowie protokollierten Nutzungsdaten erstellt werden. Zusatzlich zu den gespeicherten oder
verarbeiteten Daten kann jedoch auch das in der KI-Anwendung implementierte ML-Modell selbst ausgespaht
werden. Die gezielte systematische Abfrage der KI-Anwendung, um Modellparameter oder andere Modelleigen-
schaften zu rekonstruieren, bezeichnet man als Modellextraktion. Hat ein*e Angreifer*in die Modellparameter
erlangt und wirde zusatzlich den Lernalgorithmus und die Struktur des Modells kennen, so kdnnte die Person
versuchen, das Modell nachzubauen. Dies kdnnte beispielsweise die Wettbewerbssituation eines betroffenen
Unternehmens deutlich verschlechtern. Darliber hinaus kdnnten gezielte Angriffe erstellt werden, um etwa per-
sonenbezogene (Trainings-)Daten aus einem Modell zu extrahieren. Beispielsweise ist es moglich, basierend auf

80 Die Darstellung in diesem Abschnitt sowie teils in den folgenden Abschnitten ist stark angelehnt an das Kapitel »3.6 Datenschutz« des
Whitepapers: Poretschkin, M., et al. (2019). Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir
Intelligente Analyse und Informationssysteme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf
(letzter Aufruf: 18.06.2021)

81 Araujo, L. C. F, Sucupira, L. H. R, Lizarraga, M. G., Ling, L. L., & Yabu-Uti, J. B. T. (2005). User authentication through typing biometrics
features. IEEE Transactions on Signal Processing, 53(2), 851-855. https:/doi.org/10.1109/TSP.2004.839903 (letzter Aufruf: 28.06.2021)

82 Killourhy, K.S., & Maxion, R. (2009). Comparing anomaly-detection algorithms for keystroke dynamics. 2009 IEEE/IFIP International Confe-
rence on Dependable Systems & Networks, 125-134. https:/doi.org/10.1109/DSN.2009.5270346 (letzter Aufruf: 28.06.2021)
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Softmax-Werten einer KI-Anwendung zur Gesichtserkennung ein Trainingsbild einer Person zu rekonstruieren®,
Methoden, um von einem Modell auf Rohdaten zuriickzuschlieBen, die in aller Regel nicht preisgegeben werden
sollen, werden als Modellinversion bezeichnet und sind Gegenstand aktueller Forschung.

Eine Moglichkeit, groBe Datenmengen und Modelle zu schiitzen, ist das Federated Learning. Da beim Federated
Learning ausschlieBlich Modellparameter ausgetauscht werden, muss missen potenzielle Angreifer*innen sehr
viel Energie aufwenden, um auf die Trainingsdaten zurlckschlieBen zu kédnnen. Zunachst misste der*die Angrei-
fer*in an die Modellparameter gelangen. Sie liegen bei dem*der Koordinator*in und den lokalen Agent*innen
und werden zwischen ihnen ausgetauscht. Die Ubertragung kann durch Verschlisselung geschiitzt werden.
Virtuelle Datenrdume gewabhrleisten einen besonders sicheren Austausch von verteilten Daten und auBerdem
eine differenzierte Kontrolle Gber ihre Nutzung.

Im traditionellen Sinne ist die Vertraulichkeit von Daten ein Schutzziel der klassischen IT-Sicherheit. Wahrend der
Prifkatalog die weiteren Schutzziele Integritat und Verfligbarkeit im traditionellen Sinne als Risikogebiete der
Dimension: Sicherheit (SI) zuordnet, bemisst er dem Datenschutz hingegen eine eigene Dimension zu. Dies
rihrt aus der Tatsache, dass sich aufgrund der Eigenschaften von ML-Verfahren neuartige Risiken beziglich der
Vertraulichkeit ergeben, die Uber das reine Abgreifen gespeicherter Daten — wie es in der klassischen IT-Sicher-
heit behandelt wird — hinausgehen. Wie in den vorigen Absatzen beschrieben, kdnnen Ki-Technologien Daten
intelligent verknlpfen und derart etwa Personenbeziige herstellen bzw. rekonstruieren. Hinzu kommt das Risiko
der Modellextraktion, sowie das Risiko der Extraktion von Trainingsdaten aus dem Modell. Insgesamt eréffnet
der Datenschutz im Kontext von KI-Anwendungen eine eigene Risikolandschaft, die neue, Kl-spezifische MaB-
nahmen erfordert und dementsprechend als eigenstandige Dimension zu betrachten ist.

Nichtsdestotrotz steht der Datenschutz weiterhin im direkten Zusammenhang mit Risiken bezlglich der Integritat
einer KI-Anwendung. Dementsprechend sollten zum Schutz von Daten ggf. auch die im Risikogebiet: Integri-
tat und Verfiigbarkeit (IV) aufgezeigten MaBnahmen der klassischen IT-Sicherheit wie etwa Verschlisselung
oder Identitédts- und Berechtigungsmanagement in Betracht gezogen werden. Die MaBnahmen in der Dimension
Datenschutz hingegen fokussieren auf etablierte Kl-spezifische Methoden. Aufgrund der Fllle moglicher Ver-
fahren kann diesbeziiglich jedoch nur eine Auswahl dargestellt werden. Insbesondere sind auch neue, nicht im
Prifkatalog aufgefuhrte MaBnahmen zur Abschwachung von Risiken zulassig.

Ziel der Dimension Datenschutz ist es, sicherzustellen, dass Datenschutzrisiken und -MaBnahmen der KI-Anwen-
dung, unter Berlicksichtigung der besonderen Herausforderungen durch die Kiinstliche Intelligenz, so ausrei-
chend analysiert und dokumentiert sind, dass die Datenschutzbeauftragten sinnvoll darin unterstitzt werden,
die Untersuchung und letztlich die Entscheidung bzgl. der Datenschutz-Freigabe durchzufihren.

Die Risikogebiete in der Dimension Datenschutz sind die folgenden:

1. Schutz personenbezogener Daten: Dieses Risikogebiet behandelt Risiken, die mit der nicht DSGVO-kon-
formen Nutzung personenbezogener Daten durch die KI-Anwendung verbunden sind, sowie das Risiko der
Re-Identifikation von Personen in einem Datensatz.

2. Schutz geschéftsrelevanter Information: Dieses Risikogebiet adressiert Risiken, die dadurch entstehen,
dass geschaftsrelevante Informationen durch die KI-Anwendung unerwdinscht preisgegeben werden.

3. Beherrschung der Dynamik: Dieses Risikogebiet behandelt die Risiken, dass neue Hintergrundinformatio-
nen etwa zur Erstellung eines Personenbezugs entstehen, oder, dass sich die Anforderungen an die Verarbei-
tung von Daten durch die KI-Anwendung andern.

83 Fredrikson, M., Jha, S., & Ristenpart, T. (2015). Model inversion attacks that exploit confidence information and basic counter-
measures. Proceedings of the 22" ACM SIGSAC Conference on Computer and Communications Security, 1322-1333. https:/doi.
0rg/10.1145/2810103.2813677 (letzter Aufruf: 28.06.2021)
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Zu der Aufteilung in Risikogebiete ist abschlieBend anzumerken, dass sich das Risikogebiet: Schutz personen-
bezogener Daten (PD) und das Risikogebiet: Schutz geschaftsrelevanter Information (Gl) nur gering-
flgig in den dort aufgefihrten, potenziell ergreifbaren MaBnahmen unterscheiden. Die Unterteilung dieser
Themen in zwei Risikogebiete wird dennoch vorgenommen, da sich die Schutzanforderungen in Bezug auf
personen- und geschaftsbezogene Daten stark unterscheiden kénnen. Sollten Wiederholungen aufkommen,
konnen diese durch Verweise auf bestehende Dokumentationen aus dem jeweils anderen Risikogebiet vermie-
den werden.

Schutzbedarfsanalyse

Obwohl sich bei personen- und geschaftsbezogenen Daten in der Regel verschiedene Schadensszenarien erge-
ben, hangt die Hohe potenzieller Schaden dennoch in beiden Fallen von der Art oder Kategorie der durch die
Kl-Anwendung verarbeiteten bzw. gespeicherten Daten ab.

Der Umgang mit personenbezogenen Daten ist durch die europdische Datenschutzgrundverordnung sowie das
Bundesdatenschutzgesetz geregelt. Hierbei ist zu beachten, dass nicht erst durch einen unberechtigten Zugriff
Dritter gegen die gesetzlichen Vorgaben verstoBen wird, sondern diese beispielsweise auch bei bloBem Vorlie-
gen unzulassiger Zugriffsmoglichkeiten, unangemessen langer Speicherung oder Auskunftsunfahigkeit Gber die
gespeicherten Daten verletzt werden. Sowohl der immaterielle Schaden durch Verletzung der Personlichkeits-
rechte der betroffenen Person(en) sowie die Hohe eines potenziellen finanziellen Schadens, z.B. durch BuBgelder
oder Rufschadigung, ist abhdngig von der Bedeutung/Kategorie der gespeicherten personenbezogenen Daten.

Analog ist der wirtschaftliche Schaden einer Organisation bzw. eines Unternehmens im Fall unberechtigten
Zugriffs auf lizenzgebundene Daten oder Bekanntwerden von Geschaftsgeheimnissen abhangig von deren
Art und Bedeutung. Der Begriff »lizenzgebundene Daten« wird im Folgenden vereinfachend fir alle Arten von
Daten verwendet, an denen Rechte Dritter vorliegen. Allgemeiner werden als geschaftsbezogene Daten solche
Daten bezeichnet, die Informationen etwa Uber den*die Betreiber*in, insbesondere Geschaftsgeheimnisse,
enthalten.

Der Schutzbedarf wird folgendermalBen kategorisiert:

Hoch Der Schutzbedarf wird als hoch eingestuft, wenn eines der folgenden drei Szenarien zutrifft:
Es werden personenbezogene Daten verarbeitet, die besonders sensible personliche Informatio-
nen enthalten, oder deren Bekanntwerden fir die entsprechende Person wirtschaftliche oder
sicherheitskritische Konsequenzen hatte.
Beispiel: Patientenakte, Fiihrungszeugnis, Kontodaten, Bewerbungsunterlagen
Es werden lizenzgebundene Daten verarbeitet, bei deren Bekanntwerden/Zugriff durch Dritte
vertragliche Vereinbarungen verletzt wirden.
Beispiel: Daten von anderen Unternehmen wurden eingekauft, um das Modell zu trainieren.
Zugriff auf diese Daten durch Dritte wiirde gegen die Vertragsvereinbarungen verstoBBen.
Es werden organisations-/geschaftsbezogene Daten verarbeitet, bei deren Bekanntwerden/
Zugriff durch Dritte die Integritdt oder Wettbewerbsfahigkeit der Organisation stark geschadigt
wurde.
Beispiel: Modellextraktion hatte zur Folge, dass die entsprechende KI-Anwendung durch andere
Organisationen kopiert oder gezielt manipuliert werden konnte.



Mittel Der Schutzbedarf wird als mittel bewertet, wenn eines der folgenden drei Szenarien zutrifft und
flr keine der genannten Datenkategorien (personen-/geschaftsbezogen oder lizenzgebunden)
ein gemaB der oberen Zeile dieser Tabelle hohes Schadenspotenzial besteht.

Die KI-Anwendung verarbeitet/speichert ausschlieBlich solche Daten, die weder sensible person-
liche Informationen enthalten, noch bei Zugriff durch Dritte einen groBen wirtschaftlichen Nach-
teil oder die Gefahrdung der Sicherheit der betroffenen Person zur Folge hatten.

Die KI-Anwendung verarbeitet/speichert lizenzgebundene Daten, bei deren Zugriff Dritter ver-
nachlassigbare Konsequenzen folgen kénnten.

Die KI-Anwendung verarbeitet/speichert geschaftsbezogene Daten, deren Bekanntwerden einen
mittleren, nicht existenzbedrohenden wirtschaftlichen Schaden zur Folge haben kdnnte.
Beispiel: Freizeitinteressen einer Person, abgespielte Songs, aufgerufene Videos in anonymisier-
ter Form

Beispiel: Eine KI-Anwendung, die auf Grundlage von 6ffentlich zuganglichen Social Media-
Daten eine Trendanalyse vornimmt.

Gering Durch die KI-Anwendung werden personenbezogene Daten weder abgefragt noch verarbeitet
oder gespeichert.
AuBerdem speichert/verarbeitet die KI-Anwendung keine lizenzgebundenen Daten.
Das Bekanntwerden der verarbeiteten Daten sowie Eigenschaften des Modells (z. B. Modellpara-
meter) hatte keine oder lediglich vernachlassigbare Auswirkungen auf die Integritat oder Wettbe-
werbsfahigkeit der Organisation.
Beispiel: Ein Unternehmen setzt eine Standard-KI-Lésung fir die Prognose der Marktent-
wicklung ein. In der Branche haben andere Unternehmen vergleichbare Lésungen, und es wird
vermutet, dass seitens der Konkurrenz kein Anreiz besteht, dieses System auszuspahen oder zu
kopieren. Es werden z.B. Daten aus dem DAX oder andere Wirtschaftskennzahlen eingesetzt,
die frei verflgbar sind.

[DS-S] Dokumentation der Schutzbedarfsanalyse
Anforderung: Do

= Der Schutzbedarf der KI-Anwendung in der Dimension Datenschutz wird als gering, mittel oder hoch fest-
gelegt. Die Wahl der Kategorie gering/mittel/hoch wird unter Bezugnahme auf die oben angefiihrte Tabelle
ausflhrlich begriindet.

Falls der Schutzbedarf fir die Dimension Datenschutz gering ist, so ist keine nahere Betrachtung der einzelnen
Risikogebiete erforderlich. Wurde hingegen ein mittlerer oder hoher Schutzbedarf ermittelt, so muss im Folgen-
den jedes Risikogebiet genauer untersucht werden.



9.1 Risikogebiet: Schutz personenbezogener Daten (PD)

Verarbeitet eine KI-Anwendung personenbezogene Daten, so besteht das Risiko, dass durch spezielle KI-Verfah-
ren oder unter Hinzunahme von Hintergrundwissen (z.B. anderen Datensatzen) Personen aus dem Datenbestand
re-identifizierbar sind. Je nach Sensibilitat der Informationen, die derart Uber eine Person bekannt werden,
bedeutet dies eine schwere Verletzung ihrer Persdnlichkeitsrechte. Hieraus ergibt sich die Anforderung, dass die
durch die KI-Anwendung abgefragten, verarbeiteten oder gespeicherten Daten sowohl wahrend des Trainings
als auch im Betrieb wirksam geschiitzt werden mussen.

GemaB der Datenschutzgrundverordnung (DSGVO) dirfen KI-Anwendung auf personenbezogene Daten aus-
schlieBlich mit Einwilligung der Betroffenen Zugriff nehmen. Eine Weiterverarbeitung sowie die Weitergabe
an Dritte dirfen — vorbehaltlich weiterer Beschrankungen — ausschlieBlich mit Zustimmung der Rechtsguts-
inhaber*innen erfolgen. Es muss sichergestellt werden, dass keine Schutzliicken bestehen, die einen unbe-
rechtigten Zugriff ermoglichen. Der einzelnen Person muss die Moglichkeit der Loschung ihrer Daten einge-
raumt werden .84

In Bezug auf den Schutz personenbezogener Daten garantiert die DSGVO betroffenen Personen auBerdem ein
weitreichendes und jederzeitiges Widerspruchsrecht gegen die Verarbeitung ihrer Daten. Die rechtskonforme
Umsetzung speziell eines nachtraglichen Widerspruchs kann im Zusammenhang mit KI-Anwendungen beson-
dere technische und organisatorische Herausforderungen mit sich bringen. Welche Pflichten sich konkret fir
Betreiber*innen aus der DSGVO im Zusammenhang mit der Ldschung personenbezogener Daten ergeben,

ist zwar in rechtlicher Hinsicht nicht vollstandig geklart. Eine mégliche Nachweispflicht darlber, dass eine
Loschung personenbezogener Daten vollstandig erfolgt ist, sowie die damit verbundenen, potenziell aufwan-
digen technischen und organisatorischen Konsequenzen kénnen jedoch durch geeignete MaBnahmen ver-
mieden werden. Beispielsweise kann die Anonymisierung von Trainingsdaten weitestgehend verhindern, dass
Personenbezlige erstellt werden. Dadurch wirde ein ggf. erforderlicher Nachweis, dass nach Léschung der
Daten kein von einem Widerspruch betroffener Personenbezug mehr besteht, und insbesondere der Extrem-
fall, das Modell im Fall eines Widerspruchs komplett neu anlernen zu missen, umgangen.

Zu den erforderlichen MalBnahmen gehort ferner, dass Betroffene Uiber den Zweck und Einsatz ihrer personenbe-
zogenen oder daraus abgeleiteten Daten informiert werden. Zusatzlich zu den bereitzustellenden Einwilligungs-,
Auskunfts-, Einspruchs- und Widerrufsmechanismen bzgl. der Nutzung personenbezogener Daten sind die
Grundsatze der Datensparsamkeit und zweckgebundenen Verwendung einzuhalten.

Mit der im Folgenden beschriebenen Risikoanalyse soll ermittelt werden, welche spezifischen Gefdhrdungen
des Schutzes personenbezogener Daten fir die zu untersuchende KI-Anwendung maglich sind. Dazu soll ins-
besondere untersucht werden, von welcher Art und Bedeutung die im Zusammenhang mit der KI-Anwendung
abgefragten bzw. gespeicherten Daten sind und wo potenzielle Schutzllicken bestehen. Insbesondere sollte
unter Berlcksichtigung der ggf. eingesetzten MaBnahmen zur Anonymisierung oder Aggregation von Daten
ein geringes Risiko der Re-Identifikation bzw. der Herstellbarkeit eines Personenbezugs durch Verknipfung mit
Hintergrundwissen erzielt werden. Zwar ist es in der Regel nicht maglich, die Wiederherstellung eines Personen-
bezugs vollstandig auszuschlieBen, jedoch sollte der Aufwand der Re-ldentifizierung von Personen in einem
Datensatz unverhaltnismaBig hoch sein.

84 Die Darstellung in diesem Abschnitt sowie teils in den folgenden Abschnitten ist stark angelehnt an das Kapitel »3.6 Datenschutz« des
Whitepapers: Poretschkin, M., et al. (2019). Vertrauenswirdiger Einsatz von Kinstlicher Intelligenz. Sankt Augustin: Fraunhofer-Institut fir
Intelligente Analyse und Informationssysteme IAIS. https:/www.ki.nrw/wp-content/uploads/2020/03/Whitepaper Kl-Zertifizierung.pdf
(letzter Aufruf: 18.06.2021)



https://www.ki.nrw/wp-content/uploads/2020/03/Whitepaper_KI-Zertifizierung.pdf

9.1.1 Risikoanalyse und Zielvorgaben

[DS-R-PD-RI-01] Risikoanalyse der Trainingsdaten
Anforderung: Do

Es werden die Eigenschaften der verwendeten Trainingsdaten beschrieben und deren Wahl bzw. Eignung
dokumentiert und begriindet. Weiterhin wird erlautert, ob die Trainingsdaten der KI-Komponente Informa-
tionen beinhalten, die einen Personenbezug ermdglichen. Dabei sind insbesondere die Attribute, die Menge,
sowie die Verknipfungsmaoglichkeiten der Daten mit anderen (personenbezogenen) Hintergrundinformatio-
nen zu dokumentieren.

Es liegen Beispiel-Trainingsdaten vor, anhand derer die in der Dokumentation beschriebenen Eigenschaften
der Trainingsdaten hinsichtlich des Schutzes personenbezogener Daten nachvollzogen werden kénnen.

[DS-R-PD-RI-02] Risikoanalyse der Input- und Nutzungsdaten
Anforderung: Do

Es wird dokumentiert und erldutert, welche der Input- bzw. Nutzungsdaten, die wahrend des Betriebs der
KI-Anwendung erfasst und gespeichert werden, einen potenziellen Personenbezug erméglichen. Dabei wird
insbesondere beschrieben, welche potenziell personenbezogenen Attribute vorliegen und welche Mdglichkei-
ten zur VerknUpfung mit anderen Datensatzen bestehen.

AuBerdem wird dargelegt, in welcher Menge potenziell personenbezogene Ein- und Ausgaben sowie weitere
Nutzungsdaten (z.B. durch Logging) erhoben und gespeichert werden.

Zuletzt ist anzugeben, welche der erhobenen Daten als Trainingsdaten genutzt werden sollen (siehe [DS-R-
PD-RI-01]), oder nur zu Auskunfts- und Nachweiszwecken oder zu weiteren Zwecken (z.B. zur Lastanalyse)
gespeichert und genutzt werden.

Es liegen Beispieldaten vor, anhand derer die in der Dokumentation beschriebenen Eigenschaften der Eingabe-
und Nutzungsdaten hinsichtlich des Schutzes personenbezogener Daten nachvollzogen werden kénnen.

[DS-R-PD-RI-03] Biometrische Merkmale
Anforderung: Do

Es wird dokumentiert, inwiefern biometrische Daten (z. B. Bilder, Handschrift, Gesundheitsdaten, Finger-
abdricke, Tasten- und Mausbedienung, ...) durch die KI-Anwendung erhoben und genutzt werden. Ins-
besondere wird erlautert, ob und mit welchem Hintergrund-Wissen und Kl-Verfahren aus diesen Daten ein
Personenbezug erstellt werden konnte.

[DS-R-PD-RI-04] Modellergebnisse und Seitenkanile
Anforderung: Do

Es wird analysiert und dokumentiert, inwiefern die Ergebnisse der KI-Anwendung fr die Erstellung eines
ungewollten Personenbezugs anfallig sind. Dazu zahlt neben der Analyse der reinen Ausgabe des Modells
auch die Analyse von Verknlipfungsmaoglichkeiten der Ausgabe mit Hintergrundinformation. Ferner sollte die
Kl-Anwendung im Hinblick auf mégliche Seitenkanale untersucht werden. Beispielsweise kdnnte die Verarbei-
tungszeit von Input-Daten einen Rickschluss auf personenbezogene Informationen ermaglichen.

[DS-R-PD-RI-05] Risikoanalyse der KI-Anwendung insgesamt

Anforderung: Do

Risikoanalyse: Es wird dokumentiert, welche Gesamtrisiken und potenzielle Schaden im Zusammenhang mit
den in [DS-R-PD-RI-01] bis [DS-R-PD-RI-04] beschriebenen, potenziell personenbezogenen Daten sowohl
bei der Entwicklung als auch beim Betrieb der KI-Anwendung bestehen. Dabei wird zum einen analysiert,
welche Risiken im Hinblick auf unbeabsichtigte bzw. unerlaubte Verarbeitungs- und Zugriffsmoglichkeiten
auf personenbezogene Daten bestehen, die konform zu den Datenschutzvorgaben erhoben und verwendet
wurden. Zum anderen wird das Risiko untersucht, dass unter Nutzung von Hintergrundinformationen und/



oder unter Nutzung von Kl-Techniken unerwiinscht bzw. unerlaubt Personenbezlige erstellt werden kénnen.
Ferner wird abgeschatzt, welche Schaden resultieren konnen, falls die potenziell personenbezogenen Daten
nicht bestimmungsgemal eingesehen und genutzt werden.

= Zielvorgaben: Ausgehend von der Risikoanalyse werden formale Schutzziele im Zusammenhang mit per-
sonenbezogenen Daten formuliert, die mindestens konform mit der DSGVO sein missen und im Folgenden
genauer ausgeflhrt und geprift werden.

9.1.2 Kriterien zur Zielerreichung

[DS-R-PD-KR-01] Quantifizierung des Datenschutz-Risikos
Anforderung: Do

= Es wird dokumentiert, gemaB welchen Kriterien das Risiko der Erstellung eines Personenbezugs beurteilt
werden soll. Kriterien sollten vorzugsweise quantitativer Natur sein, wie beispielsweise
— GruppengréBen beim Einsatz von Anonymisierungsverfahren (z.B. K-Anonymity, L-Diversity oder
T-Closeness),
— GruppengroBen bei statistischer Aggregation,
— Privatsphare-Budgets (Differential Privacy) oder Beschrankungen von Abfragemdglichkeiten,
— Aufwand flr das Heranziehen nitzlicher Hintergrundinformationen,
— Aufwand fur das Erstellen eines Personenbezugs Uber Berechnungen (z. B. beim Einsatz von
VerschllUsselungsverfahren).
Zusatzlich kdnnen qualitative Kriterien in Betracht gezogen werden, wie etwa der Nachweis von berechtigtem
Interesse im Sinne der DSGVO sowie DSGVO-konformer Umgang mit der expliziten Einwilligung zur Nutzung
personenbezogener Daten. Darlber hinaus konnen auch andere, hier nicht aufgefihrte Kriterien festgelegt
werden. Falls flir verschiedene Datensatze unterschiedliche Kriterien festgelegt werden, so ist dies pro Daten-
satz ausflhrlich zu begrinden.
= Fir die gewahlten quantitativen Kriterien werden zudem Zielintervalle festgelegt, bei deren Erreichen ein ver-
tretbares Risiko hergestellt ist.
= Die Wahl der Kriterien und ggf. Zielintervalle wird nachvollziehbar begriindet. Dabei wird insbesondere ver-
deutlicht, inwiefern diese mit den in [DS-R-PD-RI-05] festgelegten Zielvorgabenkonform sind.

9.1.3 MaBnahmen
9.1.3.1 Daten

[DS-R-PD-MA-01] Anonymisierung
Anforderung: Do

= Es wird dokumentiert, welche Verfahren zur Anonymisierung von Daten eingesetzt werden. Unter der Viel-
zahl von Verfahren zur Anonymisierung sind beispielsweise etabliert:
— K-Anonymity
— Differential Privacy

Die Wahl der eingesetzten Verfahren zur Anonymisierung ist zu begriinden. AuBerdem ist die Wirksamkeit der
Verfahren zu bewerten, u.a. im Hinblick auf potenziell verfligbare Hintergrundinformationen.



[DS-R-PD-MA-02] Pseudonymisierung
Anforderung: Do

= Es wird dokumentiert, welche Verfahren zur Pseudonymisierung personenbezogener Daten (wie etwa
hashing) zum Einsatz kommen, um die Re-Identifizierung von Personen in einem Datensatz zu erschweren.

= Pseudonymisierung ist nicht der Anonymisierung gleichzusetzen und bietet in der Regel keinen ausreichenden
Schutz im Hinblick auf die Erstellung eines Personenbezugs. Daher ist darzulegen, inwiefern die eingesetz-
ten Verfahren zur Pseudonymisierung in Kombination mit weiteren ergriffenen MaBnahmen (z.B. aus dem
Risikogebiet: Integritat und Verfiligbarkeit (1V) der Dimension Sicherheit) wirksam sind, und ggf., welche
Licken bestehen.

[DS-R-PD-MA-03] Perturbation von Daten zur Modellbildung
Anforderung: Do

= Es wird dokumentiert, in welcher Weise Daten ggf. durch Hinzufligen von absichtlichen Zufallsverzerrungen
zur Modellbildung verdndert (perturbiert) werden, um die Extraktion personenbezogener Daten zu verhin-
dern oder zu erschweren. Maégliche Verfahren der Perturbation sind beispielsweise:
— Hinzufligen von additivem oder multiplikativem Zufallsrauschen. Die Art (z.B. weiBes oder uniformes

Rauschen) und Starke (z. B. Amplitude und Standardabweichung) des Rauschens sind anzugeben.

— Zufalliges Durchmischen (Shuffling) von Attributwerten.
Sollten andere Methoden zum Einsatz kommen, so ist zu begriinden, warum sie geeignet sind, die Extraktion
personenbezogener Daten zu erschweren.

[DS-R-PD-MA-04] Aggregation und Generalisierung von Daten zur Modellbildung
Anforderung: Do
= Es wird dokumentiert, inwiefern Daten bei der Modellbildung verkniipft bzw. aggregiert und generalisiert

werden, um die Extraktion personenbezogener Daten zu verhindern oder zu erschweren. Ferner wird die
Wirksamkeit der ergriffenen Aggregationen bzw. Generalisierungen hinsichtlich des Datenschutzes bewertet.

9.1.3.2 KI-Komponente

[DS-R-PD-MA-05] Datensparsamkeit zur Modellbildung
Anforderung: Do

= Es wird dokumentiert und begrindet, dass die durchgefihrte Modellbildung nicht auch unter Nutzung ande-
rer Daten mit geringerer Sensibilitat (hinsichtlich eines Personenbezugs) moglich ist.

[DS-R-PD-MA-06] Zweckgebundenheit der KI-Anwendung
Anforderung: Do

= Falls die KI-Anwendung personenbezogene Daten auf Basis einer zweckgebundenen Einwilligung verarbeitet,
wird dokumentiert, dass das implementierte ML-Modell diese Daten nur gemaB dem bewilligten Zweck nutzt.
Hierzu kann ggf. auf Dokumentationen aus der Dimension: Verlasslichkeit (VE) verwiesen werden.

[DS-R-PD-MA-07] Neuheit der Ausgaben
Anforderung: Do

= |nsbesondere flr generative Modelle, aber auch fir pradiktive Modelle etwa zur Vervollstandigung von
Eingaben, besteht prinzipiell das Risiko, dass die Ausgaben des ML-Modells Teile der Trainingsdaten wieder-
geben. Falls die Trainingsdaten gemaB [DS-R-PD-RI-01] potenziell einen Personenbezug ermdglichen, sollte
je nach Modelltyp sichergestellt werden, dass die Ausgaben der KI-Komponente hinreichend stark von den
Trainingsdaten abweichen und diese nicht in unverhaltnismaBigem Ausmal3 unbeabsichtigt preisgeben. In



diesem Fall ist zu dokumentieren, welche MaBnahmen ergriffen wurden, um das unmittelbare Preisgeben
potenziell personenbezogener Trainingsdaten durch Ausgaben der KI-Anwendung zu verhindern. Dabei kann
unter anderem auf ergriffene MaBnahmen zur Datenvorverarbeitung wie etwa [DS-R-PD-MA-01] bis [DS-
R-PD-MA-04] sowie auf Dokumentationen aus dem Risikogebiet: Integritat und Verfiigbarkeit (1V) der
Dimension Sicherheit verwiesen werden, beispielsweise die Beschrankung der Abfragemdglichkeiten in [SI-R-
IV-MA-10] gemaB [SI-R-IV-KR-03].

Ferner wird das Risiko des unmittelbaren Preisgebens potenziell personenbezogener Trainingsdaten durch die
KI-Anwendung, u.a. angesichts der Dimensionalitit der Einbettung etwa bei generativen Modellen, bewertet.

[DS-R-PD-MA-08] Federated Learning
Anforderung: Do

Eine Moglichkeit, den unerwinschten Zugriff auf Daten zu erschweren, ist das verteilte Lernen bzw.
Federated Learning. Hierbei werden Modelle lokal an verschiedenen Rechnerknoten trainiert, sodass die
jeweiligen Trainingsdaten ihre lokale Position nicht verlassen mussen. Die separat erzeugten Modelle werden
anschlieBend zu einem globalen Modell zusammengefligt. Wurde das ML-Modell durch Federated Learning
(oder eine Abwandlung davon) gebildet, so ist dies zu dokumentieren. Insbesondere ist zu beschreiben, inwie-
fern durch das verteilte Lernen der KI-Komponente das Ausspahen personenbezogener Daten erschwert wird.

9.1.3.3 Einbettung

[DS-R-PD-MA-09] Ungewoliter Abfluss von Informationen

Anforderung: Do

Durch gezieltes Abfragen der KI-Anwendung konnen unter Umstanden Daten, insbesondere Trainings-
daten des ML-Modells, unmittelbar oder Uber Seitenkanale rekonstruierbar sein. Beispielsweise kdnnte

durch abwechselndes Abfragen der KI-Anwendung und Anpassen des Inputs ein Input-Datum konstruiert
werden, das eine bestimmte Ausgabe erzielt. Die Gestalt des Input-Datums konnte wiederum einen Ruck-
schluss auf die Trainingsdaten oder auf durch das ML-Modell gelernte Zusammenhange geben. Falls gemaf
[DS-R-PD-RI-04] das Risiko besteht, dass auf diese Weise personenbezogene Daten ausgespaht werden, ist
zu dokumentieren, welche MaBnahmen ergriffen wurden, um den ungewollten Abfluss von Informationen
durch Abfragen der KI-Anwendung oder Uber Seitenkanale zu verhindern bzw. zu erschweren. Hierbei kann
unter anderem auf ergriffene MaBnahmen zur Datenvorverarbeitung wie etwa [DS-R-PD-MA-01] bis [DS-
R-PD-MA-04] sowie auf Dokumentationen aus dem Risikogebiet: Integritat und Verfiigbarkeit (V) der
Dimension Sicherheit verwiesen werden, beispielsweise die Beschrankung der Abfragemoglichkeiten in [SI-R-
IV-MA-10] gemaB [SI-R-IV-KR-03].

9.1.3.4 MaBnahmen fiir den Betrieb

[DS-R-PD-MA-10] Speicherung und Loéschung
Anforderungen: Do | Pr

Die technische Umsetzung und der Speicherort potenziell personenbezogener Daten (Trainings-, Input-, Aus-
gabe- und Nutzungsdaten) werden ebenso dokumentiert wie die ergriffenen MaBnahmen, um gespeicherte
personenbezogene Daten vor informationstechnischen Angriffen zu schiitzen. Hierbei kann ggf. auf MaB-
nahmen aus dem Risikogebiet: Integritdt und Verfiigbarkeit (IV) der Dimension Sicherheit verwiesen
werden, wie beispielsweise MaBnahmen zur Vertraulichkeit (siehe [SI-R-1V-MA-03]) sowie zur Sicherung von
Daten (siehe [SI-R-1IV-MA-04]) und des Speicherorts (siehe [SI-R-IV-MA-05]).

AuBerdem werden die technischen Verfahren zur Léschung potenziell personenbezogener Daten beschrie-
ben. Insbesondere wird dargelegt, wie damit umgegangen wird, dass Personen unter Umstanden die Einwilli-
gung zur Verarbeitung ihrer Daten widerrufen kénnen. Falls in diesem Kontext betriebliche Prozesse etabliert
wurden, sind diese zu dokumentieren.



[DS-R-PD-MA-11] Auskunftsfahigkeit bzgl. personenbezogener Daten

Anforderungen: Do | Pr

Es wird dokumentiert, wie sichergestellt ist, dass Betroffene und Nutzer*innen Auskunft Gber die von ihnen
verwendeten bzw. Uber sie erhobenen Daten erhalten kdnnen.

Es wird dokumentiert, wie Betroffene und Nutzer*innen erfahren kénnen, welche Entscheidungen die
KI-Anwendung bzgl. ihrer Person oder ihrer Anfragen getroffen hat. Dabei kann u.U. auf Dokumentationen
aus der Dimension: Transparenz (TR) und/oder Dimension: Autonomie und Kontrolle (AK) verwiesen
werden.

Eine Verletzung der Vertraulichkeit von Daten kann, je nach Art, ggf. nicht wiederhergestellt werden. Zur
Schadensreduktion konnen jedoch Vorgehensweisen, beispielsweise zur Benachrichtigung von Betroffenen,
eingeflihrt werden. Wurden solche Prozesse etabliert, sind diese zu dokumentieren.

9.1.4 Gesamtbewertung

[DS-R-PD-BW-01] Bewertung der Anonymisierung

Anforderung: Do

Es wird erlautert, inwiefern die ergriffenen und dokumentierten MaBnahmen zur Anonymisierung darin resul-
tieren, dass die anonymisierten Daten keine unerwUnschte/unautorisierte Erstellung eines Personenbezugs
erlauben bzw. dies nur unter sehr hohem Aufwand, der typischerweise in keiner Relation zum erwartbaren
Nutzen steht, moglich ist.

[DS-R-PD-BW-02] Erkldrung zur Datenschutz-Konformitat

Anforderung: Do

Es wird dokumentiert, dass die Nutzung der in [DS-R-PD-RI-01] bis [DS-R-PD-RI-04] beschriebenen, poten-
ziell personenbezogenen Daten mit der DSGVO und dem BDSG vertraglich ist. Dabei ist unter anderem auf
die Risikoabschatzung, die ergriffenen Einwilligungs- und Schutzmechanismen sowie das berechtigte Interesse
Bezug zu nehmen.

Zudem liegt eine Datenschutzfolgeabschatzung im Sinne des Art. 35 Abs. 1 DSGVO vor, oder aber es wird
aussagekraftig begrindet, dass diese aufgrund der ergriffenen MaBnahmen (z. B. zur Anonymisierung von
Daten) nicht erforderlich ist. Wurde eine Datenschutzfolgeabschatzung erstellt, so ist deren Konformitat mit
der DSGVO durch den*die Datenschutzbeauftragte*n bestatigt.

AbschlieBend wird zusammenfassend begrindet, dass die in [DS-R-PD-KR-01] gesetzten Ziele erreicht wurden.
Sofern nicht alle in [DS-R-PD-KR-01] spezifizierten Anforderungen erflllt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fir nur teilerfillte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.



9.2 Risikogebiet: Schutz geschaftsrelevanter Information (Gl)

Abgesehen von personenbezogenen Daten entstehen im Zuge der Digitalisierung von Wirtschaftsprozessen
immer mehr schiitzenswerte Geschéftsdaten. Auf leistungsstarken Rechnern werden mithilfe groBer Daten-
mengen Modelle des Maschinellen Lernens fiir zahlreiche Anwendungen trainiert: von der Anomalieerken-
nung im Condition Monitoring und der praventiven Wartung (Predictive Maintenance) Gber Empfehlungen zur
Maschineneinstellung bis hin zu autonomen Fahrzeugen, kooperativen Robotern und intelligenten Steuerungen.
Das Lernen auf diesen groBen Datenmengen findet zurzeit vorwiegend in der Cloud statt, also auf einer zentra-
len Big Data-Plattform, auf der historische Daten kontinuierlich durch Datensatze erganzt werden, die im Einsatz
neu gewonnen werden. Diese Art der Umsetzung ist in zahlreichen Bereichen jedoch weder technisch wiin-
schenswert noch rechtlich méglich: Wahrend im Gesundheitswesen der Datenschutz die primare Hirde darstellt,
bergen die in Geschaftsdaten enthaltenen Informationen, etwa Uber Gerdte und Maschinenproduzent*innen,
das Risiko, dass Interna und Betriebsgeheimnisse ausgespaht werden.

Somit kdnnen auch nicht-personenbezogene Daten schiitzenswert sein, z. B. weil sie aus Wettbewerbsgrinden
geheim gehalten werden sollen, oder weil ihre Nutzung vertraglich geregelt ist. Letztere werden im Folgenden
vereinfachend als lizenzgebundene Daten bezeichnet — d.h. alle Arten von Daten, an denen Rechte Dritter vor-
liegen. Dies kdnnen insbesondere auch 6ffentlich zugangliche Daten sein. Die Rechte der Dritten werden im Fol-
genden der Einfachheit halber als »Lizenzbedingungen« bezeichnet. Mit geschaftsrelevanter Information sind im
Folgenden all jene Daten gemeint, die sich auf den*die Betreiber*in bzw. dessen Geschafte und/oder Geschafts-
kontakte beziehen, und die vor dem Zugriff bzw. der unkontrollierten Einsehbarkeit durch Dritte geschitzt
werden sollen. Dazu zahlen insbesondere Daten, die Geschaftsgeheimnisse enthalten, sowie ggf. lizenzgebunde-
ne Daten. Insbesondere fallen unter geschaftsrelevante Informationen all jene Daten, deren Bekanntwerden flr
das Unternehmen eine Minderung der Wettbewerbsfahigkeit zur Folge hatte oder der Sicherheit bzw. Integritat
des*der Betreiber*in schaden wirde. Auch das Modell in der KI-Komponente selbst kann eine geschéftsrelevan-
te Information sein, wenn es beispielsweise ein Alleinstellungsmerkmal des*der Betreiber*in ist und diesem*die-
ser dadurch einen Wettbewerbsvorteil verschafft.

9.2.1 Risikoanalyse und Zielvorgaben

In der Risikoanalyse flr dieses Risikogebiet soll ermittelt werden, inwiefern die zu prifende KI-Anwendung
geschaftsrelevante Information verarbeitet und welche potenziellen Gefahrdungen des Risikogebiets im spezi-
fischen Einsatzkontext maéglich sind. Darauf basierend ist die Zielsetzung des Schutzes geschaftsrelevanter
Information zu formulieren.

[DS-R-GI-RI-01] Risikoanalyse der Trainingsdaten
Anforderung: Do

= In Erganzung zu und ggf. in Bezugnahme auf [DS-R-PD-RI-01] ist zu dokumentieren, ob und welche der
genutzten Trainingsdaten geschéftsrelevante Informationen enthalten oder insbesondere lizenzgebunden
sind.

[DS-R-GI-RI-02] Risikoanalyse der Modelleigenschaften
Anforderung: Do

= Esist zu dokumentieren, ob und welche Eigenschaften des ML-Modells (z.B. die Art des Modells, Modell-
parameter) bzw. der KI-Komponente eine geschaftsrelevante Information darstellen oder insbesondere lizenz-
gebunden sind.



[DS-R-GI-RI-03] Risikoanalyse der Input- und Nutzungsdaten
Anforderung: Do

= In Erganzung zu und ggf. in Bezugnahme auf [DS-R-PD-RI-02] ist zu dokumentieren, ob und welche der Input-
und Nutzungsdaten geschaftsrelevante Informationen enthalten oder insbesondere lizenzgebunden sind.

[DS-R-GI-RI-04] Modellergebnisse und Seitenkanéle
Anforderung: Do

= |n Erganzung zu und ggf. in Bezugnahme auf [DS-R-PD-RI-04] ist die Sensibilitat der Ergebnisse der
KI-Anwendung bezlglich der Verletzung von Lizenzbedingungen bzw. der unerwinschten Einsehbar-
keit geschaftsrelevanter Information zu analysieren. Dazu zahlt neben der Analyse der reinen Ausgabe des
Modells auch die Analyse von Verknipfungsmaglichkeiten der Ausgabe mit Hintergrundinformation. Ferner
ist die KI-Anwendung im Hinblick auf mogliche Seitenkanale zu untersuchen.

[DS-R-GI-RI-05] Risikoanalyse der KI-Anwendung insgesamt
Anforderung: Do

= Risikoanalyse: Angesichts der in [DS-R-GI-RI-01] bis [DS-R-GI-RI-04] beschriebenen geschaftsbezogenen
Daten wird analysiert, welche Risiken bezlglich des unberechtigten Zugriffs Dritter auf geschaftsrelevante
Information und insbesondere bezuglich der Verletzung von Lizenzbedingungen sowohl bei der Entwicklung
als auch beim Einsatz der KI-Anwendung bestehen. Dazu werden mdégliche Gefahrdungen der Vertraulich-
keit spezifiziert, d. h. es werden flr den vorliegenden Anwendungskontext plausible Ursachen bzw. Angriffs-
maoglichkeiten untersucht, durch die auf die beschriebenen sensiblen Daten unautorisiert zugegriffen werden
konnte. Die Wahrscheinlichkeit, dass diese Gefahrdungen eintreten, wird abgeschatzt. Ferner wird analysiert,
welche potenziellen Schaden eine unautorisierte Einsichtnahme geschaftsrelevanter Information und insbe-
sondere lizenzgebundener Daten zur Folge hatte.

= Zielvorgaben: Aufbauend auf der Risikoanalyse wird die Zielsetzung bezliglich des Schutzes geschaftsrele-
vanter Information und der Lizenzbedingungen formuliert. Diese muss mindestens die Einhaltung der mit den
Daten verbundenen Lizenz- oder sonstigen Nutzungsbedingungen beinhalten.

9.2.2 Kriterien zur Zielerreichung

[DS-R-GI-KR-01] Quantifizierung des Risikos
Anforderung: Do

= Es werden Kriterien festgelegt und dokumentiert, anhand derer das Risiko, Lizenzbedingungen zu verletzen

oder geschéftsrelevante Information nicht angemessen zu schiitzen, beurteilt werden soll. Falls fur verschiede-

ne Datensatze unterschiedliche Kriterien festgelegt werden, so ist dies pro Datensatz ausfihrlich zu begriin-

den. Die Kriterien sollten vorzugsweise quantitativer Natur sein, es kénnen aber auch qualitative Kriterien

herangezogen werden. Bei der Wahl der Kriterien sollte die folgende Auflistung in Betracht gezogen werden:

— Grad und Art der Verdffentlichung bzw. des unerwiinschten Zugriffs auf Daten

— Menge und Umfang der unerwinscht preisgegebenen Daten

— Kritikalitat der unerwinscht preisgegebenen Daten fur die Geschaftsbeziehungen und Wettbewerbsfahig-
keit des*der Betreiber*in

— Kosten (z.B. bei Verletzung von Lizenzbedingungen)

— Kritikalitat der unerwlnscht preisgegebenen Daten hinsichtlich der Manipulierbarkeit bzw. Angreifbarkeit
der KI-Anwendung

— Aufwand flr das Heranziehen von Hintergrundinformationen



— Falls fir die Art der geschaftsbezogenen Daten relevant:
GruppengréBen beim Einsatz von Anonymisierungsverfahren (z. B. K-Anonymity, L-Diversity oder
T-Closeness)
GruppengroBen bei statistischer Aggregation
Privatsphare-Budgets (Differential Privacy) oder Beschrankungen bzgl. Abfragemoglichkeiten
Die Wahl der Kriterien muss nachvollziehbar begriindet werden. Insbesondere sind Kriterien, die nicht aus der
obigen Auflistung stammen, zu erlautern.
Fir die gewahlten quantitativen Kriterien werden zudem Zielintervalle festgelegt, bei deren Erreichen ein ver-
tretbares Risiko hergestellt ist.
Es wird dargelegt, dass die gewahlten Kriterien und ggf. Zielintervalle die in [DS-R-GI-RI-05] definierten Ziel-
vorgaben angemessen abbilden.

9.2.3 MaBnahmen

9.2.3.1 Daten

[DS-R-GI-MA-01] Perturbation von Daten zur Modellbildung

Anforderung: Do

In Erganzung zu [DS-R-PD-MA-03] wird dokumentiert, in welcher Weise Daten durch Hinzufligen von

absichtlichen Zufallsverzerrungen bei der Modellbildung verandert (perturbiert) werden, um die Extraktion

geschaftsrelevanter Information und insbesondere lizenzgebundener Daten zu verhindern oder zu erschwe-

ren. Mogliche Verfahren der Perturbation sind beispielsweise:

— Hinzufligen von additivem oder multiplikativem Zufallsrauschen. Die Art (z. B. weiBes oder uniformes
Rauschen) und Starke (z. B. Amplitude und Standardabweichung) des Rauschens sind anzugeben.

— Zufalliges Durchmischen (Shuffling) von Attributwerten.

Sollten andere Methoden zum Einsatz kommen, so ist zu begrlinden, warum sie geeignet sind, die Extraktion

geschaftsrelevanter Information und insbesondere lizenzgebundener Daten zu erschweren.

[DS-R-GI-MA-02] Aggregationen und Generalisierung von Daten zur Modellbildung

Anforderung: Do

In Erganzung zu [DS-R-PD-MA-04] werden die zur Modellbildung vorgenommenen Verknipfungen/Aggre-
gationen und Generalisierungen von lizenzgebundenen Daten bzw. geschaftsrelevanter Information doku-
mentiert. Ferner werden die vorgenommenen Aggregationen und Generalisierungen dahingehend bewertet,
inwiefern sie die ungewdlnschte Einsehbarkeit dieser Daten erschwert.

[DS-R-GI-MA-03] Anonymisierung

Anforderung: Do

Falls dies flr die Art der geschaftsrelevanten Informationen anwendbar und angemessen ist, so kdnnen in
Erganzung zu [DS-R-PD-MA-01] Mechanismen zur Anonymisierung auch fur lizenzgebundene Daten bzw.
geschaftsrelevante Information eingesetzt werden. Wurden solche MaBnahmen ergriffen, so ist zu erlautern,
welches Verfahren zur Anonymisierung auf welchen geschaftsbezogenen Datensatz angewandt wurde.
AuBerdem ist die Wirksamkeit des Verfahrens u. a. im Hinblick auf potenziell verflighare Hintergrundinforma-
tionen zu bewerten.



[DS-R-GI-MA-04] Pseudonymisierung
Anforderung: Do

Falls dies flr die Art der geschéftsrelevanten Informationen anwendbar und angemessen ist, so kénnen in
Erganzung zu [DS-R-PD-MA-02] Mechanismen zur Pseudonymisierung auch fir lizenzgebundene Daten
bzw. geschaftsrelevante Information eingesetzt werden. Wurden solche MaBnahmen fur geschaftsbezogene
Daten ergriffen, so sind die Wahl des Verfahrens (wie etwa Hashing) sowie die damit verarbeiteten Datensat-
ze zu dokumentieren.

Pseudonymisierung ist nicht der Anonymisierung gleichzusetzen und bietet in der Regel keinen ausreichen-
den Schutz im Hinblick auf Re-Identifizierbarkeit, beispielsweise von pseudonymisierten Unternehmen. Daher
ist darzulegen, inwiefern die eingesetzten Verfahren zur Pseudonymisierung in Kombination mit weiteren
ergriffenen MaBnahmen (z.B. aus dem Risikogebiet: Integritat und Verfiigbarkeit (1V)) wirksam sind,
und ggf., welche Licken bestehen.

[DS-R-GI-MA-05] Data Obfuscation
Anforderung: Do

In Abschwachung und/oder Erganzung zu [DS-R-GI-MA-01] kann der Inhalt von gespeicherten Daten ver-
schleiert werden. Beispielsweise kdnnten Geburtsdaten nicht als Jahreszahlen sondern (unter BerUcksichti-
gung des genauen Datums) als reelle Zahl im normalisierten Intervall (-1, +1) abgelegt werden. Dies kann dazu
beitragen, dass bei Verlust der Daten ihr semantischer Kontext nicht erkannt wird und somit Deduktionen
erschwert werden, ohne dass Zusammenhange im Datensatz verfalscht werden. Es ist zu dokumentieren, ob,
in welchem Umfang und in welcher Form eine Verschleierung von Daten vorgenommen wurde.

9.2.3.2 KI-Komponente

[DS-R-GI-MA-06] Zweckgebundenheit der KI-Anwendung
Anforderung: Do

Im Fall lizenzgebundener Daten wird nachgewiesen und dokumentiert, dass die KI-Anwendung diese nur
gemaB der bewilligten Lizenz nutzt. Hierzu kann u. U. auf Dokumentationen aus der Dimension: Verlass-
lichkeit (VE) verwiesen werden.

Falls die KI-Anwendung geschaftsbezogene Daten verarbeitet, wird nachgewiesen und dokumentiert, dass
die Verarbeitung der geschéaftsrelevanten Informationen durch die KI-Anwendung tatsachlich notwendig fir
deren Funktionalitat und ZweckmaBigkeit ist.

[DS-R-GI-MA-07] Neuheit der Ausgaben
Anforderung: Do

Falls die Trainingsdaten gemaB [DS-R-GI-RI-01] schiitzenswerte geschaftsrelevante Informationen oder ins-
besondere lizenzgebundene Daten enthalten, ist analog zu [DS-R-PD-MA-07] zu dokumentieren, welche
MaBnahmen ergriffen wurden, um zu verhindern, dass die Trainingsdaten durch Ausgaben der KI-Anwen-
dung unmittelbar preisgegeben werden. Dabei kann ggf. direkt auf [DS-R-PD-MA-07] verwiesen werden,
oder auf ergriffene MaBnahmen zur Datenvorverarbeitung wie etwa [DS-R-GI-MA-01] bis [DS-R-GI-
MA-04] sowie auf Dokumentationen aus dem Risikogebiet: Integritat und Verfiigbarkeit (V) der
Dimension Sicherheit, beispielsweise die Beschrankung der Abfragemaglichkeiten (siehe [SI-R-1V-MA-10]).
Ferner wird das Risiko des unmittelbaren Preisgebens geschaftsbezogener Trainingsdaten durch die KI-
Anwendung, u.a. angesichts der Dimensionalitat der Einbettung etwa bei generativen Modellen, bewertet.



[DS-R-GI-MA-08] Federated Learning
Anforderung: Do

In Ergdnzung zu [DS-R-PD-MA-08] wird dokumentiert, inwiefern durch verteiltes Lernen der KI-Komponente
das Ausspahen geschaftsrelevanter Information erschwert oder verhindert wird.

[DS-R-GI-MA-09] Signieren der Gewichte
Anforderung: Do

Sofern gelernte Gewichte innerhalb der KI-Komponente ein schiitzenswertes Gut, etwa im Sinne des
Urheberrechtes, darstellen, konnen diese mit einer digitalen Signatur®®, ahnlich einem Wasserzeichen, ver-
sehen werden. Dies ermdglicht, dauerhaft die Urheberschaft Gber das Modell nachzuweisen. Es ist zu doku-
mentieren, ob, in welchem Umfang und in welcher Form die Gewichte des ML-Modell signiert wurden.

9.2.3.3 Einbettung

[DS-R-GI-MA-10] Ungewolliter Abfluss von Informationen

Anforderung: Do

Falls gemalB [DS-R-GI-RI-04] das Risiko besteht, dass durch gezieltes Abfragen der KI-Anwendung geschafts-
relevante Informationen und insbesondere lizenzgebundene Daten ausgespaht werden, ist analog zu [DS-
R-PD-MA-09] zu dokumentieren, welche MaBnahmen ergriffen wurden, um einen derartigen, ungewollten
Abfluss von Informationen zu verhindern bzw. zu erschweren. Hierbei kann ggf. direkt auf [DS-R-PD-
MA-09] verwiesen werden, oder auf ergriffene MaBnahmen zur Datenvorverarbeitung wie etwa [DS-R-GI-
MA-01] bis [DS-R-GI-MA-04] sowie auf Dokumentationen aus dem Risikogebiet: Integritit und Ver-
fligbarkeit (IV) der Dimension Sicherheit, beispielsweise die Beschrankung der Abfragemdglichkeiten (siehe
[SI-R-IV-MA-10]).

[DS-R-GI-MA-11] Verhinderung von Modellextraktion
Anforderung: Do

Es wird dargelegt, inwiefern die Ausgabe der KI-Anwendung ausschlieBlich die fir deren Nutzung notwendi-
gen Ergebnisse enthalt/anzeigt.

Beispiel: In der Regel ist es nicht erforderlich, dass die KI-Anwendung den gesamten Softmax-Vektor aus-
gibt, sondern es gendgt flr Nutzer*innen, zu wissen, welche Klasse den hdchsten Softmax-Wert erreicht.

Es wird dokumentiert, welche Informationen tber die technischen Eigenschaften der KI-Anwendung bzw.
ihrer KI-Komponente éffentlich zuganglich sind. AuBerdem wird dargelegt, dass diese Informationen nicht
Uber das notwendige MaB zur Information von Betroffenen bzw. Erklarbarkeit gegeniber Nutzer*innen (siehe
Dimension: Transparenz (TR)) hinausgehen.

Es wird dargelegt, inwiefern die gemaB [DS-R-GI-RI-02] sensiblen Modelleigenschaften angesichts der frei
zuganglichen Informationen Uber die KI-Anwendung sowie der eingeraumten Abfragemaglichkeiten (siehe
[SI-R-IV-MA-10]) vor Rekonstruktion geschiitzt sind. Unter Umstanden werden mogliche Widerspriiche bzw.
Trade-Offs in Bezug auf die Information von Betroffenen sowie die Erklarbarkeit gegenliber Nutzer*innen
(sieche Dimension: Transparenz (TR)) adressiert.
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Siehe beispielsweise: Chen, H. et al., 2019. Deepmarks: A secure fingerprinting framework for digital rights management of
deep learning models. In Proceedings of the 2019 on International Conference on Multimedia Retrieval. pp. 105-113. https:/doi.
0rg/10.1145/3323873.3325042 (letzter Aufruf: 23.06.2021)
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9.2.3.4 MaBnahmen fiir den Betrieb

[DS-R-GI-MA-08] Speicherung und Léschung

Anforderung: Do

In Erganzung zu [DS-R-PD-MA-10] werden die technische Umsetzung und der Ort der Speicherung von
lizenzgebundenen Daten bzw. geschaftsrelevanter Information dokumentiert. Dabei kann, falls méglich,
direkt auf [DS-R-PD-MA-10] verwiesen werden, oder etwa auf MaBnahmen aus dem Risikogebiet: Integri-
tat und Verfiigbarkeit (IV) der Dimension Sicherheit, wie etwa [SI-R-IV-MA-04] und [SI-R-IV-MA-05].
AuBerdem werden die eingesetzten technischen Verfahren zur Léschung von Daten bei Ablauf der Lizenz
dokumentiert.

Ferner wird erlautert, welche MaBnahmen ergriffen wurden, um die lizenzgebundenen Daten bzw. geschafts-
relevanten Informationen vor informationstechnischen Angriffen zu schiitzen. Hierbei kann u. a. auf MaBnah-
men aus dem Risikogebiet: Integritdt und Verfiigbarkeit (IV), beispielsweise [SI-R-IV-MA-03], verwie-
sen werden.

9.2.4 Gesamtbewertung

[DS-R-GI-BW] Gesamtbewertung
Anforderung: Do

Es liegt eine Dokumentation vor, in der abschlieBend und zusammenfassend begriindet wird, dass das Rest-
risiko hinsichtlich der Vertraulichkeit geschaftsrelevanter Information im Kontext der KI-Anwendung gemaR
[DS-R-GI-KR-01] vertretbar ist. Insbesondere wird begriindet, dass lizenzgebundene Daten, die in der KI-
Anwendung etwa zum Training oder als Input verarbeitet oder erhoben werden, nur gemaB der Lizenzbedin-
gungen genutzt werden.

Sofern nicht alle in [DS-R-GI-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls flr nur teilerfillte Anforderungen, bei denen etwa die Kriterien nicht oder
nicht immer erreicht wurden.



9.3 Risikogebiet: Beherrschung der Dynamik (BD)

Ziel des Risikogebiets Beherrschung der Dynamik ist es, sicherzustellen, dass der Datenschutz wahrend des
Betriebs der KI-Anwendung aufrechterhalten wird. Verdnderte auBere Umstédnde kdnnen auch nach Inbetrieb-
nahme der KI-Anwendung MaBnahmen bzw. Anpassungen erfordern. Beispielsweise kdnnen neue Techno-
logien oder neu verfligbare Hintergrundinformationen das Risiko der Re-ldentifizierbarkeit von Personen in
einem Datensatz oder das Risiko der unerwinschten Einsehbarkeit sensibler Geschaftsdaten deutlich erhdhen.
AuBerdem kann eine Anderung der Rahmenbedingungen wie etwa der Gesetzeslage oder der Lizenzbedingun-
gen Betreiber*innen und/oder Entwickler*innen vor neue Herausforderungen stellen. Nicht zuletzt nimmt auch
das Verhalten von Nutzer*innen und Betroffenen Einfluss auf die Betriebsbedingungen der KI-Anwendung. So
hangt beispielsweise die Einwilligung einer Person zur Verarbeitung ihrer Daten unter anderem davon ab, ob sie
dem*der Betreiber*in vertraut, dass dieser*diese ihre Daten ausreichend schiitzen wird. Dieses Vertrauen kann
durch duBere Umstande bestarkt oder andererseits durch 6ffentliche Skandale geschwacht werden.

9.3.1 Risikoanalyse und Zielvorgaben

[DS-R-BD-RI-01] Risikoanalyse und Zielvorgaben
Anforderung: Do

= Risikoanalyse: Es wird dokumentiert, ob und in welchem Umfang die KI-Anwendung wahrend des Betriebs
neu einkommende Daten verarbeitet, von welcher Kategorie (personenbezogen/geschaftsrelevant/lizenz-
gebunden) die neu einkommenden Daten sind und welche Anforderungen an sie gestellt werden. AuBerdem
werden die bestehenden Prozesse oder Mechanismen zur Kontrolle und zum Schutz der neu einkommenden
Daten beschrieben. Es wird untersucht, welche Schaden entstehen, wenn die Anforderungen an die neu ein-
kommenden Daten nicht erfdllt werden.
Ferner wird analysiert, welche Rahmenbedingungen fiir die Datenverarbeitung durch die KI-Anwendung
mafBgeblich sind (z. B. Gesetze, interne Vorgaben) und an welchen duBeren Faktoren sich die SchutzmaBnah-
men orientieren (z.B. verfligbares Hintergrundwissen, Wettbewerbssituation). Insbesondere wird abgeschétzt,
mit welcher Wahrscheinlichkeit sich die Rahmenbedingungen oder relevante aul3ere Faktoren im Laufe des
Betriebs andern und welche Schaden daraus resultieren wirden.

= Zielvorgaben: Basierend auf den ermittelten Risiken wird die Zielsetzung bezlglich des Datenschut-
zes wahrend des Betriebs der KI-Anwendung formuliert. Diese enthalt mindestens die Erfullung der in
[DS-R-PD-KR-01] und [DS-R-GI-KR-01] genannten Kriterien.

9.3.2 Kriterien zur Zielerreichung

[DS-R-BD-KR-01] Quantifizierung des Risikos
Anforderung: Do

= Um die Beherrschung der Betriebsdynamik angesichts neu einkommender Daten sowie mdglicher Verande-
rungen der Rahmenbedingungen zu bewerten, werden Kriterien festgelegt und dokumentiert. Diese sollten
mindestens die Einhaltung der Kriterien [DS-R-PD-KR-01] und [DS-R-GI-KR-01] beinhalten.

= AuBerdem wird erldutert, dass die festgelegten Kriterien mit den Zielvorgaben in [DS-R-BD-RI-01] konform
sind.



9.3.3 MaBnahmen

Die im Folgenden aufgelisteten MaBnahmen beziehen sich gleichermaBen auf Daten, KI-Komponente,
Einbettung sowie den Betrieb.

9.3.3.1 Daten

9.3.3.2 KI-Komponente

9.3.3.3 Einbettung

9.3.3.4 MaBnahmen fiir den Betrieb

[DS-R-BD-MA-01] Einwilligung, Beschwerde, Léschung personenbezogener Daten
Anforderungen: Do | Pr

= Esliegt eine Dokumentation vor, die erlautert, wie im Betrieb der KI-Anwendung die datenschutzrechtlichen
Vorgaben zur zweckgebundenen Einwilligung, Widerruf der Einwilligung, Beschwerde bei Verdacht auf Nicht-
einhaltung, sowie Loschung im Umgang mit personenbezogenen Daten umgesetzt werden. Wurden dazu
betriebliche Prozesse etabliert, sind diese im Detail zu beschreiben.

[DS-R-BD-MA-02] Zukiinftige Entwicklung bzgl. personenbezogener Daten
Anforderung: Do

= Es wird untersucht, abgeschatzt und dokumentiert, wie sich das Privacy-Risiko im Kontext der KI-Anwendung
angesichts der Sammlung weiterer Daten (Trainings-, Input-, Nutzungsdaten) sowie im Hinblick auf zuklnftig
(allgemein) verflgbares Hintergrundwissen entwickeln wird.

[DS-R-BD-MA-03] Einwilligung, Beschwerde, Loschung lizenzgebundener Daten
Anforderungen: Do | Pr

= Esliegt eine Dokumentation vor, die erlautert, wie im Betrieb der KI-Anwendung die Einhaltung von Lizenz-
bedingungen im Umgang mit lizenzgebundenen Daten realisiert wird. Wurden dazu betriebliche Prozesse
etabliert, sind diese im Detail zu beschreiben.

[DS-R-BD-MA-04] Zukiinftige Entwicklung bzgl. geschaftsrelevanter Information
Anforderung: Do

= Es wird untersucht, abgeschatzt und dokumentiert, wie sich die kontextspezifische Bedeutung von geschafts-
bezogener Information zuklnftig entwickeln wird. Genauer gesagt, wird analysiert, ob absehbar ist, dass
gewisse durch die KI-Anwendung verarbeitete Daten oder das Modell selbst zukinftig als geschaftsrelevante
Information eingestuft werden bzw. diese Kategorisierung zuklnftig nicht mehr flr diese Daten zutrifft.



9.3.4 Gesamtbewertung

[DS-R-BD-BW] Gesamtbewertung
Anforderung: Do

= Unter Berlcksichtigung der ergriffenen MalBBnahmen wird dargelegt, dass das Restrisiko bezlglich des Daten-
schutzes im Betrieb der KI-Anwendung gemaf3 [DS-R-BD-KR-01] vertretbar ist.

= Sofern nicht alle in [DS-R-BD-KR-01] spezifizierten Anforderungen erfillt werden, sind die Abweichungen zu
dokumentieren. Dies gilt ebenfalls fur nur teilerflllte Anforderungen, bei denen etwa die Kriterien nicht, oder
nicht immer, erreicht wurden.

Zusammenfassende Betrachtung

[DS-Z] Zusammenfassende Betrachtung der Dimension

Anforderung: Do

= Falls fur diese Dimension ein mittlerer oder hoher Schutzbedarf besteht, ist eine Dokumentation Uber die
verbleibenden Restrisiken zu erstellen. Zunachst werden die Restrisiken aus den verschiedenen Risikogebieten
dieser Dimension zusammengefasst. AnschlieBend wird unter Berlcksichtigung des Schutzbedarfs analysiert,
ob die identifizierten Restrisiken insgesamt als vernachlassigbar, nicht vernachlassigbar (aber vertretbar) oder
unvertretbar zu bewerten sind. Bei dieser Analyse sollten insbesondere die Auswirkungen von MaBnahmen
aus der Dimension Sicherheit berlcksichtigt werden, falls diese dazu beitragen, die Risiken hinsichtlich des
Datenschutzes abzuschwachen oder zu beherrschen. Das Ergebnis der Analyse ist zu erldutern.

= Falls potenziell negative Auswirkungen von Risiken oder MaBnahmen dieser Dimension auf andere Dimensio-
nen wie etwa Transparenz festgestellt wurden, sind diese zu dokumentieren.

= Es wird ein Fazit Uber die Dimension gezogen, welches insbesondere die Bewertung der Restrisiken enthalt.



10. Dimensionsubergreifende
Beurteilung der Vertrauens-
wurdigkeit (BV)

Die Diskussion der einzelnen Risikogebiete in den vorhergehenden Kapiteln umfasst zum Schluss stets eine
Wirdigung der ergriffenen MaBnahmen (Gesamtbewertung), welche argumentiert, dass diese MaBnahmen
ausreichen, um die basierend auf der Risikoanalyse definierten Qualitatskriterien zu erfillen. Wie in den zusam-
menfassenden Betrachtungen der einzelnen Dimensionen dargelegt, kann es allerdings Zielkonflikte zwischen
unterschiedlichen Qualitatsdimensionen geben. Ziel dieses Kapitels ist es, darzustellen, wie mit solchen Ziel-
konflikten umzugehen ist.

Zielkonflikte zwischen den Dimensionen kdnnen etwa aus mangelnder Realisierbarkeit entgegengesetzter
Anforderungen resultieren bzw. daraus, dass die Erfillung von Anforderungen der einen Dimension die Risiken
hinsichtlich einer anderen Dimension steigern wiirde. Die Komplexitat moglicher Qualitatsanforderungen lasst
sich eingehend am Beispiel einer KI-Anwendung zur Bewertung der Kreditwdrdigkeit verdeutlichen. Bereits bei
der Auswahl der Features, d.h. der in den Eingabedaten enthaltenen Merkmale, auf denen die KI-Komponente
operiert, muss eine Abwagung stattfinden. Denn Anforderungen hinsichtlich Datensparsamkeit und Fairness, da
sensible Personlichkeitsmerkmale bei der Entscheidung Uber die Kreditwurdigkeit keinen Einfluss haben sollten,
kénnten in Konflikt zu dem Ziel einer hohen Accuracy stehen, die meist durch das Bereitstellen moglichst vieler
Informationen (Features) Uber eine betreffende Person gesteigert wird. Ein weiterer Zielkonflikt hinsichtlich der
Performanz konnte sich zudem aus der Wahl eines Fairness-Konzepts ergeben. Beispielsweise steht die Umset-
zung von Gruppenfairness angesichts einer »unfairen« Datenbasis einer perfekten Pradiktion (verglichen mit
dem unfairen Datensatz) entgegen. Auch bei der Wahl des Modells kommen in der Regel Zielkonflikte auf. So
kdnnen Modelle, die zuverlassige Ergebnisse Gber die Kreditwirdigkeit potenzieller Kund*innen liefern, ggf. fir
Expert*innen nicht interpretierbar sein. In diesem sensiblen Einsatzkontext kdnnten, nach sorgfaltiger Abwa-
gung, EinbuBen an Performanz hingenommen werden, sofern dafir ein interpretierbares Modell zum Einsatz
kommt. Nicht zuletzt sind in diesem Beispiel auch die Eingriffsmdglichkeiten im Betrieb sowie der Umfang an
Informationen, die beispielsweise Mitarbeitenden oder Kund*innen Uber das System bereitgestellt werden, zu
diskutieren. Hier steht das essenzielle Gebot der menschlichen Aufsicht und Autonomie unter Umstanden in
Konflikt mit der Sicherheit in dem Sinne, dass Moglichkeiten zum Angriff oder zur Manipulation der KI-Anwen-
dung eroffnet bzw. erleichtert werden kénnten.

Um eine nachhaltige Abwagung der bestehenden Zielkonflikte sowie der damit verbundenen Restrisiken zu
ermdglichen, ist es wichtig, alle wesentlichen Stakeholder-Interessen zu bertcksichtigen. Insbesondere sollten
Risiken und deren Effekte unter zwei verschiedenen Gesichtspunkten, wie nachfolgend dargestellt, betrachtet
werden. In den sechs Dimensionen werden Risiken in erster Linie hinsichtlich potenzieller Auswirkungen auf
Nutzer*innen, Betroffene oder die (unmittelbare) Umgebung untersucht. Gleichzeitig haben Risiken wie etwa
fehlerhaftes oder gar schadliches Verhalten einer KI-Anwendung auch Auswirkungen auf die sie betreibende
Organisation. So besteht bei einer KI-Anwendung zur Kreditvergabe zum Beispiel das Risiko der Diskriminie-
rung, wobei Personlichkeitsrechte von Kund*innen verletzt werden, womit jedoch auch eine Rufschadigung des
betreffenden Kreditinstituts einhergeht. Dieses Beispiel zeigt, dass KlI-Risiken in der Entscheidungsbildung einer
Organisation berlicksichtigt werden mussen. Organisationen, die KI-Anwendungen einsetzen oder betreiben,



sollten hierzu eine KI-Governance etablieren sowie Organisationsstrukturen®®, die Rollen und Verantwortlichkei-

ten bezlglich des KI-(Risiko-)Managements regeln. In der Umsetzung schlieBt dies einen entsprechenden Prozess
mit ein, um Zielkonflikte und potenzielle Restrisiken abzuwagen. Insbesondere wird innerhalb einer Organisation
eine Instanz bendtigt, die das Ergebnis des Abwagungsprozesses bestatigt und die Verantwortung fur die damit

verbundenen Restrisiken tragt.

Hierzu schlagt die High-Level Expert Group on Al etwa ein »Al Ethics Review Board«®” vor, das die Verantwort-
lichkeiten und die ethische Praxis angesichts des Einsatzes von Kl diskutiert, sowie Prozesse zur kontinuierlichen
Bewertung des Systems.

Aus der vorangegangenen Diskussion ergibt sich somit folgende Anforderung:

[BV] Dimensionsiibergreifende Beurteilung der Vertrauenswiirdigkeit der KI-Anwendung

Anforderung: Do

= Sofern in einer Dimension mit mittlerem oder hohem Schutzbedarf das Fazit gezogen wurde, dass unvertret-
bare Restrisiken bestehen, so ist die KI-Anwendung nicht als vertrauenswirdig einzustufen.

= Wurden zwar keine unvertretbaren, aber dennoch nicht vernachlassigbare Restrisiken identifiziert, so ist zu
untersuchen, inwiefern diese mit potenziellen Zielkonflikten zwischen den Dimensionen zusammenhangen.

Dazu wird insbesondere erortert, inwieweit Restrisiken in einer Dimension ggf. unvermeidbar sind, um Risiken

in einer anderen Dimension zu mindern. Falls argumentiert wird, dass ein Restrisiko aufgrund eines Zielkon-

flikts nicht abgeschwacht werden kann bzw. soll, so ist die gewahlte Priorisierung in Bezug auf den vorliegen-
den Trade-Off abzuwagen und zu begriinden. Bei der Begriindung sollte insbesondere der Schutzbedarf der
betrachteten Dimensionen berlcksichtigt werden.

— Falls nicht plausibel begriindet werden kann, dass die vorhandenen Restrisiken aufgrund der Existenz von
Zielkonflikten unvermeidbar sind, ist die KI-Anwendung nicht als vertrauenswdrdig einzustufen.

— Falls plausibel dargelegt werden kann, dass alle bestehenden Restrisiken aufgrund kaum vermeidbarer
Zielkonflikte in Kauf genommen werden missen, und die Priorisierung in Bezug auf die vorhandenen
Trade-Offs erlautert wird, so ist es moglich, die KI-Anwendung trotz nicht vernachlassigbarer Restrisiken
als vertrauenswiirdig zu beurteilen. Die Beurteilung, ob die KI-Anwendung vertrauenswrdig ist, ist aus-
fuhrlich zu erlautern.

= Wurde in jeder Dimension mit mittlerem oder hohem Schutzbedarf das Fazit gezogen, dass die Restrisiken
vernachlassigbar sind, so ist die KI-Anwendung als vertrauenswirdig zu beurteilen.

86 Fur eine ausflhrliche Betrachtung solcher Fragestellungen siehe die Fraunhofer IAIS Studie »Al Management Systems« (in Erscheinung), die
Anforderungen an Organisationen zum Umgang mit Kl in Bezug auf Governance, Management und technisch-organisatorische MaBnah-
men diskutiert und dabei die aktuellen Standardisierungsaktivitaten des ISO/IEC JTC1/SC 42 »Artificial Intelligence« miteinbezieht.

87 High-Level Expert Group on Al (HLEG) (Juli 2020). The Assessment List for Trustworthy Artificial Intelligence (ALTAI). Veréffentlicht von

der Europdischen Kommission. https:/digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-

assessment (letzter Aufruf: 21.06.2021)
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