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Als Teil der gréBten Organisation flr anwendungsorientierte Forschung in Europa ist
das Fraunhofer-Institut fir Intelligente Analyse- und Informationssysteme IAIS mit Sitz in
Sankt Augustin bei Bonn eines der fuhrenden Wissenschaftsinstitute auf den Gebieten
Kinstliche Intelligenz, Maschinelles Lernen und Big Data in Deutschland und Europa.
Mit seinen rund 300 Mitarbeitenden unterstltzt das Institut Unternehmen bei der
Optimierung von Produkten, Dienstleistungen, Prozessen und Strukturen sowie bei der
Entwicklung neuer digitaler Geschaftsmodelle. Damit gestaltet das Fraunhofer IAIS die
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1.

Immer mehr alltédgliche Anwendungen profitieren von Kinst-
licher Intelligenz (KI) und ihrer Fahigkeit, komplexe Probleme
zu lésen. Die meisten Kl-Verfahren nutzen fir diese Zwecke
Methoden des Maschinellen Lernens (ML), d. h. intelligente
Algorithmen, die Daten auswerten und selbststandig aus
ihnen lernen. Zu den bekanntesten Anwendungen zahlen
u.a. Sprach- und Gesichtserkennungssysteme, Empfehlungs-
systeme oder die medizinische Bilderkennung zur Unter-
stltzung von Diagnosen. Auch in der intelligenten Betrugs-
erkennung (Fraud Detection) wird Maschinelles Lernen bereits
gewinnbringend eingesetzt. Fehlende Transparenz und
mangelnde Genauigkeit schrankten die Anwendbarkeit bisher
jedoch gelegentlich ein. Neueste Entwicklungen im Maschi-
nellen Lernen ermdglichen es, fachliches Expertenwissen ein-
zubinden und Transparenz zu schaffen, wodurch die Effizienz
der Betrugserkennung deutlich gesteigert wird. Dieses White-
paper beschaftigt sich damit, wie Betrug aktuell mit daten-
getriebenen Methoden erkannt wird und welche Potenziale
sich durch die neuesten Methoden des vom Fraunhofer IAIS
gepragten »Informed Machine Learning« und der internatio-
nalen Forschung an »Explainable Artificial Intelligence« fur
die datengetriebene Betrugserkennung ergeben.

1.1 Einleitung

Die Entwicklungen der letzten Jahre im Maschinellen Lernen
flhren zu immer besseren Modellen mit steigender Prazision
und Trefferquote in der Analyse von Daten. Vor allem mit
Methoden des Maschinellen Lernens mit tiefen neuronalen
Netzen (Deep Learning) hat die Entwicklung der Kinstlichen
Intelligenz an Fahrt aufgenommen. Bei einer sehr groBen
Menge an Trainingsdaten erzielen Deep-Learning-Model-

le hohe Trefferquoten, sind jedoch oft nicht transparent

und interpretierbar. Solche Black-Box-Modelle kdnnen nicht
ohne Weiteres in Bereichen eingesetzt werden, in denen
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das Verstandnis dartber unabdingbar ist, wie genau die
Entscheidungen getroffen werden. Darlber hinaus ist es
sehr schwierig, wichtiges fachliches Expertenwissen in diese
Modelle zu integrieren, weswegen dieses haufig ungenutzt
bleibt.

Diese Nachteile der klassischen Verfahren des Maschinellen
Lernens spielen auch eine Rolle fir die Betrugserkennung.
Primares Ziel ist es hier, eine hohe Erkennungsrate der
Betrugsfalle bei gleichzeitig hoher Genauigkeit zu erreichen,
wofur das Erfahrungswissen von Analyst*innen eine ent-
scheidende Rolle spielt. Gleichzeitig soll ein Modell fir den
Zweck der Betrugserkennung auch Transparenz Uber seine
Entscheidungen liefern. Nur so kann im Review, bei dem die
identifizierten Betrugsfalle manuell geprift werden, die Ent-
scheidung des Modells effizient nachvollzogen und doku-
mentiert werden. Es gibt viele wissenschaftliche Ansatze fir
den Einsatz von Methoden des Maschinellen Lernens in der
Betrugserkennung [1, 2] sowie praktische Erfolge im realen
Einsatz, wie zum Beispiel bei der Erkennung von Kredit-
kartenbetrug [3]. Traditionellen Methoden des Maschinellen
Lernens fehlt oft die Mdglichkeit, Expertenwissen systema-
tisch zu integrieren und einen Fokus auf die Nachvollziehbar-
keit ihrer Entscheidung zu setzen. Mit neuen Methoden aus
der Wissenschaft, wie dem vom Fraunhofer IAIS gepragten
»Informed Machine Learning« (Informed ML [4]) und der
internationalen Forschung an »Explainable Artificial Intelli-
gence« (Explainable Al [5]), wird die Vereinbarkeit von hoher
Genauigkeit, Integration von Expertenwissen und Erklar-
barkeit ermdglicht. Mit Informed Machine Learning lernen
Verfahren nicht nur datengetrieben, sondern aus Daten und
Expertenwissen zugleich. Dies erhoht die Genauigkeit und
kann Transparenz schaffen. Zudem kénnen mit Explainable
Al Modelle so konstruiert werden, dass sie zu jeder Entschei-
dung wertvolle und nachvollziehbare Begriindungen liefern,
die zum Beispiel in einer Uberprifung bendtigt werden.



2. Betrugsdelikte in der Wirtschaft

Im Deliktsbereich der Wirtschaftskriminalitat versteht man
unter Betrug (im Englischen »Fraud« und in der Fachsprache
der Wirtschaftsprifung »dolose Handlung«) vorsatzliche und
verschleierte Handlungen, um einen ungerechtfertigten Vor-
teil zu erlangen.

2.1 Interner und externer Betrug

Betrug im Unternehmen hat viele verschiedene Facetten
und wird grob in internen Betrug (Internal Fraud) und
externen Betrug (External Fraud) unterschieden. Internal
Fraud (oder auch Occupational Fraud) wird von Perso-
nen innerhalb des geschadigten Unternehmens begangen
(Innentater). Beispiele dafir sind Unterschlagung, Korruption
und Bilanz-Manipulation. Im Gegensatz zum Internal Fraud
greifen Betrligende beim External Fraud das Unternehmen
von auBen an. Darunter fallen unter anderem Online-Zah-
lungsbetrug, Erstellung von Fake-Accounts und Account-
Diebstahl. Das Risiko der Betrugsarten variiert stark je nach
Branche. Telekommunikationsgesellschaften sehen sich
u.a. mit Abrechnungsbetrug und Roaming-Betrug kon-
frontiert [6], wohingegen im Finanzdienstleistungssektor

Fallzahlen

Kreditkartenbetrug, Geldwasche und Rogue Trading (un-
autorisierter Handel) vorkommen [7].

2.2 Wirtschaftlicher Schaden fiir Unternehmen

Das Ausmal von Betrugsdelikten ist fir Unternehmen nur
schwer zu beziffern, da solche Wirtschaftsstraftaten haufig
ohne polizeiliche Beteiligung bearbeitet werden und somit
nicht in Statistiken erfasst werden. Hinzu kommt ein geringes
Anzeigeverhalten aufgrund eines beflirchteten Image-Verlus-
tes [8]. Verschiedene Studien versuchen daher abzuschatzen,
welcher Schaden durch Betrug in Deutschland entsteht. Das
Bundeskriminalamt (BKA) kommt in seinem Lagebericht dabei
auf ein Gesamtschadensvolumen von 728 Millionen Euro fur
»Wirtschaftskriminalitat bei Betrug« (siehe Abb. 1) [8]. Durch
nicht entdeckte und nicht gemeldete Falle ist die Dunkelziffer
jedoch sehr viel hoher. Zu dem rein finanziellen Schaden fur
die Unternehmen kommen oft noch schwer zu beziffernde
Reputationsverluste und andere Folgeschaden hinzu. Laut ver-
schiedener Studien sind 30 bis 47 Prozent aller Unternehmen
weltweit betroffen, die jeweils Gesamtschaden von bis zu
mehreren Millionen Euro erleiden [9, 10].

Schaden in Mio. Euro

. Wirtschaftskriminalitat gesamt

. Wirtschaftskriminalitat bei Betrug

Abbildung 1: Wirtschaftskriminalitdt: Vergleich Fallzahlen und wirtschaftlicher Schaden (in Millionen Euro) allgemein mit

Betrugsfallen im Besonderen [8].



3. Datengetriebene Betrugserkennung

Um sich vor Betrugsschaden zu schiitzen, empfiehlt es sich
fur Unternehmen verschiedene MaBnahmen zu ergreifen.
Neben MaBnahmen, die Betrug allgemein erschweren, wird
oft zusatzlich daraufgesetzt, Betrug friihzeitig zu identifizie-
ren und so den Betrugsfall zu verhindern oder den Schaden
zu minimieren. Dabei spielen datengetriebene Methoden eine
groBe Rolle. Eine Studie der weltgroBten Organisation zur
Bekampfung von Wirtschaftskriminalitat, der Association of
Certified Fraud Examiners, hat ermittelt [11], welche daten-
getriebenen Techniken fir die Betrugserkennung in Unter-
nehmen zum Einsatz kommen (siehe Abb. 2). Demzufolge
nutzen die meisten Unternehmen eher klassische Methoden
wie die automatisierte Meldung von Anomalien oder zuvor
definierten RegelverstdBen. Vergleichsweise selten werden
bisher Methoden der Kinstlichen Intelligenz wie das Maschi-
nelle Lernen eingesetzt. Allerdings gibt hier jedes vierte der
befragten Unternehmen an, derlei Methoden in den nachsten
zwei Jahren einsetzen zu wollen.

3.1 Rahmenbedingungen

Trotz der Vielzahl an unterschiedlichen Deliktsbereichen und
Branchen gibt es einheitliche Anforderungen und Heraus-
forderungen fur die datengetriebene Betrugserkennung.

Allgemeine Anforderungen an ML-Modelle:

= Hohe Trefferquote: Ein Betrugserkennungssystem sollte
maoglichst viele Betrugsfalle auch als solche erkennen, da
jeder nicht identifizierte Fall zu finanziellem Schaden und
Reputationsverlust fihren kann.

= Hohe Prazision: Je nach Einsatzszenario schlieBt sich an die
automatische Erkennung der Verdachtsfalle eine manuelle
Uberprifung an oder Transaktionen werden automatisch
gesperrt. In beiden Fallen ist eine hohe Prazision wichtig,
um zum Beispiel Fehlalarme zu vermeiden und eine hohe
Kundenzufriedenheit zu gewahrleisten.

Besondere Herausforderungen bei der Betrugserkennung:

= Kontinuierlich variierende Betrugsmuster: Die Muster,
nach denen Betrliger*innen vorgehen, andern sich konti-
nuierlich und professionelle Betrliger*innen suchen stets
nach neuen Maoglichkeiten, sich einen Vorteil zu verschaffen.

Selbstlernende Systeme sind in der Lage, sich an diese
Anderungen kontinuierlich und schnell anzupassen.

= Unbalancierte Daten: Es gibt vergleichsweise wenig
Betrugsfalle, d.h. unter vielen legitimen Transaktionen sind
nur vereinzelt auffallige Transaktionen zu finden. Um die
seltenen Betrugsfalle zu identifizieren, bieten sich spezielle
Methoden wie zum Beispiel Regellerner oder Datenvor-
verarbeitungsschritte wie Sampling an.

= Transparenz: Bei der Betrugserkennung kann es verschie-
dene Grlnde fir die Notwendigkeit von Transparenz geben.
Einige Beispiele umfassen Gerichtsfestigkeit, Revisions-
sicherheit, gesetzliche Vorschriften, Nachvollziehbarkeit bei
manueller Uberprifung und Erklérbarkeit von automatisch
geblockten Transaktionen.

Flr eine gute Balance im Spannungsfeld dieser Anforderungen
sind spezielle Verfahren fur die Betrugserkennung notwendig.

3.2 Aktuelle Verfahren der Betrugserkennung

Bisher gangige Herangehensweisen an die datengetriebene
Betrugserkennung lassen sich in zwei Ansatze aufteilen (siehe
auch Abb. 2):

= Manueller Ansatz: Zum Beispiel die manuelle Erstellung
von feststehenden Regeln, mit denen Transaktionen in einer
Datenbank identifiziert werden. Je nach Anwendungsgebiet
wird dies auch »Score Cards« oder »Red-Flag-Analyse«
genannt.

= Ansatz mit Maschinellem Lernen: Der Einsatz von
selbstlernenden Verfahren, wie beispielsweise Regellerner,
Support-Vector-Maschinen, kinstlichen neuronalen Netzen
etc. zur ldentifizierung von auffalligen Transaktionen.

Der manuelle Ansatz bietet einige Vorteile gegentber vielen
klassischen Methoden des Maschinellen Lernens und wird
daher in einigen Bereichen, wie zum Beispiel bei der Erkennung
von Internal Fraud (vgl. Kapitel 2.1), vorwiegend eingesetzt.
Das Expertenwissen der Analyst*innen kommt beim manuellen
Ansatz in groBem Umfang zum Einsatz, was gleichzeitig eine
sehr hohe Transparenz der Vorgehensweise und Entschei-
dungen gewabhrleistet. Durch die damit verbundene manuelle
Arbeit und sich andernde Betrugsmuster verbraucht dieser
Ansatz allerdings viel Zeit und Ressourcen und kann nicht gut



skaliert werden. Hinzu kommt, dass der manuelle Ansatz in
den meisten Fallen nicht an die Genauigkeit von Ansatzen des
Maschinellen Lernens herankommt, was zu einer hohen Anzahl
falscher Verdachtsfalle und unentdeckter Betrugsfalle fihrt.

Fir eine schnelle Identifizierung kontinuierlich variierender
Betrugsmuster bietet sich daher der Einsatz von Methoden des
Maschinellen Lernens an. Eine Reihe wissenschaftlicher Studien
beschaftigt sich mit dem Einsatz von Maschinellem Lernen fur die
Betrugserkennung [1, 2], wobei untersuchte Methoden von Ent-
scheidungsbaumen Uber Support-Vector-Maschinen bis hin zu
tiefen neuronalen Netzen reichen. Mit einigen dieser Methoden
(z.B. Support-Vector-Maschinen, tiefe neuronale Netze) konnen
im Gegensatz zum manuellen Ansatz sehr hohe Trefferquoten
und eine hohe Prazision erreicht werden, allerdings keine Trans-
parenz. Letztere kann flr Modelle des Maschinellen Lernens
entweder durch Interpretierbarkeit (Verstandlichkeit des ganzen
Modells) oder durch Erklarbarkeit (Nachvollziehbarkeit der
einzelnen Ausgaben) erreicht werden. Zusatzlich zu fehlender
Transparenz ist bei den klassischen Methoden nicht klar, wie
Fachexpert*innen mit den Systemen interagieren und wie sie
wertvolles Expertenwissen integrieren konnen. Methoden, die in
Kapitel 4 aufzeigt werden, kdnnen diese Nachteile Gberwinden.

AusreiBBerentdeckung

Es zeigt sich in der Praxis, dass selbstlernende Verfahren nicht
in allen Deliktsbereichen und Branchen standardmaBig zum
Einsatz kommen. Die Grinde daflr liegen in den verschiede-
nen Herausforderungen der jeweiligen Bereiche. Insbesonde-
re sind die Betrugsszenarien sehr unterschiedlich. Bei vielen
Arten des Internal Frauds liegen in der Regel keine annotier-
ten Daten fur die Betrugserkennung vor und Modelle missen
manuell oder mit sogenannten untiberwachten Methoden
erstellt werden. Im Gegensatz dazu melden beim Kreditkar-
tenbetrug viele Kreditkartenbesitzer*innen selbst die Unregel-
maBigkeiten, wodurch Transaktionen mit dem Label »Fraud«
versehen werden kénnen. AnschlieBend kdnnen Methoden
aus dem Bereich des Uberwachten Maschinellen Lernens

mit diesen historischen Daten trainiert werden. Verfahren
kénnen somit die Muster fir Betrug anhand bestehender
Daten lernen. An den folgenden beiden Beispielen werden
die speziellen Herangehensweisen der Betrugserkennung
veranschaulicht. Das erste Beispiel zeigt ein Anwendungs-
szenario fUr Internal Fraud, in dem Maschinelles Lernen in der
Praxis derzeit sehr selten zum Einsatz kommt, es aber vielver-
sprechende Ansatze mit groBem Potenzial gibt. Das zweite
Beispiel demonstriert den Einsatz von Maschinellem Lernen
fdr die Erkennung von Kreditkartenbetrug.
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3.3 Beispiel: Erkennung von Betrug
in Buchhaltungsdaten

Das Ziel der Erkennung von Internal Fraud in Buchhaltungs-
daten — z.B. durch eine interne Revision oder Wirtschafts-
prifung — ist es, betrligerische Handlungen eigener Mit-
arbeitenden gegen das Unternehmen wie zum Beispiel
Unterschlagung oder Korruption aufzudecken. Da die
Buchhaltungssoftware alle finanziellen Geschaftsprozesse
des Unternehmens abbildet, hinterlassen auch betrigerische
Handlungen dort ihre Spuren.

Neben Compliance- und Anti-Fraud-MaBnahmen zur Verhin-
derung von Internal Fraud ist es wichtig, entsprechende dolose
Handlungen frihzeitig zu identifizieren, um den Schaden zu
minimieren. Verschiedene Studien ermitteln, welche Methoden

Internes Audit

15 %

Management-Review

12 %
Sonstiges
[ ] 6 %
Zufall
[ ] 5%
Kontenabstimmung
[ ] 4%
Externe Prifung
I 4%
Prifung von Dokumenten
] 3%
Uberwachung/Monitoring
[] 3%
Benachrichtigung durch Strafverfolgungsbehérden
[ 2%
[T-Kontrollen
[ 2%

Gestandnis

1 1%

dabei eingesetzt werden. Die Association of Certified Fraud
Examiners kommt in ihrer aktuellen Studie [12] zu dem Ergeb-
nis, dass Internal Fraud in erster Linie (43 Prozent) durch Hin-
weise Uu.a. von Mitarbeitenden und Kund*innen entdeckt wird
(vgl. Abb. 3). Diese primar passive Methode geht jedoch mit
langeren Aufdeckungszeiten und héheren Schadensvolumen
einher, wohingegen aktive Methoden wie Audits, Uber-
prifungen oder gezieltes Monitoring den Schaden deutlich
reduzieren [12]. Bei den befragten Unternehmen gehért die
proaktive Datenanalyse (sogenannte »Forensic Data Analysis«)
bzw. das Monitoring mit 38 Prozent allerdings zu den am
wenigsten geldufigen Kontrollmechanismen [12] (siehe auch
Abb. 4). Der Umstand, dass viele Falle nur durch Hinweise oder
Zufall erkannt werden und die hohe Anzahl unentdeckter Falle
zeigen, dass es noch groBBes Potenzial bei der systematischen
Identifizierung von Internal Fraud gibt.

Mitarbeitende

Kund*innen

Anonym

Anbieter*innen

Andere

Mitbewerber*innen

Anteilsinhabende/Eigentiimer*innen

Abbildung 3: Wie Internal Fraud in Unternehmen entdeckt bzw. von wem er gemeldet wird [12].
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Die etablierte Methode aus dem Bereich »Forensic Data
Analysis« beruht auf dem manuellen Ansatz (siehe Kapitel 3.2
»Aktuelle Verfahren der Betrugserkennung«). Dieser nutzt
vorher festgelegte und starre Regeln. DafUr erfolgt im Vorfeld
der Analyse eine Risikoeinschatzung (Risk Assessment) und die
Ausrichtung der Analyse auf bestimmte Unternehmens- und
Datenbereiche. Neben hohem manuellem Aufwand besteht

das Risiko, dass nicht alle ungewohnlichen Muster in den Daten
entdeckt und damit ggf. betriigerische Handlungen Ubersehen
werden. Hinzu kommt, dass Innentater*innen die Kontrollen des

Unternehmens kennen (bzw. unauffallig austesten kdnnen). So
konnen sie neue Muster entwickeln, um dolose Handlungen zu
begehen, ohne dabei durch die starren regelbasierten Analysen
erkannt zu werden. Diese starren Regeln tendieren dazu, nicht
besonders prazise zu sein und erzeugen viele Fehlalarme. Da
die Uberprifung von Verdachtsféllen besonders aufwendig ist,
tragt die Reduzierung der Fehlalarme direkt zu einer deutlichen
Kostensenkung bei und erhoht dariber hinaus das Vertrauen in
das System.

Wie in Kapitel 3 schon fur den allgemeinen Fall dargestellt
wurde, fehlt es Methoden des Maschinellen Lernens, die bisher
zur Erkennung von Internal Fraud eingesetzt wurden, entwe-
der an Erklarbarkeit oder an der nétigen Komplexitat, um eine
hohe Prazision zu erreichen. In neuesten wissenschaftlichen
Untersuchungen konnte jedoch gezeigt werden, wie Ansatze
mit tiefen neuronalen Netzen fir die Erkennung von Internal
Fraud in Buchhaltungsdaten eingesetzt werden kdnnen, damit
gleichzeitig fachlich nachvollziehbare Erklarungen der gefun-
denen Anomalien geliefert werden [13]. Dieser Ansatz gehort
zu dem Gebiet »Explainable Artifical Intelligence«, in dem das
Fraunhofer IAIS umfangreiche Expertise hat (siehe Kapitel 4).

3.4 Beispiel: Bekampfung von Kreditkartenbetrug

Big Data Analytics und Kunstliche Intelligenz sind in der
Finanzdienstleistungsbranche heute — und noch mehr in naher
Zukunft — eine entscheidende Technologiekomponente [14].
Insbesondere bei der Betrugspravention spielen maschinelle
Lernverfahren bereits heutzutage eine groBe Rolle, wie das
folgende Beispiel Giber Kreditkartenbetrug zeigt.

FUr Zahlungskartenbetrug im Allgemeinen gibt es verschiede-
ne Angriffsvektoren, darunter sowohl Straftaten mit echten
(gestohlenen) als auch mit gefalschten Zahlungskarten. Der
groBere Teil des Zahlungskartenbetrugs entfallt auf den Einsatz
von gestohlenen Kreditkartendaten im Internet (siehe Abb. 5,
»Karte nicht vorhanden«) und ist damit der Cyberkriminalitat
zuzuordnen. Eine starke Internationalisierung und Arbeits-
teilung (z.B. beim Handel mit Kreditkartendaten) stellt die
Bekampfung vor groBe Herausforderungen.

Neben technischen und prozessualen Vorkehrungen, die das
Ausflhren von betrligerischen Kreditkartentransaktionen

im Vorhinein verhindern oder erschweren (z.B. durch 3D-
Secure-Codes), muissen Transaktionen durch den Emittenten
(wie z.B. die kartenausgebende Bank) geprtift und autorisiert
werden. Hierbei sollen unter anderem diejenigen Transaktio-
nen blockiert werden, die mit hoher Wahrscheinlichkeit betr-
gerischen Ursprungs sind. Eine spezielle Herausforderung ist
dabei der effiziente Umgang mit groBen und schnellen Daten-
stromen und unbalancierten Daten. Der Anteil von Betrug
unter den Transaktionen liegt im Promillebereich.



Viele Banken bzw. Dienstleister beschaftigen eigene Abteilun-
gen, die sich mit der Ableitung von Modellen aus historischen
Daten befassen, die dann fur die automatische Uberprifung
zukilnftiger Transaktionen eingesetzt werden. Verfahren, die fr
diese Art der automatischen Uberpriifung geeignet sind, kénnen
entweder dem manuellen Ansatz folgen oder auf Methoden
des Maschinellen Lernens beruhen. Ein manuelles Vorgehen

ist starr und aufwendig, da neue Betrugsmuster nur langsam
erkannt werden. Es mussen kontinuierlich alte Modelle bewertet
werden und ggf. neue erstellt werden. In Bezug auf den Einsatz
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von Methoden des Maschinellen Lernens fir das automatische
Blockieren von betriigerischen Kreditkartentransaktionen fokus-
siert sich die Literatur hauptsachlich auf Black-Box-Modelle [15].
Im Gegensatz zu dem manuellen Ansatz haben diese Methoden
zwar meistens eine hohe Genauigkeit und kénnen sich an neue
Betrugsmuster automatisch anpassen, jedoch sind diese Modelle
nicht interpretierbar und Domain-Experten kénnen ihr Wissen
nicht direkt integrieren. Wie im nachsten Abschnitt aufgezeigt
wird, lassen sich beide Ansatze in hybriden Verfahren kombinie-
ren und so die Vorteile vereinen.
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4. Informed Machine Learning und
Explainable Artificial Intelligence
fur die Betrugserkennung

In zwei neuen Forschungsgebieten wird die Entwicklung
hybrider Verfahren des Maschinellen Lernens vorangetrieben:
»Informed Machine Learning« [4] erforscht das Einbinden
von Expertenwissen in den Prozess des Maschinellen Lernens,
wahrend »Explainable Artifical Intelligence« [5] sich mit der
Transparenz von Modellen des Maschinellen Lernens beschaf-
tigt. Methoden aus beiden Gebieten werden u.a. schon in der
Entwicklung von Sprachdialogsystemen und der Bildverarbei-
tung erfolgreich eingesetzt. Informed Machine Learning und
Explainable Artifical Intelligence bieten ebenso groBes Potenzi-
al fur die Betrugserkennung, denn sie ermoglichen sowohl die

Klassisches Maschinelles Lernen

Problem

v

Daten

v

ML Workflow

Trainingsdaten
Hypothesen-Set
Lernalgorithmen

Finale Hypothese

effiziente Identifikation betrligerischer Transaktionen in kom-
plexen Datenstrukturen als auch die Integration von Experten-
wissen in diesen Prozess und nachvollziehbare Entscheidungen
fur die Nutzenden.

Informed Machine Learning bezeichnet alle Verfahren, die
es erlauben, bereits verfligbares (Experten-)Wissen in einen
Algorithmus des Maschinellen Lernens einflieBen zu lassen [4].
Es »beschreibt das Lernen aus einer hybriden Informations-
quelle, die aus Daten und Vorwissen besteht. Das Vorwissen
ist praexistent und von den Daten getrennt und wird explizit

Informed Machine Learning

r Problem j

Daten Vorwissen

S
Vi ¥

ML Workflow

Trainingsdaten Vorwissen

Hypothesen-Set

Lernalgorithmen

Finale Hypothese

Losung

Losung

Abbildung 6: Im Vergleich zu klassischen Verfahren des Maschinellen Lernens werden beim Informed Machine Learning Daten und

Vorwissen in den Trainingsprozess eingebunden.
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in den Workflow des Maschinellen Lernens integriert« (siehe
Abb. 6) [4]. Eine Art von Vorwissen, das regelmaBig in den
Datenanalyse-Prozess einflieBt, ist das Wissen von Expert*in-
nen, die umfangreiche Erfahrung in ihrem jeweiligen Fach-
gebiet besitzen. In klassischen Verfahren wird dieses Wissen
ad-hoc in eine Analyse eingebracht. Demgegentber integ-
rieren Verfahren des Informed Machine Learnings mensch-
liches Wissen z.B. durch systematische und dynamische
Anreicherung der Trainingsdaten. Die am Fraunhofer IAIS
entwickelte Software »Fraunhofer Fraud Detection« [3]
nutzt diesen hybriden Ansatz, indem sie durch Expert*innen
definierte Prozessschablonen zur adaptiven Datenanreiche-
rung mit Verfahren zum automatischen Finden von neuen
Regeln aus den Daten kombiniert. Dies kapselt einerseits die
Komplexitat und sorgt dynamisch fir optimale Merkmale zur
Betrugserkennung.

Explainable Artificial Intelligence bezeichnet all diejeni-
gen Verfahren der Kinstlichen Intelligenz, die es Menschen
ermoglichen, das »Wie« und »Warum« der Entscheidungs-
findung eines Algorithmus zu verstehen. Im Whitepaper des
Fraunhofer IAIS zur Vertrauenswirdigkeit von Kl heiBt es dazu:
»KI-Anwendungen, von denen die Rechte und Interessen
Dritter betroffen sind, missen grundsatzlich transparent sein.
Transparenz bedeutet die Nachvollziehbarkeit der Arbeitsweise
der KI-Anwendung« [17]. Neben der Erfullung regulatorischer
und gesetzlicher Anforderungen dient die Erklarbarkeit von
KI-Anwendungen weiteren Zwecken: Sie ermdglicht es, das
KI-System zu verbessern und macht es schwieriger, KI-Systeme

Ante-Hoc
erklarbar

White-Box-Verfahren
Systemimmanent interpretierbar
Regellerner, Entscheidungsbaume, ...

Interaktive Verfahren
Interpretierbar durch Interaktion

Lernverfahren

zu manipulierten Entscheidungen zu verleiten [5]. Nicht zuletzt
steigern erklarbare KI-Anwendungen das Vertrauen und die
Akzeptanz der Gesellschaft. Hier gibt es drei Arten von Metho-
den: Ante-hoc-Methoden, die von Natur aus transparent sind,
wie Regelsets und Entscheidungsbaume, interaktive Verfahren
und Post-hoc-Methoden, die nur eine spezifische Losung z. B.
ein Black-Box-Modell erklaren (siehe Abb. 7). Die Betrugserken-
nung profitiert von Erklarbarkeit, indem entdeckte Muster in
einem Review von Fachexpert*innen nachvollzogen und unab-
hangig von der eingesetzten Methode dokumentiert werden
konnen. Dass solche Verfahren gut flr die Betrugserkennung
eingesetzt werden koénnen, bestatigen beispielsweise Unter-
suchungen zum Einsatz von Adversarial Autoencodern fir die
Erkennung von Internal Fraud [13].

SchlieBlich lassen sich durch die Kombination von integrier-
tem Vorwissen und erklarbaren Losungen mit selbstlernen-
den Verfahren des Maschinellen Lernens die Vorziige beider
Ansatze vereinen. Dadurch ergibt sich ein eindeutiger Vorteil
einerseits gegentber Black-Box-Verfahren und andererseits
gegenlber starren, manuell erstellten Regelsets. Fir die
Betrugserkennung bedeutet dies, dass sich selbstlernende
Verfahren dynamisch an veranderte Betrugsmuster in den
Daten anpassen kdnnen, Expertenwissen eingebunden
werden kann und gleichzeitig die Transparenz des Verfahrens
den Review der identifizierten Betrugsfalle erleichtert. Das
Interesse an derartigen Verfahren belegen die Erfahrungen
des Fraunhofer IAIS in Kundenprojekten zu Kreditkarten-
betrug und Identitatsbetrug im Onlinehandel.

Post-Hoc
Interaktiv erklarbar

erklarbar

Black-Box-Verfahren
Nicht interpretierbar
Kinstliche Neuronale Netze, SVM,...

Erklarverfahren
Interpretation einzelner Entscheidungen
LIME, Layer-Wise Relevance Propagation



Die bereits erwahnte Software »Fraunhofer Fraud Detection« [3]
vereint die Vorzuige beider Ansatze durch Kombination eines
transparenten Regellerners mit flexiblen Prozessschablonen zur
Integration von Vorwissen. In der Praxis zeigt sich, dass derartige
Verfahren zu hoherer Effizienz fihren. So lernt die Software

z.B. anhand aktueller Zahlungsdaten und gangiger

Transaktionen
Land MCC* Wert

Prozessdaten

Fraud? 01100
T

T1 €€
T2
T3
T4

T5 Trainingsdaten

T6 €€

*MCC = Merchant Category Code

Finale Hypothese

v

Prozessschablonen

Hypothesen-Set

Lernalgorithmen

Betrugsmuster und findet Regeln, um diese gezielt zu identifi-
zieren. Zudem lassen sich je nach individueller Strategie konkrete
Schwerpunkte setzen, um z.B. maglichst viele Betrugsfalle zu
erkennen oder maglichst viele Verluste zu vermeiden. Abbil-
dung 8 zeigt, wie die Software konkret vorgeht.
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Abbildung 8: Funktionsweise der Software Fraunhofer Fraud Detection am Beispiel typischer Zahlungsdaten und eines Analyse-

templates voller Expertenwissen.
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5.

Durch Betrug entstehen groBBe Schaden fir betroffene Unter-
nehmen. Trotzdem wird Betrug aktuell nicht oder nur teilweise
datengetrieben entdeckt und verhindert. Die Methoden, die
dabei zum Einsatz kommen, sind teilweise durch hohen manu-
ellen Aufwand gepragt. Bereits genutzte klassische Ansatze
mit Maschinellem Lernen basieren oft auf Black-Box-Metho-
den, die fur den praktischen Einsatz weniger gut geeignet sind.
Der hier vorgestellte Ansatz mit Informed Machine Learning
und Explainable Artifical Intelligence vereint die Vorziige der
manuellen und der automatischen Betrugserkennung durch
Transparenz und hohe Genauigkeit und steigert so die Effizienz
der Betrugserkennung.

Mit der Zunahme von digitalen Transaktionen und der
technischen Méglichkeiten nimmt auch die Komplexitat von
Betrugsmustern zu, wie ein aktuelles Beispiel von Deep Fake in
Buchhaltungsdaten zeigt [19]. Durch die rasanten Entwicklun-
gen im Bereich der Kinstlichen Intelligenz werden die Verfah-
ren algorithmisch immer besser und die Hiirde, Methoden des
Maschinelles Lernen im Betrieb einzusetzen, sinkt stetig.

Fazit und Ausblick

Fir die Betrugserkennung bedeutet dies, dass es nie leichter
war, Maschinelles Lernen einzusetzen. Es ist davon auszugehen,
dass die Verbreitung selbstlernender Verfahren fir die Betrugs-
erkennung aufgrund der erwahnten Entwicklungen weiter stark
zunehmen wird. Aktuell zeigt sich, dass Deliktsbereiche, in
denen derlei Verfahren bis jetzt noch nicht umfassend einge-
setzt werden konnten, durch Verfahren des Informed Machine
Learning und der Explainable Artificial Intelligence kinftig

stark von Maschinellem Lernen profitieren werden. Neben den
konkret dargestellten Szenarien gibt es auch groBe Potenziale in
anderen Use Cases, wie z.B. fir die Pravention von Geldwasche
(Anti Money Laundering, AML) oder fur die Erkennung von
Abrechnungs- oder Versicherungsbetrug. Das Fraunhofer IAIS
unterstltzt mit Expertise im Bereich Maschinelles Lernen beim
Transfer von wissenschaftlichen Erkenntnissen in die Praxis der
Betrugserkennung. Fir eine frihzeitige Erkennung betrigeri-
scher Handlungen empfehlen sich proaktive Praventions- und
ErkennungsmaBnahmen mit fortgeschrittenen Konzepten des
Maschinellen Lernens, sog. »Advanced Machine Learning«, auf
dem neusten Stand der Technik.
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